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Ochrona przed zagrozeniami
z cyberprzestrzeni

Niepozgdanym skutkiem szybkiego rozwoju
coraz bardziej uzytecznych ustug i aplikaciji
w sieciach tgcznodci elekironicznej sq liczne
nowe okazje do naruszania norm, ktére przez
wieki wypracowata cywilizacja, by da¢
spoteczenstwom  pewno$¢  bezpiecznego
zycia. W usieciowionym  spoteczenstwie
spojny niegdy$ system norm i wartoéci coraz
bardzie] sie relatywizuje, co ma zwiqzek
ztatwosciq  tworzenia  nowych  relagji
i mozliwoscig  konfrontacji  z  normami
i systemami wartodci istniejgcymi w innych

kregach kulturowych.

Bezpieczenstwo — w internecie, zwane
cyberbezpieczenstwem, stato sie problemem
ze wzgledu na zlozone oddziatywanie
przynajmniej trzech niezaleznych czynnikow:
(i) z sieci korzystajq takze nieuczciwe osoby,
(i) roénie nasze uzaleznienie od wielu
waznych dla nas proceséw zachodzgceych
w internecie, (i) w bardzo ztozonym
technicznie  systemie  nieuniknione  jest
istnienie stabych punktow, z ktérych mogq
skorzysta¢ osoby majgce wobec nas zte

zamiary.

Z okazji do popetniania czynéw kryminalnych
z wykorzystaniem cyberprzestrzeni korzystajg
nie tylko pojedynczy przestepcy. Coraz
szerszq dziatalno$¢ w wirtualnej przestrzeni
podejmuje tez przestepczo$¢ zorganizowana,

z ktérg przewaznie trudniej jest walczyc.

Piotr Rutkowski

Zasieg nielegalnych dziatan  moze by¢
ogromny, prowadzqc do kradziezy pieniedzy
zwielu milionéw kart ptatniczych  oraz
oszustw na ogromnqg skale. Media wcigz
dostarczajq przyktadéw takich przestepstw,
niekiedy bardzo pomystowych.
Cyberprzestrzen  inspiruje tez $rodowiska
o poglgdach skrajnych, ktére nie stroniq od
planowania akcji o) charakterze
cyberterrorystycznym. Nie trzeba wreszcie
wielkie] wyobrazni, by przyjg¢, ze niektore
ataki na systemy informacyjne mogq by¢
sponsorowane przez wrogie rzqdy. Oficjalne
raporty bezpieczeristwa odnotowuijq
przypadki  szpiegostwa  skierowanego na
wykradanie tajemnic firm technologicznych
lub eksplorujgcego mozliwos¢ ataku na

obiekty infrastruktury krytyczne;.
Wymuszona wspétpraca

Opublikowana na poczgtku 2013 roku
unijna strategia bezpieczenstwa
cybernetycznego' cato$ciowo ujmuje
problematyke zagrozen z cyberprzestrzeni,
postulujgc przede wszystkim uruchomienie
mechanizméw  wspotpracy i wymiany

informacji. Z zestawienia zagadnien w tym

" Wspolny  komunikat  do  Parlamentu

Europejskiego, Rady, Europejskiego Komitetu
Ekonomiczno-Spotecznego i Komitetu Regiondw,
Strategia  bezpieczenstwa cybernetycznego  Unii
Europejskiej: otwarta, bezpieczna i chroniona
cyberprzestrzen, JOIN(2013)1 final.



dokumencie wynika, ze nawet w przypadku
cyberprzestepstw juz penalizowanych
w systemie prawa karnego jest to wyzwanie
wielowgtkowe, czyli koncepcyjnie trudne,
a na dodatek  réznie  traktowane
w poszczegdlnych  jurysdykcjach.  Ponadto
nalezy sie liczy¢ z tym, ze wymiana informagiji
o zagrozeniach systeméw informacyjnych
identyfikowanych joko wrazliwe z punktu
widzenia  panstwa  lub  poszczegélnych

sektoréw gospodarki bedzie budzita opér.

Strategii  towarzyszyt  projekt  dyrektywy
w sprawie  cyberbezpieczenstwa?,  jednak
debata nad nim sie przecigga. Poprzedni
Parlament Europejski wniést wiele poprawek
na efapie pierwszego czytania, a na efekty
przyjecia i wdrozenia dyrektywy trzeba bedzie
poczeka¢, poniewaz projektowany okres

transpozycji wynosi 18 miesiecy.

Tymczasem brak mechanizmoéw  skutecznej
wspotpracy pomiedzy panstwem a sektorem
prywatnym w zakresie cyberprzestepstw jest
jednym z najwazniejszych i jednoczesnie
najtrudniejszych do rozstrzygniecia zagadnien
bezpieczenstwa we wspdtczesnym  $wiecie.
W Stanach  Zjednoczonych po atakach
terrorystycznych 11 wrzeénia  spoteczna
informaciji

akceptacjio  dla wymiany

o zagrozeniach byta bardzo duza.
Znamienne jest, ze osiggnieto stan, w ktérym
dbatos¢ o interesy akcjonariuszy spétki
gietdowej oceniano przez pryzmat jej polityki
bezpieczenstwa. Wdrozone wowCzas
mechanizmy dobrowolnej wymiany informacji
sq jednak obecnie krytykowane nie tylko ze
wzgledu na watpliwosci co do zakresu
uprawnien panstwa wywotane ujawnieniem

istnienia systemu PRISM posiadanego przez

2 Whniosek dotyczqcy dyrektywy Parlamentu

Europejskiego i Rady w sprawie $rodkow
majgcych  na  celu  zapewnienie  wspdlnego
wysokiego poziomu bezpieczenstwa  sieci

i informacji w obrebie Unii, COM(2013)48.
4

NSA. W wielu przypadkach te dobrowolne
mechanizmy okazaly sie nieskuteczne, bo nie
powstrzymaty rosnqcej fali cyberprzestepstw,
kiére zdarzajg sie pomimo jasnych sygnatow

ostrzegawczych.

Spektakularnym przyktadem takiego
zaniechania byta ubiegtoroczna  kradziez
danych 40 mlin kart ptatniczych w Stanach
Zjednoczonych w  okresie  $wigtecznego
szczytu zakupowego. Zlekcewazono wyrazne
sygnaly  ostrzegawcze, bo  dotyczyly
mikroptatnosci. Na  domiar ztego nie

zadziataty procedury wymiany informaciji®.

Miedzy innymi z powodu stabosci systemu
wymiany informacji w lipcu 2014 roku
Kongres Stanéw Zjednoczonych przyjat trzy
ustawy  wprowadzajgce  szereg  zmian
wzmacniajgcych i formalizujgcych  zasady
sektorem

wspotpracy  z prywatnym

W sprawach cyberbezpieczenstwa’.
Komentarze na temat wprowadzanych zmian
pokazujq, ze to zaledwie kolejny etap dyskusiji
) przeciwdziataniu zagrozeniom
z cyberprzestrzeni, ktéra powinna
doprowadzi¢  do  wspétpracy  wszystkich

zainteresowanych.
Ryzyko cyberwoijny

Prognozowany od jakiego$ czasu znaczny
wzrost zagrozen z cyberprzestrzeni jest by¢
moze  nieuchronnym  skutkiem  kryzysu
w stosunkach miedzynarodowych
spowodowanego  zaangazowaniem  Rosji
w dziatania separatystéw na Krymie i we
wschodniej Ukrainie. Konflikt ten ma cechy

woiny hybrydowej. Zmobilizowaniu armii na

3 Missed Alarms and 40 Million Stolen Credit
Card Numbers: How Target Blew It,
http://www.businessweek.com/articles/2014-03-
13/target-missed-alarms-in-epic-hack-of-credit-
card-data

* H.R.3696 — National Cybersecurity and Critical
Infrastructure Protection Act of 2014



granicy spornego obszaru i potyczkom
zbrojnym prowadzonym przez nieregularne
oddziaty

propagandowa [

towarzyszy ostra wojna
nasilenie atakéw

w cyberprzestrzeni.

Rosjanie otwarcie grozq odwetem za sankcje
naktadane na nig przez Unie Europejskq,
Stany Zjednoczone, Kanade i Australie.
Doswiadczenie  wczesniejszych  konfliktow
z sqsiadami (Gruzjg w 2008 roku i Estoniq
w 2007 roku) dowodzi, ze Rosjanie chetnie
uzywajg atakéw  w  cyberprzestrzeni  jako
wspomagajgcego  $rodka  odwetowego.
Podczas  wojny w  Gruzji  cyberataki

wspomagaty bezposrednio operacje
wojskowe. W  Estonii nie doszto do
zaangazowania oddziatéw zbrojnych, ale
dzieki  cyberatakom  uzyskano  przede
wszystkim  efekt  psychologiczny.  Blokada
systeméw rzqgdowych i bankowych miata
pokaza¢ Jnie jestedcie bezpieczni”.
Zaatakowana Estonia juz wtedy byta jednak
cztonkiem NATO. Mimo ze Rosjanie starali
sie  przedstawi¢ ataki cybernetyczne jako
spontaniczng akcije niezorganizowane;j
formalnie grupy patriotycznych  hakeréw,
wydarzenia te sprowokowaty dowdédziwo
NATO do
Kompetencyjnego ds. Obrony Cybernetycznej
(NATO Cooperative Cyber Defence Centre

of Excellence) z siedzibqg w Tallinie.

ustanowienia Centrum

W tegorocznym sprawozdaniu sktadanym
przez amerykanskie agencie wywiadowcze
przed Kongresem® szef wspdlnoty
wywiadowcze] James R. Clapper umiescit

ryzyka zwigzane z cyberprzestrzeniq na czele

° Statement for the Record Worldwide Threat
Assessment of the US Intelligence Community,
Senate Armed Services Committee, James R.
Clapper, Director of National Intelligence
http://www.dni.gov/files/documents/Intelligence%
20Reports/2014%20WWTA%20%20SFR_SSCI 2
9 Jan.pdf

listy  najwazniejszych  zrodet  zagrozen
globalnych. Zwrécit przy tym uwoge na
istotng rozbiezno$¢ poglqdéw dotyczgeych
stosowania prawa miedzynarodowego do
cyberprzestrzeni. Po jednej stronie sporu
znajdujg sie Stany Zjednoczone i Unia
Europejska, a po drugiej m.in. Rosja i Chiny.
Rosja przy wsparciu Chin i niektorych innych
panstw, postugujqc sie hastami suwerennodci
narodowe| w sprawach kontroli  tresci,
prébuje w ostatnich latach forsowa¢ na
réznych  forach  umowy, by uprzedzi¢
planowane objecie cyberprzestrzeni
dotychczasowym dorobkiem prawa
miedzynarodowego, w tym Kartg Narodéw
Zjednoczonych. Przyktadem tego rodzaju
dziatan byto promowanie zmiany regulaminu
telekomunikacyjnego przy okazji konferencii
Miedzynarodowego Zwigzku Telekomunikacyjnego

w Stambule w 2012 roku.

Pomijajgc jednak debate o zarzqdzaniu

$wiatowym  infernetem i  swobodach
obywatelskich, kwestia stosowania prawa
miedzynarodowego do cyberprzestrzeni ma
tez znaczenie dla miedzynarodowego prawa
wojennego. Biorgc bowiem pod uwage
potencjalne szkody, ktére moégtby wywotaé
atak z cyberprzestrzeni na nowoczesne
systemy energetyczne, infrastrukture wodng,
gazowq czy systemy zarzqdzania transportem,
nalezatoby takie dziatania traktowa¢ jako
aokty  agresji  prowadzgce do  wojny
w rozumieniu  prawa miedzynarodowego.
Wiele krajéw tworzy obecnie specjalne tajne

oddziaty

w cyberprzestrzeni.

wojskowe do walki



W  tym kontekscie, biorgc pod uwage
rozwazania o ewentualnosci  globalne;
cyberwoiny,  warto  przytoczy¢  poglad
zaprezentowany ostatnio® przez Center for
Strategic and International Studies (CSIS),
jeden  z  najbardziej  renomowanych
waszyngtonskich  think  tankéw,  znany
w Polsce z udziatu Zbigniewa Brzezinskiego.
Otoz z

widzenia

amerykanskiego punktu
gwarantem bezpieczenstwa
miedzynarodowego wciqz pozostaje doktryna
odstraszania oparta o zdolno$¢ uzycia broni
iadrowej i rakiet dalekiego zasiegu. Eksperci
CSIS uwazajq, ze ryzyko wywotania wojny
o zasiegu globalnym moze powstrzymac
przede wszystkim  utrzymanie przeciwnika
w przeswiadczeniu, ze w odwecie zostanie
uzyta przeciw niemu najgrozniejsza niszczgca
bron ofensywna. Tymczasem nawet bolesny
w skutkach  atak z  cyberprzestrzeni  nie
wywotatby  dzisiaj  najprawdopodobniej
odwetowe| reakcji z  uzyciem  rakiet

strategicznych.

Takie podejscie pokazuje, ze
odpowiedzialno$¢ za dziatania zapewniajgce
gotowos¢ i odporno$é¢ systemow
informacyjnych na ataki spoczywa przede
wszystkim  na  podmiotach, ktére nimi
zarzqdzajq. To one bedq na pierwszej linii
ataku i muszg mu zaradzi¢, nie oczekujgc

natychmiastowe| odsieczy.

Zamiast ogranicza¢ sie do myslenia, jakimi

coraz  bardzie]  ztozonymi  metodami
technicznymi i prawnymi  powstrzymywac
cyberataki na konkretne systemy, definiowane
w teoretycznych zatozeniach joko krytyczne,
wlasciwiej bytoby rozwaza¢, jak jasniej

zdefiniowa¢  zywotne  inferesy  panstwa

¢ 2015 Global Forecast, Center for Strategic &
International Studies
http://issuu.com/csis/docs/141110_cohen_globa
[forecast2015 web2e=2586794/10140596
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i obywateli, by zaplanowa¢ skontrowanie
przeciwnikéw.  Trzeba zrozumieé, gdzie
i jakimi metodami przeciwnik moze zadziata¢,
by nam zaszkodzi¢ lub osiggng¢ wilasng
korzy$¢. To przewaznie nie jest réwnoznaczne
z rzuceniem wszystkich sit na budowanie

muréw obronnych.

Wszelkie rozwazania na temat rozwigzan
prawnych, ktére zapewnityby bezpieczenstwo
uzytkowania technologii informacyjnych, ale
rownoczesnie  sprzyjatyby ich  rozwojowi,
muszqg bra¢ pod uwage, ze okazje do
cyberprzestepstw mogq by¢ obecnie fatwo
wykorzystywane w duzej skali, a motywy
atakujgcych mogq by¢ ztozone
i z perspektywy atakowanego nietatwe do
zdiagnozowania, szczegdlnie jezeli

zleceniodawcq jest wrogi rzqd.

Powyzsze  rozwazania  obrazujg  skale
zagrozen, z ktérych muszq sobie dzi§ zdawa¢
sprawe przedsiebiorcy prowadzgcy choéby
cze$¢ dziatalnosci w internecie. Nawet jedli
nie zarzqdzajq infrastrukturg krytyczng, ktéra
mogtaby sta¢ sie obiektem ataku wrogich
rzqdéw, mogq znalez¢ sie na celowniku
zorganizowanych grup przestepczych czy pas¢
ofiarq hakera, ktéry znajdzie luke w ich
systemie zabezpieczen. Stawkg moze by¢
bezpieczenstwo obywateli, wynik finansowy
przedsigbiorstwa lub wizerunek
i wiarygodno$¢ przedsiebiorcy. Kazdy atak
moze by¢ dotkliwy w skutkach. Dlatego nikt
nie moze sobie pozwoli¢ na to, by
bagatelizowa¢ zagrozenia ptyngce

z cyberprzestrzeni.



Cyberbezpieczenstwo

w praktyce

Rozmowa z Annq Katarzynq Nietykszq, prezesem grupy Eficom-Sinersio

oraz Dominikq Stepifiskq-Duch i Januszem Tomczakiem

z praktyki karnej kancelarii Wardynski i Wspélnicy

Jak istotny jest problem cyberbezpieczenstwa
w Panstwa dziatalnosci?

Anna Katarzyna Nietyksza: Grupa Eficom
zakupita ostatnio spotke — wiasciciela dwoéch
data  centers, dostarczajqcych  chmure
obliczeniowg. Oznacza to konieczno$é
zapewnienia odpowiedniego poziomu
cyberbezpieczenstwa.  Jestesmy do tego
autoryzowanym doradcg i wiemy, jak wazne
jest bezpieczenstwo informacji  poufnych.
Dostarczamy  cyberbezpieczne  rozwigzania
technologiczne  w  ramach  budowanej
bezpiecznej platformy Cloud Computing oraz
Wirtualnego Data Center. Dodatkowo jako
partner firm technologicznych sprzedajemy
rozwiqzania cyberbezpieczeristwa dla bankéw
i innych firm. Jako Eficom z kolei doradzamy,
jak pozyskad fundusze UE na
cyberbezpieczenstwo, prowadzimy szkolenia
w zakresie bezpiecznego  wykorzystania
internetu i przechowywania danych. Z opinii
grupy roboczej ds. atakéw cybernetycznych
w UE, ktorej jestem cztonkiem, wynika, ze
przedsiebiorcy  powinni  by¢  prawnie
zobowigzani  nie tylko do stosowania
bezpiecznych i odpornych  technologii

informacyjnych i komunikacyjnych, ale takze

do szkolenia personelu w zakresie polityki

cyberbezpieczenstwa.

Dominika  Stepifiska-Duch:  Réwniez  dla
prawnikéw cyberbezpieczenstwo zyskuje na
znaczeniv. Coraz wiecej spraw karnych
zawiera w sobie elementy  zwigzane
z cyberprzestepczosciq. Nasi klienci coraz
czeécie| padajq ofiarg kradziezy danych czy
to  wskutek  dziatalnosci  podmiotéw
zewnetrznych, czy to przez nieostrozno$é¢
swoich pracownikow bqdz
wspotpracownikow. W obecnym  $wiecie
informacja staje sie kluczowqg wartoscig,
tymczasem  informacie te sg  czesto
przechowywane w systemach komputerowych
bez nalezytych zabezpieczen. Dlatego nalezy
podnosi¢  poziom $wiadomosci  klientow

w tym obszarze.

Janusz Tomczak: Prawnik $wiadczgcy pomoc
prawng przed sgdem czy w prokuraturze
funkcjonuje dzi§ w realiach gospodarki
cyfrowej. Elektroniczny charakter réznych
zdarzen  zmienia  m.in. catg  kwestie
gromadzenia dowodéw. Dzi§, gdy
komunikacio w duzej mierze odbywa sie
mailowo, wtasciwie w kazdej sprawie mamy

do czynienia z kwestig  wydobywania



ewentualnych  dowodéw  z  systeméw
elektronicznych naszych klientéw. Prawidtowe
zabezpieczenie tego rodzaju  dowodoéw
wymaga zaréwno okreslone| wiedzy, jak i
specjalistycznego sprzetu, co niemal zawsze
oznacza konieczno$¢  zatrudnienia  firmy
zewnetrzne|. Bez znajomosci zagadnien
zwigzanych z cyberbezpieczenstwem prawnik
nie bytby dzi§ w stanie pomagaé swoim

klientom.

Na ile istotne sq kwestie cyberbezpieczenstwa
w dzisiejszej gospodarce?

AKN: Zagrozenie wzrasta wraz ze wzrostem
naszej zaleznosci od internetu i technologii
cyfrowych. Wedtug ostatniego sprawozdania
opracowanego  przez  firme  Symantec
catkowita liczba naruszen ochrony danych na
$wiecie wzrosta w 2013 r. 0 62%, co oznacza
ujawnienie ponad 552 miIn  zapiséw
obejmujgcych  imie i nazwisko, date
urodzenia, numer dowodu tozsamosci,
dokumentacie medyczng czy informacje
finansowe. Kazdego roku na catym $wiecie
ofiary cyberatakéw tracg okoto 290 mld
EUR, co czyni te przestepczo$¢ bardzie
dochodowg  od  $wiatowego  handlu
marihuang, kokaing i heroing tgcznie.
W maju 2014 r. baza danych zawierajgca
dane osobowe 145 min posiadaczy kont w
witrynie eBay zostata skradziona podczas
pojedynczego ataku. Zgodnie z badaniem
przeprowadzonym w2013 r.  przez
Uniwersytet Kent na temat bezpieczenstwa
cybernetycznego w ciqgu zaledwie jednego
roku (2012-2013) wtamano sie na konta
internetowe ponad 9 milionéw dorostych
mieszkancow  Wielkiej  Brytanii, a 8%
mieszkancéw  Zjednoczonego  Krélestwa
wskutek cyberprzestepczosci stracito
pieniqdze, przy czym w wypadku 2,3% straty
przekraczaty 10 tys. GBP. To dane dotyczgce

Wysp Brytyjskich, ale dotyczg nas wszystkich.

Internet nie zna granic.

Jakie obszary dziatalnoéci gospodarczej sq
szczegélnie zagrozone?

JT: Naruszenia i nieprawidtowosci zwigzane
z ochrong danych w systemie komputerowym
mozna zauwazy¢ wszedzie tam, gdzie istniejg
przeptywy finansowe, gdzie mamy do

czynienia z warto$ciami materialnymi.

AKN: Celem atakéw cybernetycznych sq sieci
rzqdowe, transportowe i telekomunikacyjne
oraz podmioty $wiadczqce ustugi, od ktérych
zalezy nasze zdrowie i bezpieczenstwo.
Kazdego roku w Europie ataki cybernetyczne
powodujg ogromne straty gospodarcze.
Szacunki  dotyczqgce kosztéw ~ muszq
uwzglednia¢ utrate wilasnosci intelektualne;
i danych  szczegélnie chronionych,  koszty
utraconych korzyéci, w tym koszty zaktécen
w zatrudnieniu i $wiadczeniu ustug, szkody
dla  wizerunku marki i reputagji
przedsiebiorstwa, kary i ptatnosci
wyréwnawcze dla klientéw (za niedogodnosci
lub posrednie straty) bgdz odszkodowania
umowne (np. za opdznienia), koszty $rodkéw
zaradczych i ubezpieczenia, koszty strategii
tagodzqcych i usuwania szkéd wynikajgeych
z atakéw  cybernetycznych, straty handlowe
i utrate konkurencyjnosci, zaktécenia obrotu

handlowego oraz utrate miejsc pracy.

Zgodnie z opublikowanym przez rzqd brytyjski
badaniem na temat przypadkéw naruszenia
bezpieczenstwa informacyjnego z 2014 r.
w 2013 r. tego rodzaju naruszen
dos$wiadczyto 81% duzych przedsiebiorstw
oraz 60% MSP. W tym samym sprawozdaniu
rzqdowym oszacowano, ze przecietny koszt
najpowazniejszego naruszenia bezpieczenstwa
cybernetycznego moze siega¢ nawet 1,4 min
EUR w wypadku wielkich organizacji i 140
tys. EUR w wypadku MSP.



Méwimy o zagrozeniach zewnetrznych. A jok
istotne sq zagrozenia ptynqce z wewnetrznych
struktur organizaciji?

JT: Co najmniej réwnie istotne.

DSD: Kazdy cztowiek, kazdy uczestnik obrotu
gospodarczego powinien mie¢ $wiadomosc,
ze wszelkie informacje, ktére zamiescit
w jakimkolwiek systemie elektronicznym, na

zawsze w tym systemie pozostajq.

JT: Trzeba tez pamieta¢, ze szereg naruszen

moze miec charakter nieswiadomy

i nieintencjonalny. Pracownicy, ktorzy
przegrywajg dane na noéniki  mobilne,
wchodzg  na  niezabezpieczone  strony
internetowe albo nieostroznie postugujq sie
swoimi $rodkami komunikacji elektroniczne;j,
mogq nieswiadomie, nieumyélnie narazaé
swojego pracodawce na bardzo powazne

konsekwencije.

DSD: Kazde skorzystanie przez pracownika
z prywatnego telefonu czy tez prywatnego
adresu mailowego, ktéry nie posiada takich
zabezpieczen, jakie powinny mieé systemy
internetowe  przedsiebiorstwa,  juz  jest

narazeniem spotki na niebezpieczenstwo.

AKN: Trzeba tez pamieta¢, ze kazda zmiana
systemu informatycznego bez back-upu grozi
wywrdceniem sie przedsiebiorstwa, tak jok sie
to stato z PKP. Dlatego tez nalezy dbac¢
wszystkich

o wlasciwe  przechowywanie

danych.

Jokiego rodzaju skutki niosq za sobq
incydenty komputerowe?

AKN: Cyberprzestepcy polujg gtéwnie na
nasze pienigdze, ale réwniez na reputacie
i marke firm, dane klientéw. Szczegdlnie
narazone  sq firmy  gietdowe, gdyz

udostepniajg mnéstwo danych, a ich wartoé¢

zalezy w ogromnym stopniu od wizerunku.
Motywy atakéow cybemetycznych mogg by¢
rézne, od bardzo osobistych, takich jok odwet
na osobie lub przedsiebiorstwie, po
szpiegostwo gospodarcze i panstwowe oraz

wojne cybernetyczng miedzy krajami.

JT: Trzeba pamieta¢, ze cyberprzestepstwa to
takze przestepstwa bardzo pospolite, takie jak
popetniane  przy

kradziez $rodkow,

wykorzystaniu sieci komputerowych.

Niektére takie zdarzenia mogq nawet nie
mie¢ powaznych skutkéw materialnych, ale
za to mogq nie$¢ ze sobq bardzo powazne
skutki  reputacyjne.  Nagtosnienie  dziury
w systemie moze catkowicie pogrzebac
wiarygodnos¢ instytucji finansowej, ktéra jest

faktycznie podmiotem zaufania publicznego.

DSD: W swojej prakiyce mielismy do
czynienia  z sytuacjg, w ktorej $rodki
przeptywajqce przez takq instytucie trafiaty
z automatu na rachunki innych podmiotéw.
System nie byt wystarczajgco szczelny i dane

na ktéryms etapie byly podmieniane.

JT: Zdarzajg sie tez incydenty, np. réznego
rodzaju ataki hakerskie, ktére sq wprawdzie
dolegliwe, ale nie niosq ze sobg innych
skutkow czy konsekwencji. Nie ma w nich
checi  wyrzqdzenia  szkody, tylko che¢

wypunktowania luki w systemie.

Trzeba jednak

w cyberprzestrzeni dzieje sie coraz ciekawiej

powiedzie¢, ze

w negatywnym znaczeniu tego stowa.
Ostatnio jedna z gazet donosita, ze dochodzi
do nielegalnego obrotu bronig w sieci przy
wykorzystaniu wirtualnych nielegalnych walut.
Mogtoby sie to wydawaé egzotyczng
ciekawostkg, ale podano, ze warto$¢ tej
nielegalnej waluty to 8 mIn USD. Jest to wiec

konkretna kwota.



Czy mozna dzi§ méwi¢ o bezpieczenstwie
obrotu  prawnego/gospodarczego  bez
zapewnienia bezpieczeristwa w

cyberprzestrzeni?

AKN: Nasza gospodarka w coraz wigkszym
stfopniu  staje sie gospodarkg cyfrowg,
vzalezniong  od  internetu.  Wdrozenie
bezpiecznych rozwiqzan technologicznych do
przesylu i przechowywania danych jest
w mojej opinii kluczowe do zapewnienia nie
tylko bezpiecznego obrotu, ale rowniez

ciggtego wzrostu gospodarczego.

JT: Zauwazmy, ze w systemie informatycznym
sq i ksiegi wieczyste, i Krajowy Rejestr
Sqdowy, a na nich wlaénie opiera sie
bezpieczenstwo obrotu. Dzi§ notariusz nie
musi juz i$¢ do sqdu wieczystoksiegowego.
Wystarczy, ze spojrzy w komputer i na tej
podstawie informuje strone aktu
notarialnego, ze ksiega wieczysta jest czysta,
cho¢ tak naprawde nie ma zadnych narzedzi,
by zweryfikowa¢, ze dane zawarte w systemie
sq W chwili weryfikaciji zgodne
z rzeczywistosciq. Kazde potencjalne
zagrozenie dla takiego systemu stanowi wiec
ogromne zagrozenie dla bezpieczenstwa

obrotu gospodarczego i prawnego.

Czy organy $cigania i regulatorzy przyktadaijq
wystarczajgcq  wage  do  zagadnien

zwiqzanych z cyberbezpieczenstwem?

AKN: Nadal brakuje  wyspecjalizowanych
ekspertow i biegltych potrafigcych ocenia¢
skutki  atakéw  cybernetycznych,  paralizu

systeméw, szkod finansowych i utraty marki.

DSD: Jednak w Polsce nie jest tak zle, jak
mozna by sie spodziewa¢. Pracownicy
organéw $cigania sq coraz lepiej wyksztatceni
w obszarze nie tylko prawnym, ale réwniez
informatycznym. Spraw jest coraz wiecej, wiec
zdobywajq doswiadczenie. Czesto jednak nie
majg narzedzi pozwalajgcych na  szybkg
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i sprawnq reakcje, a niestety w sieci wszystko

dzieje sie szybciej niz w $wiecie realnym.

JT: W sferze publicznej jest troche lepiej, bo
problem jest rozpoznany i podejmuje sie
préby  zabezpieczenia funkcjonowania
instytucji  publicznych, czym sie zajmujq
stosowne agencje. Duzy nacisk ktadzie sie na
prewencie. Natomiast w sferze prywatnej
mamy racze] do czynienia z reakcijg na
poszczegdlne incydenty niz z prewencjqg. Na
dodatek w sferze tejze reakcji mamy do

czynienia  z  nierownosciami.  Wprawdzie

w policjii  istniejg  wydziaty do  walki
z przestepczosciq komputerowq, ale ich
dziatalno$¢  jest w  gtéownej mierze
skoncentrowana na przestgpczosci

niezwiqzanej z obrotem gospodarczym.
Do tego dochodzi kwestia dostepnosci
$rodkéw, ktérymi dysponuje policia w swojej
mozliwosci

codziennej  dziatalnosci, i

szybkiego reagowania.

DSD: Jest coraz lepiej. W policji jest coraz
wiecej ludzi, ktérzy wiedzq, o co chodzi,
ktorzy specjalizujq sie w tym obszarze i majq
instrumenty prawne, ktére nie wigzq im rqk.
Nie zawsze jednak majq $rodki do tego, aby
swojq wiedze zastosowaé w praktyce. Bo
iezeli dochodzenie toczy sie na koszt Skarbu
Panstwa, to nie ma wystarczajgcych $rodkow
na to, zeby szybko, sprawnie i profesjonalnie

zabezpieczy¢ dowody.

A jokie sq najwieksze wyzwania na
przysztoé¢?

AKN: W dobie dynamicznie rosnqcej
gospodarki cyfrowej niezbedne sq nowe
narzedzia i rozwigzania, ktére zapewniq
bezpieczenstwo  danych, przesytu, sieci
i urzgdzen mobilnych oraz przedsiebiorstw
i konsumentow. Konieczne sq takze szkolenia

i kampania edukacyjna, kiére mogq by¢



sfinansowane dzieki funduszom

strukturalnym.

JT: Waozne jest tez to, zeby korzystajgc
z udogodniern cyfrowego $wiata pamietad
o potencjalnych stabych punktach. Cyfryzacja
ksigqg wieczystych to bardzo wygodne
rozwigzanie, ale obecna technologia pozwala
wprowadzi¢ w btgd notariusza, ktéry bada
stan nieruchomosci W momencie

podpisywania aktu notarialnego. Skuteczny

atok na system elektroniczny pozwolitby
wys$wietli¢ na komputerze notariusza dowolne
tre$ci, obracajgc w gruzy caly obrét
nieruchomos$ciami. Caty czas pojawiajq sie
wiec nowe zagrozenia dla obrotu, stqd
konieczno$¢ jego ochrony i stosowania

zabezpieczen w ogdle.

Europejskie podejscie
do cyberbezpieczenstwa

Wszystko wskazuje na to, ze w najblizszych
latach czekajq nas bardzo istotne zmiany
w zakresie regulaciji zwigzanych
z cyberbezpieczenstwem. W polskim prawie
pojawi sie kilka nowych rozwigzan, majgcych
swe zrédto przede wszystkim  w  prawie
europejskim. Kierunek zmian jest bardzo
wyrazny — podmioty z sekfora prywatnego
majg sta¢  sie  wspotodpowiedzialne  za

bezpieczenstwo cyberprzestrzeni.

Proponowane  rozwigzania,  przynajmniej
w warstwie podstawowych zatozen, bardzo
przypominajg zmiany, ktére towarzyszyty
wprowadzaniu w zycie przepiséw dotyczqcych
przeciwdziatania praniu  pieniedzy. Wiedy
rowniez zaangazowano podmioty sektora
prywatnego. Uznano bowiem, ze skala
zjawiska jest tak wielka, Ze jedynie
zaangazowanie sektora prywatnego pozwoli
na skuteczng walke z tym przestepstwem.
W przypadku cyberprzestepczosci jest

podobnie.  Skala  wyzwan  przekracza

Krzysztof Wojdyto

mozliwosci organow $cigania

najpotezniejszych nawet panstw $wiata.

Wystarczy sobie wyobrazi¢ skuteczny atak na
system telefonii komérkowej, paralizujgcy na
kilka dni dziatanie sieci. Odcigtby on nas od
bardzo wielu funkcjonalnosci, bez ktérych
trudno juz nam sobie wyobrazi¢ codzienne
korzysta¢

zycie. Nie mogliby$my

z bankowosci elektronicznej, uzywad
programéw  geolokalizacyjnych, a nawet
zadzwoni¢ na numer alarmowy 112. Nie
zdajemy sobie tez na ogét sprawy, jak wiele
urzqdzen  jest  obecnie  automatycznie
sterowanych z urzqdzen mobilnych. Wiele
z nich stuzy do sterowania systemami

transportu, energetyki czy ptatnosci.

Koniecznos$¢ zaangazowania sektora
prywatnego w walke z cyberprzestepczosciq
wynika tez z tego, ze panstwo, tracqc
kilkanascie lat temu monopol na budowe

sieci telekomunikacyjnych i $wiadczenie
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ustug, oddato tez prawie catkowicie
sektorowi prywatnemu inicjatywe w zakresie
rozwoju nowych technologii. Kompetencje
w sprawach technologii  bezpieczenstwa sqg

w tej chwili réwniez w sektorze prywatnym.

Odpowiednie dokumenty europeijskie
podkreélajq, ze dzi§ niezaktécony dostep do
sieci teleinformatycznych jest tak samo
niezbedny jak dostep do wody czy energii.
W obliczu krytycznego znaczenia sieci oraz
rosnqcej liczby cyberatakéw stato  sie
oczywiste, ze niezbedne sq skoordynowane
dziatania  zmierzajgce do  zapewnienia
nalezytego

europejskiej  cyberprzestrzeni

poziomu cyberbezpieczenstwa.
Strategia

Skuteczna ochrona  krytycznej europeijskiej
infrastruktury teleinformatycznej przed
cyberprzestepczosciq jest jednym z filarow
Europeiskiej Agendy Cyfrowej’

podstawowego dokumentu  okreslajgcego
strategiczne cele Unii Europeijskiej w obszarze
gospodarki cyfrowej. Strategia przewiduje
szereg dziatan legislacyjnych, ktére maijqg
przyczynié sie do stworzenia
ogdlnoeuropeiskiej infrastruktury
cyberbezpieczenstwa. Wspomniane dziatania
sq wielowymiarowe. Cze$¢ z nich zmierza do
stworzenia  nowych  ogdlnoeuropeijskich
organéw odpowiedzialnych za wzmocnienie
wspotpracy i wymiane informacji, stuzgcych
zapewnieniu odpowiedniego poziomu
cyberbezpieczenstwa, w tym skuteczniejszemu
reagowaniu na incydenty. Inne z kolei majq
natozy¢ na podmioty z sektora publicznego
oraz prywatnego nowe obowiqzki zwigzane
z cyberbezpieczenstwem. Tym samym

Europejska Agenda Cyfrowa proponuije

7 http://ec.europa.eu/digital-
agenda/en/news/eu-cybersecurity-plan-protect-
open-internet-and-online-freedom-and-
opportunity-cyber-security
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poprawe systemu ochrony cyberprzestrzeni
poprzez zaangazowanie do tego dziatania
bardzo szerokiego grona podmiotéw, w tym

z sektora prywatnego.

Europejski system cyberbezpieczenstwa ma

sie  opiera¢ na  stworzeniu  nowych

mechanizméw wymiany informacji
i wspotpracy miedzy odpowiednio
umocowanymi instytucjami  panstwowymi

i organizaciomi  sektorowymi  oraz  na

okresleniu  dla  instytucji  europeijskich

zajmujgcych  sie  roznymi  aspektami
bezpieczenstwa mandatu  umozliwiajgcego
skuteczne gromadzenie informaciji
i wypracowanie mechanizméw  wspdlnego
reagowania na nowe rodzaje zagrozen

z cyberprzestrzeni.
Przeglgd ostatnich inicjatyw europejskich
w tym zakresie prowadzi do wniosku, ze

kluczowe sq w tej chwili nastepujgce

zagadnienia:

» stworzenie efektywnych mechanizméw

wymiany informacji z  zakresu
cyberbezpieczenstwa pomiedzy
panstwami cztonkowskimi oraz

uruchomienie mechanizméw
reagowania;

» koordynacja  ustawodawstw  karnych
w odniesieniu do cyberprzestepczosci;

* zapewnienie odpowiedniego poziomu
cyberbezpieczenstwa v dostawcéw

podstawowych ustug cyfrowych oraz

operatoréw infrastruktury krytyczne;.
Instytucje
ENISA

Juz w 2004 r. na podstawie rozporzqdzenia
(WE) nr 460/2004 Parlamentu Europejskiego
i Rady z dnia 10 marca 2004 r. powotano
do  zycia  Europejskqg  Agencie  ds.
Bezpieczenstwa Sieci i Informacji (ENISA).

Zakres dziatania ENISA zostat rozszerzony na



podstawie rozporzqdzenia Parlamentu
Europejskiego i Rady (UE) nr 526/2013
z dnia 21 maja 2013 .

ENISA to agencja unijna majgca swojg
siedzibe gtéwng w Heraklionie na Krecie.
Zostata ona pierwotnie powofana przede
wszystkim do prowadzenia prac analitycznych
oraz badawczych, ktére bedq podstawqg do
konstruowania polityk  cyberbezpieczenstwa
w ramach Unii Europejskiej oraz pozwolg
wypracowa¢ dobre praktyki, wymagania,
a jezeli to mozliwe réwniez standardy
w zakresie bezpieczenstwa informaciji. ENISA
jest réwniez zobowigzana do wspierania
zaréwno instytucji unijnych, jak i organéw
poszczegdlnych  panstw  w  konstruowaniu
skutecznych  rozwiqzan  zapewniajgcych
cyberbezpieczenstwo. Jednym z wazniejszych
przejawdw aktywnosci ENISA w  ostatnich
latach byto przeprowadzenie kilku
miedzynarodowych ¢wiczen ochrony
cyberprzestrzeni i wypracowanie dzieki temu

metodologii dla takich przedsiewzieé.

Zgodnie ze  znowelizowang  dyrektywq
2002/21/WE  Parlamentu  Europejskiego
i Rady z dnia 7 marca 2002 r. w sprawie
wspolnych ram regulacyjnych sieci i ustug
tgcznosci  elekironicznej  (tzw.  dyrektywa
ramowa pakietu regulacyjnego dla  sieci
i ustug fqcznodci elekironicznej) ENISA jest
réwniez organem, do ktérego powinny trafia¢
informacie o incydentach  naruszenia
bezpieczenstwa oraz integralnosci  sieci
telekomunikacyjnych. Informacije
o incydentach przesytajg odpowiednie organy
panstw, ktére z kolei pozyskujq te informacije
od dostawcéw  sieci oraz  ustug
telekomunikacyjnych. W  Polsce  takim
organem jest Prezes Urzedu Komunikaciji

Elektroniczne;.

CERT

Jednym z kluczowych zadan europejskiej
polityki cyberbezpieczenstwa jest powotanie
w poszczegdlnych panstwach  cztonkowskich
zespotéw  szybkiego  reagowania  na
zagrozenia w cyberprzestrzeni — Computer
Emergency Response Team. W Polsce dziata
Rzqdowy Zespot Reagowania na Incydenty
Komputerowe CERT.GOV.PL (zajmujqcy sie
rzqdowych), CERT

zorganizowany wiele lat temu w NASK oraz

ochrong sieci

kilka CERT-6w w sektorze prywatnym, np.
w Orange. Projekt dyrektywy
o bezpieczenstwie  sieci  oraz  informacji
(wiece] o projekcie w dalsze| czesci tekstu)
zaktada  obligatoryine  powotanie  przez
wszystkie panstwa cztonkowskie CERT-éw
zajmujqcych sie wskazanymi w  dyrektywie
sektorami gospodarki. Podstawowym celem
CERT-6w  jest gromadzenie  informacji
o zagrozeniach, wczesne reagowanie na
incydenty w cyberprzestrzeni oraz
opracowywanie rozwigzan majqcych na celu

zapobieganie atakom w przysztosci.

Europejskie  Centrum  Cyberprzestepczosci

(EC3)

Europejska Agenda Cyfrowa zobowigzywata
organy Unii Europejskiej do powotania
ogdlnoeuropeijskiej  platformy do  walki
z cyberprzestepczosciq. 11 stycznia 2013 r.
przy EUROPOL-u zaczeto dziata¢ Europejskie
Centrum Cyberprzestepczosci (EC3).
Podstawowqg rolg EC3 jest zapewnienie
wspStpracy i wymiany informacji pomiedzy
organami policyjnymi panstw cztonkowskich.
EC3 wspomaga organizacyjnie dziatania
przeciw przestepczosci zorganizowanej
i identyfikuje nowe rodzaje przestepstw
w cyberprzestrzeni. Centrum $wiadczy rowniez
ustugi laboratoryjne zwiqzane

z cyberprzestepczosciq.
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Nowe przestepstwa

Walka z  cyberprzestepczosciq  wymaga
réwniez zagwarantowania, aby, przynajmniej
na poziomie ustawodawstw panstw
cztonkowskich, ujednolicone zostaty przepisy
karne odnoszgce sie do cyberprzestepstw.
Taki cel przyswieca dyrektywie Parlamentu
Europejskiego i Rady 2013/40/UE z dnia
12 sierpnia 2013 r. dotyczqce| atakéw na
systemy informatyczne i zastepujqcej decyzje
ramowq Rady 2005/222/WSiSW. Dyrektywa
musi zosta¢ implementowana do 4 wrzeénia

2015 .

Waznym elementem dyrektywy jest rowniez
wprowadzenie  odpowiedzialnoéci  oséb
prawnych, w ktérych imieniu dziatali sprawcy
cyberprzestepstw.  Warto  podkresli¢, ze
znaczna  cze$¢  rozwiqzan  postulowanych
przez dyrektywe jest juz w tej chwili zawarta

w polskich przepisach prawa karnego.
Obowiqzki
Dostawcy ustug telekomunikacyjnych

Do podejmowania okre$lonych  dziatan
zwigzanych z cyberbezpieczenstwem
zobowiqgzani zostali w pierwszej kolejnosci
dostawcy  publicznie  dostepnych  ustug
telekomunikacyjnych oraz operatorzy
publicznych  sieci  telekomunikacyjnych.
Trzeba pamieta¢, ze w wielu panstwach
cztonkowskich przedsiebiorcy
telekomunikacyjni maijq obowigzek

podejmowad okreslone dziatania
w sytuacjach szczegolnych zagrozen, a takze
wspotpracowad z instytucjami wlasciwymi w
sprawach  bezpieczenstwa panstwa  oraz
bezpieczenstwa i porzqdku publicznego.
W wyniku nowelizacji dyrektywy 2002/21/WE
Parlamentu Europejskiego i Rady z dnia
7 marca 2002 r. w sprawie wspdlnych ram
regulacyjnych  sieci i ustug fqcznosci
ramowa)

elektronicznej (dyrektywa
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doprecyzowano  obowigzki w  zakresie

stosowania rozwigzan technicznych

i organizacyjnych, ktore zapewniq
bezpieczenstwo i integralno$¢  sieci
telekomunikacyjnych. ~ Wprowadzono  tez
zupetnie  nowe obowiqgzki informacyijne.
Operatorzy i dostawcy ustug  muszqg
informowa¢  Prezesa Urzedu Komunikagiji
Elektroniczne] o naruszeniu bezpieczenstwa
lub integralnosci sieci lub ustug, ktére miato
istotny wptyw na funkcjonowanie sieci lub
ustug. Ma to by¢ podstawg do zbudowania
ogdlnoeuropejskiego  systemu  wymiany
informacji o naruszeniach bezpieczenstwa.
Trzeba zaznaczy¢, ze obowigzki informacyjne
obejmujg nie tylko incydenty zwigzane
z domniemanymi cyberprzestepstwami, ale
wszelkie istotne przerwy i awarie systemow
komunikacyjnych.  Obowiqzki  wynikajgce
z przywotanej dyrektywy zostaty
implementowane w Dziale Vlla ustawy z dnia

16 lipca 2004 r. — Prawo telekomunikacyjne.
Nadchodzgca zmiana

Bardzo istotne znaczenie dla europejskiego
systemu cyberbezpieczenstwa bedzie miata
dyrektywa o bezpieczenstwie sieci i informacji
(Proposal for a Directive of the European
Parliament and of the Council concerning
measures to ensure a high common level of

network and information security across the

Union®).

Projekt dyrektywy w wersji zaproponowanej
przez Komisje zawierat kilka bardzo istotnych
i rewolucyjnych rozwigzan. Przede wszystkim
zaproponowano  rozszerzenie  obowigzkow
zwiqzanych  z  cyberbezpieczenstwem na

szereg nowych podmiotéw z  sektora

8 http://ec.europa.eu/digital-
agenda/en/news/eu-cybersecurity-plan-protect-
open-internet-and-online-freedom-and-
opportunity-cyber-security



prywatnego. Mozna sie byto spodziewaé, ze
obowigzki informacyjne  wzorowane na
powinnoéciach  sektora  telekomunikacji
obejmg podmioty zarzqdzajgce  réznymi
rodzajomi infrastruktury  krytycznej,  ale
projektowane  rozwiqzania poszty dalej.
Przyijeto bowiem zatozenie, ze celem
ewentualnych atakéw z cyberprzestrzeni jest
nie tylko infrastruktura, ale wszelkie systemy
informacyjne, nie tylko w  sektorach
klasyfikowanych tradycyjnie jako krytyczne.
Stqd  zakres  podmiotowy  uregulowan
w projekcie  dyrektywy obejmowat miedzy
innymi portale internetowe przetwarzajgce
duze ilodci wrazliwych danych
o uzytkownikach, media spotecznosciowe,
dostawcow  ustug  cloud  computingu,

platformy  z  aplikacjomi,  dostawcéw
rozwiqzan ptatniczych, firmy zajmujqce sie
organizacijq transportu, logistykg, dostawcéw
ustug energii elekirycznej, banki i firmy
z sektora ochrony zdrowia (obowigzki tych
podmiotéw miatyby by¢ analogiczne do tych,
kiére juz teraz spoczywajg na dostawcach

sieci oraz ustug telekomunikacyjnych).

W zamysle Komisji podmioty te powinny
zosta¢ zobowigzane, pod grozbqg sankcji, do
stosowania  rozwiqzan technicznych oraz
organizacyjnych gwarantujgcych
bezpieczenstwo sieci oraz kontrolowanych
i uzywanych przez  siebie systemow
informatycznych. Dodatkowo miaty zosta¢
zobowigzane do zgtaszania odpowiednim
organom w swoich macierzystych panstwach
incydentéw majgcych znaczgey wptyw na
bezpieczenstwo ich systemoéw. Odpowiednie
organy majqg ofrzyma¢ uprawnienie do
vjawnienia  takich  incydentéw  opinii
publicznej, jezeli uznajq, ze lezy to w interesie
publicznym. Organy nadzoru bedq réwniez
uprawnione do zqdania przeprowadzenia
audytéw  bezpieczenstwa przez  podmioty

szczegdlnie narazone na cyberataki.

Niezaleznie od opisanych powyze|
obowigzkéw  projekt  dyrektywy przewiduje
rébwniez  rozwigzania  zmierzajgce  do
skutecznego  stworzenia  przestrzeni  dla
skoordynowane;j europejskiej polityki
cyberbezpieczenstwa. Panstwa cztonkowskie
majq zosta¢ zobligowane do stworzenia
strategii w  zakresie bezpieczenstwa sieci
i informacji, powotania  CERT-6w  oraz
organdw odpowiedzialnych za
bezpieczenstwo sieci oraz informacji. Organy
te powinny stworzy¢ ogdélnoeuropejskq sie¢
wymiany informacji na temat
cyberbezpieczenstwa i przesyla¢  sobie

nawzajem m.in. ostrzezenia o zagrozeniach.

Powyzsze  propozycie wzbudzajg szereg
kontrowersji, gtéwnie jezeli chodzi o zakres
podmiotowy.  Wielu  krytykéw  zarzucato
propozycji  Komisji  zbytnie  rozszerzenie
katalogu  podmiotéw  zobowigzanych do
dodatkowych

W pierwszym czytaniu Parlament Europeiski

realizacji obowigzkow.
zaproponowat szereg zmian do projektu
dyrektywy. ~ Wiele z  nich  skutkuje
zmniejszeniem rygoryzmu pierwotne| wersji
dyrektywy.  Zmiany wprowadzone przez
Parlament przewidujq, ze obowigzki wymiany
informacji nie bedg obejmowa¢ organdw
administracji publicznej, zostawiajgc kwestie
zabezpieczen systemow rzgdowych uznaniu
panstw cztonkowskich. Zaproponowano takze
zwolnienie  z  obowigzkowych  zgtoszen
incydentéw  wielu  kategorii  podmiotow
prywatnych, ktére w pierwotne|  wersji
dyrektywy byty do tego zobowigzane (dotyczy
to m.in. platform e-commerce, dostawcow
ustug cloud computingu czy wyszukiwarek

internetowych).

Na tym etapie trudno jeszcze przewidzie¢, jaki
ksztatt bedzie miata ostatecznie dyrektywa
o bezpieczenstwie sieci i informacji.

Dotychczasowe prace nad tym akfem
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prawnym pokazaty niewgtpliwie, ze $cierajg
sie ze sobg dwie wizje. Pierwsza, ktérej wyraz
dat Parlament Europejski, zaktada natozenie
dodatkowych obowigzkéw notyfikacyjnych na
relatywnie  niewielkg grupe podmiotéw
z sektora prywatnego $wiadczqcych ustugi
o krytycznym znaczeniv dla  wspétczesnych
gospodarek (m.in. dostawcéw energii, banki,
podmioty z sektora ochrony zdrowia).
Parlament  opowiedziat  sie  natomiast
przeciwko naktfadaniu nowych obowigzkow
na podmioty $wiadczqce szeroko rozumiane
ustugi  cyfrowe (m.in. dostawcéow cloud
computingu, instytucje posredniczqce
w ptatnosciach internetowych, wyszukiwarki
internetowe). W tym zakresie stanowisko
Parlamentu wydaije sie sprzeczne

z podejéciem prezentowanym przez Komisje

Europejskg. Nalezy sie spodziewa¢, ze to
wtasnie zakres podmiotowy nowej regulaciji
bedzie osig sporu dotyczgcego ksztattu
przyszte europejskiej polityki

cyberbezpieczenstwa.

Parlament  Europejski  przedstawit  swoje
stanowisko  w odniesieniu  do  dyrektywy
w marcu 2014 r. Od tego czasu bylismy
$wiadkami kilku spektakularnych cyberatakéw
na podmioty $wiadczqce ustugi  cyfrowe
(m.in. na dostawcow cloud computingu).
Czas pokaze, na ile te zdarzenia bedg miaty
wplyw na ostateczny ksztatt dyrektywy.

Scigonie przestepstw

popetnionych

w cyberprzestrzeni

Pojecie  cyberprzestrzeni, joko ,miejsca
miedzy ~ komputerami”,  pojawito  sie
w literaturze fantastycznej na poczgtku lat 80.
ubiegtego  wieku.  Cyberprzestrzen  od
poczgtku byta takze przedstawiana jako
swoiste pole bitwy o informacje i wptywy.
W  ten  sposéb m.in. obrazowat
cyberprzestrzen William Gibson w kultowej
cyberpunkowej  powiesci ,Neuromancer”

(1984). Jego wizja, cho¢ w szczegétach
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pozostaje w sferze fikcji, w  swoich
fundamentach niewiele sie rézni od dzisiejszej

rzeczywistosci.

Powigzanie biznesowej i instytucjonalnej
aktywnosci z cyberprzestrzeniq, lub wrecz
umiejscowienie  w niej tych aktywnosci,
w naturalny  sposéb  uzaleznia  jednostki,
przedsiebiorcéw i struktury panstwowe od
prawidtowego i niezaktbconego

funkcjonowania sieci [ systemow



komputerowych. Jednoczesnie dane
umieszczone w cyberprzestrzeni sqg narazone
na ciggte ataki. Cyberprzestrzen moze
bowiem jawi¢ sie joko obszar niepodlegajqcy
wlasciwosci organéw $cigania jakiegokolwiek
panstwa, dajgc  sprawcom  przestepstw

poczucie  bezkarnoéci.  Prze$wiadczenie
o niewielkiej skutecznosci wymiaru
sprawiedliwoéci  w  $ciganiu i karaniu

cyberprzestepcow  skutkuje  takze  matym
odsetkiem zgtoszen o mozliwoéci popetnienia

przestepstwa wtasciwym organom.

Tymczasem cyberprzestrzenn i przestepstwa
popetniane przy jej wykorzystaniu lub w jej
obszarze bynajmniej nie sq wyjete spod
jurysdykcji panstw, czyli ich kompetencji do
stosowania obowiqzujgcego prawa celem
jego egzekwowania. Cyberprzestepstwa sqg
bowiem popetniane przez osoby realnie
istniejgce, a ich skutki realizujq sie
w ofaczajgce| nas rzeczywisto$ci i majq
materialny wymiar. Zgodnie za$ z ogdlnie
przyjgtymi
odpowiedzialnosci karnej podlega ten, kto

zasadami  prawa  karnego
popetnit czyn zabroniony pod grozbg kary na
podstawie przepiséw prawa obowigzujgcych
w miejscu popetnienia konkretnego czynu

(art. T polskiego Kodeksu karnego).

Utrudnieniem w  $ciganiu i karaniu
cyberprzestepstw  sg  jednak  kfopoty
z  okresleniem miejsca popetnienia
cyberprzestepstwa. Od tego miejsca zalezy
za$, jokie prawo bedzie miato zastosowanie
i gdzie to przestepstwo powinno by¢ $cigane,
czyli organy jokiego panstwa organy bedq
wladne, by  wymierzy¢  sprawiedliwosé.
Tymczasem charakterystyczng cechg
przestepstw popetnianych w sieci i przy uzyciu
systemow informatycznych jest ich
transgraniczno$¢ i tzw. wielomiejscowosé.
Niejednokrotnie sprawca, znajdujgc sie na

terytorium panstwa A, korzysta z sieci

informatyczne| zlokalizowanej w panstwie B,
by umiesci¢ dane w formie strony
internetowe] na serwerze komputerowym
istniejgcym w panstwie C, przy czym strona
z zamieszczonymi  na  niej danymi jest
dostepna wiasciwie na catym $wiecie. Wedle
tego schematu popetniane sq przestepstwa
zwigzane z rozpowszechnianiem nielegalnych
tresci, stalkingiem czy naruszaniem praw

autorskich.

Podobny schemat dotyczy przestepstw,
w ktorych  sie¢  komputerowa lub  system
komputerowy sg $rodowiskiem lub celem
zamachu, czyli  tzw. przestepstw  stricte
komputerowych. Sq to przestepstwa hackingu
(art. 267 kk.), naruszenia integralnosci
informacji (art. 268 kk.) lub naruszenia
integralnosci  systemu komputerowego na
skutek wykorzystania ztosliwego
oprogramowania, tzw. ataki typu denial of
service (DoS — art. 269 kk.). W tych
sytuacjach osoba znajdujgca sie fizycznie
w panstwie A, lecz dziatajgca za pomocq
systemu informatycznego zlokalizowanego w
panstwie B, wprowadza do  systemu
informatycznego  znajdujgcego  sie  na
terytorium panstwa C dane zaktécajgce
funkcjonowanie tego systemu lub zmierzajgce
do wykradzenia z niego danych. Terytorialny
zasieg cyberprzestepstwa moze tez skutecznie
poszerzy¢  wprowadzanie  robakéw  lub
wiruséw majqcych na celu przeksztatcenie
komputera w tzw. zombie i wigczenie go tym
samym do bofnetu, czyli sieci zainfekowanych
komputeréw majgcych na celu zainfekowanie

dalszych, docelowych systemow.

Podstawowq zasadq rzqdzgcqg mozliwoscig
stosowania prawa karnego i $cigania
przestepstw  na  konkretnym  terytorium
panstwowym jest tzw. zasada terytorialnodci.
Jej wyrazem na gruncie prawa polskiego jest

art. 5 k.k., ktéry stanowi, ze polskie przepisy
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karne stosuje sie do sprawcy, ktéry popetnit
przestepstwo na terytorium Polski lub na
poktadzie polskiego statku morskiego Iub
powietrznego. Za miejsce popetnienia czynu
zabronionego polski Kodeks karny uwaza
miejsce, w ktérym sprawca dziatat lub
zaniechat  dziatania, do  ktérego byt
obowigzany, a takze miejsce, w ktdérym
wystgpit lub wedtug zamiaru sprawcy miat
wystgpi¢  skutek  stanowigcy  element
konstytutywny przestepstwa (art. 6 k.k.). Tak
sformutowane zasady kompetencji polskich
organdw $cigania i wymiaru sprawiedliwosci
upowazniajg do $cigania i ukarania czynéw
zabronionych popetnionych w sieci lub przy
iej wykorzystaniu  wéwczas, gdy sprawca
fizycznie dziatat na terytorium Polski, nawet
gdy skutek nastgpit poza jej granicami,
a takze wéwczas, gdy sam skutek nastgpit na
terytorium  Polski, cho¢ sprawca dziatat

w innym panstwie.

Przepisy te nie obejmujq jednak sytuacji, gdy
sprawca, dziatajgc poza granicami Polski,
dopuszcza sie tzw. przestepstwa formalnego,
czyli  takiego, ktére zostaje popetnione
w zwigzku z oznaczonym zachowaniem, ale
niekoniecznie wywotuje okreslony naganny
skutek.  Dotyczy to m.in.  przestepstw
rozpowszechniania nielegalnych treéci  za
pomocq internetu. Tak ujete zasady nie
uprawniajq tez do $cigania cyberprzestepstw
wowczas, gdy tylko jeden z elementow
schematu dziatania sprawcy znajduje sie na
terytorium Polski, tj. w sytuacji, gdy sprawca,
dziatajgc w innym panstwie, korzysta z sieci
informatyczne| zlokalizowanej na terytorium
Polski, lecz skutek przedsiewziecia w jego

zamierzeniu ma nastgpi¢ w panstwie trzecim.

Remedium na tego rodzaju sytuacje stanowi
w niektorych systemach prawnych, np. we
Francji lub Belgii, tzw. teoria zwigzku, ktéra

upowaznia organy $cigania do dziatania
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nawet wéwczas, gdy tylko jeden z elementéw
faktycznych catego tancucha przestepczego
ma miejsce na terytorium tego panstwa.
Rozwigzanie to  jednak nie  znajduje

zastosowania w polskim systemie.

Aby wypehi¢ te luke, stosuje sie wiec inne
zasady  ustalania  wiasciwoséci  polskich
organéw wymiaru sprawiedliwosci. Nalezg
do nich m.in. zasada personalna, ktéra
uprawnia do $cigania sprawcy przestepstwa
popetnionego w catoéci poza granicami
Polski przez obywatela polskiego, lub tzw.
zasada ochronna wzgledna uprawniajgca do
écigania  cudzoziemca, ktéry za granicq
popetnit przestepstwo kierowane przeciwko
istotnym interesom Rzeczypospolitej Polskiej

lub jej obywatelom, w tym osobom prawnym.

Warunkiem $cigania w tych przypadkach jest
jednak to, aby popetnione przestepstwa
stanowity  takze  przestepstwa  zgodnie
z prawem panstwa, gdzie zostaty popetnione.
Nadto w oznaczonych w ustawie przypadkach
éciganie przez polskie organy wymiaru
sprawiedliwosci na podstawie polskiej ustawy
karnej jest mozliwe nawet woéwczas, gdy
warunek podwdine] karalnosci  nie  jest
spetniony. Dotyczy to m.in. przestepstw
przeciwko bezpieczenstwu Rzeczypospolite]
Polskiej, jej funkcjonariuszom lub istotnym
interesom gospodarczym. Nietrudno sobie
przy tym wyobrazi¢, ze w kazdym z tych
scenariuszy  cyberprzestrzen  moze  by¢
wykorzystana  joko  modus  operand
przestepstwa, a systemy informatyczne, np.
z zakresu infrastruktury  krytycznej panstwa
(energetyka, transport), mogg by¢ celem
dziatan przestepnych.

Jako ze cyberprzestepczo$¢ ma silny wymiar
transgraniczny, kwestia kompetencji panstw
do  $cigania i karania  przestepstw
popetnianych w sieci pozostaje  takze
zainteresowania

w orbicie instytuciji



ponadkrajowych. Zasady jurysdykcji krajowe;
zawiera zaréwno Konwencja Rady Europy
o cyberprzestepczosci, jak i — na poziomie
Unii  Europejskiej — dyrektywa 2013/40
Parlamentu Europejskiego i Rady dotyczgca
atakéw na systemy informatyczne.
Zasadniczo reguty obowiqgzujgce na gruncie
polskie| ustawy sq zbiezne z tymi wskazanymi
w obu powotanych aktach. Dotyczy to
terytorialnosci  oraz  zasady personalne;.
Jednoczesnie  dyrektywa daje  parnstwom
mozliwo$¢ uznania ich jurysdykcji takze
wowcezas, gdy sprawca cyberprzestepstwa ma
jedynie miejsce statego pobytu na terytorium
danego panstiwa lub gdy przestepstwo
przyniosto korzy$¢ osobie prawnej, majqce;

siedzibe na terytorium konkretnego panstwa.

Wielomiejscowo$¢ cyberprzestepstw wymaga
przyjecia szeregu réznorodnych kryteridw,
wedtug ktorych organy wymiaru
sprawiedliwoéci  mogqg  ustala¢  swojq
kompetencje do $cigania cyberprzestepstwa.
Nalezg do nich dziatanie sprawcy, skutek
dziatania, obywatelstwo, interes panstwa lub
inny zwigzek z  konkretnym  terytorium
panstwowym. Z jednej strony zatem
wielomiejscowoé¢  cyberprzestepstw  moze
utatwia¢ ich $ciganie i karanie, bowiem
organy kilku panstw mogg réwnolegle
prowadzi¢  postepowania, uznajgc  swojq
wiasciwos¢. Okoliczno$¢ ta jednak moze
rodzi¢ istotne problemy natury prawnej,
a takze technicznej. Prowadzenie
réwnolegtych postepowan przygotowawczych
lub sgdowych w odniesieniu do tego samego
czynu i osoby bedzie bowiem skutkowac
naruszeniem podstawowe| zasady ne bis in
idem,  zakazujgcej  podwodinego  lub
wielokrotnego $cigania i skazania tej samej
osoby za ten sam czyn. Ponadto prowadzenie
postepowan w zakresie tego samego czynu
przeciwko tej samej osobie przez réine

os$rodki jest sprzeczne z zasadqg ekonomiki

postepowania, prowadzqc do

marnotrawienia $rodkéw  finansowych,

technicznych, osobowych oraz czasu.

W celu
skutkom podwéjnych postepowan decyzja
ramowa Rady 2009/948 w  sprawie
konfliktom

w sprawach karnych i w sprawie rozstrzygania

przeciwdziatania  negatywnym

zapobiegania jurysdykcyjnym
takich konfliktéw zobowiqzuje organy panstw
UE do wspotpracy. Ma ona polega¢ przede
wszystkim na wymianie informacji w razie
podeijrzenia, ze w dwoch lub kilku panstwach
cztonkowskich prowadzone sq postepowania
w odniesieniu do tego samego przestepstwa,
a takze na wypracowywaniu porozumien
dotyczqcych przekazania $cigania i catego
postepowania karnego organom jednego
z panstw. W motywach decyzji wskazane sg
przy tym kryteria, ktére mogq decydowaé
otym, gdzie ostatecznie postepowanie
powinno sie tfoczy¢. Nalezqg do nich m.in.
miejsce, w ktérym wiekszo$¢ przestepnego
dziatania zostata zrealizowana lub w ktérym
przestepne  dziatanie  wywotato  wiekszg
szkode, miejsce ujecia sprawcy lub jego
statego pobytu, narodowos¢ sprawcy lub
lokalizacja jego istotnych intereséw, istotne
interesy pokrzywdzonych przestepstwem lub
$wiadkoéw, a takze dopuszczalno$é dowodow.

Kryteria te pozwalajg skoncentrowaé $ciganie
cyberprzestepstwa tam, gdzie moze by¢ to
najbardziej optymalne. W tym kontekscie
jako istotne jawiq sie te, ktére biorq pod
uwage inferesy pokrzywdzonego oraz kwestie
dowodowe. Pierwsze dowody na popetnienie
cyberprzestepstwa bedq bowiem w gtéwnej
mierze pochodzi¢ od pokrzywdzonego, tj. ich
materialnym substratem bedq kopie dyskéw
lub  zabezpieczone  dane z  systemu
informatycznego, z ktérego pokrzywdzony
korzystat.  Biorgc  jednak pod  uwage

wielomiejscowos¢ cyberprzestepstw,
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postepowanie dowodowe niejednokrotnie

bedzie  takze  wymagato  wspétpracy
z organami wymiaru sprawiedliwosci innych

panstw w ramach tzw. pomocy prawnej.

Cyberprzestrzen, cho¢ z pozoru nieuchwytna,

nie jest wiec obszarem wyjetym spod prawa.

Wachlarz zasad powalajgcych na stosowanie
krajowych przepiséw prawa nie pozostawia
watpliwosci, ze cyberprzestepstwa mogqg by¢
skutecznie $cigane i karane, nawet jedli

praktyka tych dziatan wcigz pozostawia sporo

do zyczenia.

Ochrona tajemnicy
przedsiebiorstwa
w $wiecie cyfrowym

Odpowiedz na pytanie, czym jest tajemnica
przedsiebiorstwa,  jest do$¢ intuicyjna.
Czytelnik zapewne wie albo sie domyéla, ze
chodzi o takie informacije, ktére majg
kluczowe znaczenie dla dziatalnoéci danego
przedsiebiorstwa oraz w istocie odrézniajq je
od innych  przedsiebiorstw  na  rynku

i decydujg o jego wartosci.

Ustawa o zwalczaniu nieuczciwe| konkurencji
z 1993 r.

przedsigbiorstwa jako ,nieujawnione do

definivje tajemnice

wiadomosci publicznej informacje
techniczne, technologiczne, organizacyjne
przedsiebiorstwa  lub  inne  informacje
posiadajgce warto$¢ gospodarczg, co do
ktérych  przedsiebiorca  podjgt niezbedne

dziatania w celu zachowania ich poufnosci™.

Stworzenie  katalogu  wszelkich  mozliwych
zagadnien/informacji, ktére mogq stanowi¢

tajemnice przedsiebiorstwa, bytoby

? Art. 11 ust. 4 ustawy o zwalczaniu nieuczciwej
konkurencji z 16 kwietnia 1993 r.
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niemozliwe. To gtéwnie przedsiebiorca
decyduije o tym, jakie informacje chce
w sposdb  szczegélny chroni¢ i ktére nie
powinny by¢ upubliczniane. Czasem tez bywa
inaczej, jok w przypadku informacji
wptywajgcych  na  kurs  akcji  spotek
notfowanych  na  gieldzie, kiedy to
ustawodawca nakazuje przedsiebiorcy -
emitentowi okre$lony sposéb postepowania
z tym, co ustawa o obrocie instrumentami

finansowymi nazywa informacjq poufng'®.
Prawna ochrona informac;ji

System prawny chroni informacje w réznoraki
sposdb - zaréwno za pomocqg norm
o charakterze administracyjnym (np. ustawa
o ochronie informacji niejawnych, regulacje
dotyczqce tajemnic zawodowych, tajemnica
telekomunikacyjna), jok i za pomocq
przepisow stricte  karnych (Rozdziat XXXIII

Kodeksu karnego, Przestepstwa przeciwko

19 Art. 154 ustawy o obrocie instrumentami
finansowymi z 29 lipca 2009 r.



ochronie informacji). Niektére z nich mogq
postuzy¢ do dziatan stuzqgcych ochronie
prawnej przedsigbiorcy, ktérego tajemnica
(przepisy  Kodeksu
karnego). Kompleksowa (z pozoru) regulacija

zostata  naruszona

po$wiecona ochronie tejze tajemnicy zostata
jednak zawarta we wspomnianej ustawie

z 1993 r. Jej poswiecony jest niniejszy tekst.

W $wietle jej przepisow tym, co czyni
informacje tajemnicq, sq dwa elementy:
(i) nievjawnienie do wiadomosci publicznej,
(i) dziatania, jakie przedsiebiorca podejmuie

w celu zachowania informacji w poufnosci.

Jest oczywiste, ze przepis chroni
przedsiebiorce ,aktywnego”, a wiec takiego,
ktéry definiuje informacie, ktére sq dla niego
wazne i cenne, ktére nie mogqg by¢
rozpowszechnione i ktére nalezy chroni¢.
Stara rzymska zasada prawna ,Chcgcemu
nie dzieje sie krzywda” rozumiana dostownie
zdaje sie niewystarczajgca. System prawny
udziela ochrony temu, kto nie tylko
podejmuje dziatania w celu zachowania
poufnodci, ale tez podejmuje w tym celu

dziatania niezbedne.
Sposéb zapewnienia poufnoéci

W literaturze przedmiotu podkredla sie, ze
zapewnienie poufnoséci winno dokonywa¢ sie
poprzez instrumenty prawne oraz ochrone
fizyczng czy tez techniczng. Prakiyka bez

wqtpienia rowniez idzie w tym kierunku.

Kazde z podejmowanych dziatan musi

uwzglednia¢ specyfike prowadzone;
dziatalnosci, a w konsekwencji potencjalne
zagrozenia  dla  informacji  bedgcych
przedmiotem ochrony. Zagrozenia mogg
ptyng¢ nie tylko od oséb czy podmiotow
zewnetrznych wobec organizacji. Ich zrodtem
moze by¢ tez niestety sama organizacja,
a konkretnie  osoby w niej ulokowane.

Pamieta¢ przy tym nalezy, ze nie kazdy wyciek

informacji bedzie konsekwencjq
zaplanowanych,  bezprawnych ~ w  swym
zatozeniv dziatan. Bez trudu mozna znalezé
w praktyce  przyktady  wyciekow  danych,
ktdrych przyczyng byta zwykta nieostroznosé¢
lub gtupota. Pare lat temu w wielu firmach
praktycznie kazdy zainteresowany pracownik
moégt skopiowad i wynies¢ liste klientow, wraz
z danymi o obrotach i preferowanym
asortymencie. Zidentyfikowanie osoby, ktéra
to zrobita, byto praktycznie niemozliwe. Dzi$

to sie zmienia.

Nowoczesne przedsigbiorstwo wykorzystuje
szereg instrumentéw prawnych, by swoich
pracownikow, wspoétpracownikow
i kontrahentow zmusi¢ do  przestrzegania
zasad ochrony informacji. Wykorzystuje przy
tym zakazy konkurencji, umowy o prace,
umowy o zachowaniu w  poufnosdci,
regulaminy wewnetrzne itp. Bardzo istotne sq
obowigzkowe szkolenia, utatwiajgce
budowanie $wiadomosci zasad zachowania
bezpieczenstwa i ich korzysci dla osiggania
wspolnych celow przedsiebiorstwa.
Przedsiebiorcy wprowadzajq tez  zasady
organizacyjne sprzyjajgce zachowaniu
bezpieczenstwa oraz wewnetrzne systemy

nadzoru i kontroli.

Wyktadnia wspomnianego przepisu prowadzi
jednak do wniosku, ze bardzo pomocne we
wdrazaniu polityki bezpieczenstwa moze by¢
zastosowanie  réznego rodzaju  $rodkéw
technicznych. Mogq one na przyktad chroni¢
przed fizycznym dostepem oséb
niepowotanych do informacji stanowigcych
tajemnice, uwierzytelnia¢ osoby uprawnione
do dostepu do informacji, uwierzytelnia¢
samg informacje, jej autentyczno$é i
integralnos$¢. Jest oczywiste, ze okres$lona
grupa oséb musi mie¢ dostep do waznych
informacji. Przyjmuje sie, ze ,ze stanem

poufnosci bedziemy mieli do czynienia tylko
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wtedy, gdy przedsigbiorca kontroluje liczbe i
charakter  oséb  majgcych  dostep  do

RaN

okreslonych informacgiji
Wyzwania zwigzane z cyfryzacjq

Swiat, w ktérym spisane na papierze cenne
formuty lekarstw lub  strategiczne plany
spoczywaly na dnie najlepiej zabezpieczonych
sejféw, odszedt albo odchodzi dos¢ szybko
do historii. Zapewne wiekszo$¢ informaciji
stanowiqcych  tajemnice  przedsiebiorstw
zapisana jest juz w formie elektroniczne.
Mozliwo$¢  przekazywania tych informacji
w formie cyfrowej to z jednej strony szansa
i motor rozwoju gospodarczego, z drugiej za$
niebezpieczenstwo, ktére nalezy za kazdym
razem  ocenia¢ i  ktéremu  nalezy

przeciwdziata¢.

,Niezbedne dziatania w celu zachowania
poufnosci informacji” w $wiecie cyfrowym to
stosowanie elektronicznych zabezpieczen na

wielu ptaszczyznach dostepu do informaciji.

Trzeba wyraznie podkredlic, ze w $wietle
komentowane| ustawy istnienie zabezpieczen
adekwatnych do zagrozen to obowigzek,
gdyz informacje  stanowigce  tajemnice
przedsiebiorstwa sq elementem majgtku
przedsigbiorstwa.  Piecza nad  majgtkiem
stanowi obowigzek kierownictwa
przedsiebiorstwa. Niezabezpieczenie cennej
informacji pozbawia jq przymiotu tajemnicy,

a wiec takze ochrony prawnej.
Zabezpieczenie przed cyberprzestepczoiciq

Gtéwnym  zagrozeniem dla  informacji
elektronicznych  jest  cyberprzestepczosé.
Kazde przedsiebiorstwo  obecnie  winno
dysponowa¢ systemem zabezpieczen swoich

danych przechowywanych cyfrowo.

""" Arkadiusz Michalak, Komentarz do ustawy

o zwalczaniv nieuczciwe] konkurencji 2010,
uwaga 11 doart. 11.
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Pod obco
JCyberprzestepczos¢"  kryjqg sie  dziatania

brzmigcym terminem
czesto nieréznigce sie w swej naturze od
pospolitych przestepstw. Kradziez, zniszczenie
mienia, paserstwo znajdujg obecnie swoje
odpowiedniki w $wiecie cyfrowym. Tym, co
odréznia te pospolite  w swe| naturze
zdarzenia, to szybko$¢ zdarzen, czesto
anonimowo$¢, a  takze  konieczno$¢
dysponowania  zaawansowang  technikg.
Zmienia sie instrumentarium; coraz bardziej
inteligentne  oprogramowanie, ktére stuzy
wykradzeniu informaciji, zniszczeniu systemu,
nielegalnemu dostepowi czy tez powielaniu

utwordw, pojawia coraz czesciej i szybcie;.

Mamy do czynienia z nowymi rodzajami
zagrozen w dziatalnosci przedsiebiorcéw.
Pojawia sie potrzeba ochrony informaciji,
ktore kiedy$ nie sprawiaty probleméw, jak na
przyktad prywatnos¢ klientéw przedsiebiorcy.

Rownolegle  systematycznie rosnie  oferta
produktéw i ustug informatycznych stuzgcych

przeciwdziataniu incydentom informatycznym.
Mozna w tym obszarze wyréznié:

» dziatania stuzgce kontroli uzytkownikéw
systemu informatycznego polegajgce na
monitorowaniu ich aktywnosci, dostepu,
mozliwosci instalowania lub
uruchamiania nowego oprogramowania;

» dziatania stuzqce zapewnieniu

bezpieczenstwa danych polegajgce na

zabezpieczeniu  sieci przed atakami,

porzqdkowaniu i ewidencjonowaniu

posiadanych  informacji  oraz  ich

dodatkowym zabezpieczaniu, np.
szyfrowaniu w razie potrzeby;

» dziatanio stuzgce zapewnieniu ciggtosci

funkcjonowania infrastruktury techniczne;.
Trudnosci dowodowe

Konsekwencjq cyfryzagji kluczowych

dokumentéw firmy jest rosnqgce znaczenie



w strukturach  przedsiebiorstw  komdérek

odpowiedzialnych za bezpieczenstwo
systemow informatycznych oraz
bezpieczenstwo danych. Wiasciwa kontrola
nad procesami informatycznymi
w przedsiebiorstwie ma znaczenie réwniez
z punktu  widzenia  skutecznosci  krokéw
prawnych podejmowanych przeciwko
sprawcom potencjalnych naruszen. Trzeba
méc udowodni¢ przed  sgdem  fakt
naruszenia, jego sposdb i wskaza¢ tropy

prowadzgce do sprawcy.

Na chwile obecng niewgtpliwie najszersze

mozliwosci zabezpieczenia dowodow
elektronicznych  majg  organy  $cigania,
w ramach  przystugujgcych im  uprawnien
w postepowaniu karnym. Mozliwos¢
dochodzenia roszczen z tytutu naruszenia
tajemnicy  przedsiebiorstwa  na  drodze
cywilnej to wieloletnia batalia sqgdowa, ktéra
nie daje gwarancji sukcesu (gtéownie z uwagi

na model postepowania dowodowego).

Okazuje sie jednak, ze zapotrzebowanie na
dowody w sprawach cyberprzestepstw sprzyja
tez rozwojowi nowego rynku ustug. Pojawity
sie specjalistyczne przedsiebiorstwa zajmujqce
sie  odzyskiwaniem danych na nosnikach
cyfrowych, a takze zabezpieczaniem ich dla

celow postepowan dowodowych.

Ustawa o zwalczaniu nieuczciwe| konkurencji
w analizowanym kontekécie zawiera jeden
przepis kamny, ktéry stanowi, ze: ,Kto, wbrew
cigzgcemu na nim obowigzkowi w stosunku
do przedsiebiorcy, ujawnia innej osobie lub
wykorzystuje  we  wiasne]  dziatalnodci

gospodarczej informacje stanowiqcq
tajemnice przedsiebiorstwa, jezeli wyrzqdza to
powaznq szkode przedsiebiorcy, podlega
grzywnie, karze ograniczenia wolnoéci albo
pozbawienia wolnosci do lat 2. Tej same;j

karze podlega, kio, uzyskawszy bezprawnie

informacije stanowigcqg tajemnice
przedsiebiorstwa, ujawnia jg innej osobie lub
wykorzystuje  we  wiasne]  dziatalnodci

gospodarczej”.

Orzecznictwo i praktyka sqg jednak ubogie
w stosowaniu tego przepisu. Stosunkowo
niewielkie sankcje i trudne do wykazania
przestanki  skutecznie zniechecajg organy
$cigania do jego stosowania. Konieczno$¢
wykazania  zwiqgzku  pomiedzy  powazing
szkodg a  wykorzystywaniem we  wtasnej
dziatalno$ci  cudzych  tajemnic  stanowi
przeszkode niemal nie do pokonania.
Zdarzenia polegajgce na zaplanowanych
cyberatakach nakierowanych na wykradzenie
tajemnic  przedsiebiorstwa, w  zatozeniu
wykorzystania

z zamiarem pozniejszego

w dziatalnosci innego przedsigbiorcy,

wpisywaltyby sie idealnie w cel tej regulacii.

Postawi¢ nalezy pytanie, czy wykazanie
szkody jest w tym momencie warunkiem
koniecznym.  Czy regulacija  dotyczqca
wlamania  do  systemu informatycznego
z art. 267 Kodeksu karnego (przestepstwo
$cigane na wniosek pokrzywdzonego) zawiera
w sobie wystarczajgcqg doze represji i w
sposob nalezyty chroni dobro prawne, ktérym

jest fajemnica przedsigbiorstwa.

Moim  zdaniem czyny polegajgce na
cyberatakach nakierowanych na wykradzenie
istotnych danych przedsiebiorcy w celu ich
dalszego, nielegalnego wykorzystania nie
znajdujg adekwatnego remedium w $rodkach
ochrony prawnej. Ustawodawca winien zada¢
sobie pytanie, czy stworzona 21 lat temu

ustaowa jest adekwatna do rzeczywistosci,

ktéra zmienia sie w cybertempie.
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Idzie nowe — 28 pazdziernika 2014 r.
Prezydent podpisat ustawe o ratyfikagji
Konwencji Rady Europy o cyberprzestepczosci
oraz ustawe o  ratyfikacji  Protokotu
dodatkowego do Konwencji dotyczgcego
penalizacji czynéw o charakterze rasistowskim
lub ksenofobicznym popetnionych przy uzyciu
systeméw komputerowych.

Konwencja jest pierwszym miedzynarodowym
aktem prawnym, ktéry dotyka problemu
przestepstw popetnianych w internecie lub
przy jego wykorzystaniu. Zostata ona
sporzqdzona w Budapeszcie 23 listopada
2001 roku. Jej sygnatariuszami jest obecnie
49 panstw.

Chociaz Polska byta jednym z pierwszych
panstw  sygnatariuszy Konwencji, na jej
ratyfikacje trzeba byto czeka¢ 10 lat (liczqc
od wejscia w zycie Konwencji w 2004 roku).
Prace nad dostosowaniem polskiego prawa
do wymagan stawianych przez Konwencje

toczq sie jednak juz od dawna.
Nowe przestgpstwa internetowe

Dzieki wdrazaniu Konwencji w Kodeksie
karnym znalozty sie takie przestepstwa jak
niszczenie danych informatycznych,
zaktécenie  systemu  komputerowego  czy
wylwarzanie  programéw  komputerowych
w celu popetniania innych przestepstw. Nie
ma zatem juz watpliwosci, ze sq to czyny

przestepne podlegajqgce karze.
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Przeszukania na odlegto$é —
eszcze nie teraz

Magdalena Gutowska

Niestety, chociaz Polska miata stosunkowo
duzo Czasu na przygotowanie
kompleksowych, spéjnych i przemyslanych
regulacji, nie udato sie unikng¢ bteddéw
i niespdjnosci.

Przyktadem niedoskonatosci regulacyinej jest
np. przestepstwo wytwarzania ,narzedzi
hakerskich”, ktére moze budzi¢ bardzo
powazne watpliwosci. Zgodnie z Kodeksem
karnym przestepstwem jest bowiem
~wytwarzanie, pozyskiwanie, zbywanie lub
udostepnianie innym osobom urzqdzen lub
programoéw komputerowych przystosowanych
do popetnienia” przestepstw takich jak np.
informacji  czy

bezprawne  uzyskanie

zaktécanie systemu komputerowego.

Wydaie sie, ze autor regulacji nie wzigt pod
uwage istnienia programéw, ktére mogg
mie¢  podwoine  zastosowanie.  Program
wyszukujgey luki w  systemie zabezpieczen
moze bowiem stuzy¢ zaréwno usunieciu tych
luk (jesli jest uzywany przez uprawnionych
administratoréw  systemu), jok tez ich
wykorzystaniu w celu uzyskania
nieuprawnionego dostepu (gdy postuguiq sie
nim  hakerzy). Ten przyktad  obnoza
niefortunno$¢ sformutowania ,przystosowane
do popetnienia przestepstwa” — program
przystosowany do popetnienia przestepstwa
nie musi bowiem by¢é w tym celu

wykorzystywany. Tymczasem, posuwaijqc rzecz



do absurdu, uzyte sformutowanie mogtoby
prowadzi¢ do  karalnosci  udostepniania
takich programéw w celach naukowych bgdz

szkoleniowych.

Ktopot z ustaleniem miejsca popetnienia
przestepstwa

Powaznym  niedociggnieciem  Konwencji,
a takze zwigzanych z jej wdrozeniem regulaciji
krajowych, jest cze$¢ dotyczqca jurysdykgii,
ktéra zupetnie nie spetnia swojego zadania,
tzn. nie dostosowuje przepisow do specyfiki
przestepstw popetnianych w internecie lub
przy jego uzyciu. Przepisy jurysdykcyjne
zawierajg bowiem jedynie ogdlne zasady
odnoszqce sie do miejsca popetnienia
przestepstwa. Nie rozjasniajq przy tym
zupetnie problemoéw zwigzanych z ustaleniem
miejsca popetnienia przestepstwa
internetowego.  Wobec tego jurysdykcja
panstwowa, a nastepnie  wlasciwos¢
miejscowa prokuratury i sqdéw, bedq wcigz
vzaleznione od  sposobu  pojmowania
internetu joko  miejsca popetnienia

przestepstwa.

Miejscem popetnienia przestepstwa mogtoby
by¢ bowiem: a) miejsce, w ktérym sprawca
znajdowat sie, uzyskujgc dostep do sieci,
b) miejsce zlokalizowania serwera, c) miejsce
pofozenia  komputera,  dzieki  ktéremu
sprawca  uzyskat  dostep  do  innych
komputeréw, przy ktérych uzyciu popetnit

przestepstwo — warianty mozna mnozyc.

Nie ma jasne] odpowiedzi, jakie miejsce
nalezy uzna¢ za miejsce popetnienia
przestepstwa wirtualnego, ktére dodatkowo
bardzo czesto ma charakter transgraniczny.
Dlatego tez przestepcy mogq wyszukiwaé
jurysdykcie, w ktérych system wykrywania
przestepstw oraz ich sprawcéw jest mniej

skuteczny. Jest to jedna z gtéwnych stabosci

systemu  represji karne] w  wymiarze

miedzynarodowym.

Niedostatki
przeszukania

regulaciji dotyczqcych

Konwencja reguluje takze kwestie zwigzane
z przeszukaniem  systemu  informatycznego,
danych  w nim  przechowywanych oraz
no$nika  stuzgcego do  przechowywania
danych informatycznych.  Nakazuje ona
panstwom, aby przyjety $rodki  prawne
przewidujgce odpowiednie uprawnienia dla

organéw realizujgeych takie przeszukania.

Obecnie obowiqgzujqgce przepisy krajowe na
szczeblu ustawowym ograniczajq sie jednak
wytgcznie do stwierdzenia, ze do dysponenta
i uzytkownika urzqdzenia zawierajgcego dane
informatyczne lub systemu informatycznego
nalezy  odpowiednio  stosowaé  przepisy
o zatrzymaniu rzeczy i przeszukaniach. Ta
formuta  rodzi zaréwno duze pole do
naduzy¢, jak tez moze uzasadniaé biernosé
organéw  wobec  braku  odpowiednich
uregulowan  dostosowanych do  specyfiki
prowadzenia przeszukan sieci

komputerowych.

Dokonujgc zmiany przepiséw krajowych oraz
dostosowujgc je do wymagan Konwencj,
ustawodawca krajowy nie odniést sie do
kwestii realizacji przeszukah na odlegto$é —
poprzez dostep do sieci informatycznej.
Instrument ten, ktérego stosowanie postulujg
biegli z zakresu informatyki $ledczej, mogtby
znacznie utatwi¢ i usprawni¢ gromadzenie
dowodéw. Budzi  on jednak  znaczne
kontrowersje, bowiem stanowi powazng

ingerencje w strefe prywatng obywateli.
Walka z czasem — zanim zniknq dowody

Pozytywnie za to nalezy oceni¢ wprowadzenie

do  Kodeksu  postepowania  karnego
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mozliwoéci  niezwtocznego zabezpieczenia
danych  informatycznych  przez  urzedy,
instytucje i podmioty prowadzqce dziatalnoé¢
telekomunikacyjng na okres
nieprzekraczajgcy 90 dni. Ta regulacja tez
jest wynikiem dostosowania polskiego prawa
do Konwencji. Instrument ten pozwala
wydtuzy¢  okres  dostepnosci  danych
telekomunikacyjnych, ktére zgodnie
z przepisami ustawy Prawo telekomunikacyjne

sq usuwane po 12 miesigcach.
Wspétpraca migdzynarodowa

Konwencja ustanawia tez zasady wspdtpracy
pomiedzy panstwami, ktére ratyfikowaty
Konwencje, poprzez udzielenie wzajemnej
pomocy prawnej przy $ciganiu i prowadzeniu
postepowan w sprawie cyberprzestepstw. Jak
juz wskazano, przy tym typie przestepstw
element

bardzo czesto wystepuje

transgraniczny, np. wykorzystanie

zagranicznych serweréw.

W Konwencji przewidziano jednak mozliwo$¢
odmowy udzielenia pomocy prawnej przez
strone  wezwang, gdy wniosek dotyczy
przestepstwa, kitére jest przez nig uwazane za
polityczne lub zwigzane z przestepstwem
politycznym. Odmowa udzielenia pomocy jest
takze mozliwa, gdy realizacja wniosku moze
stanowi¢  zagrozenie dla  suwerennosci,
bezpieczenstwa, porzadku publicznego lub
innych  podstawowych interesow  panstwa

bedqgcego strong Konwencji.

Sama idea ustanowienia podstawy prawnej
dla  wspétpracy pomiedzy stronami  przy
prowadzeniu  czynnodci  $ledczych  lub
gromadzenia dowodéw odnoszqgcych sie do
przestepstw zwigzanych z systemami i danymi
informatycznymi  zastuguje na  uznanie.
Jednakze istnieje ryzyko, ze przestanka

,zagrozenia innych podstawowych intereséw”
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moze by¢ naduzywana, skutecznie paralizujgc

wzajemnq wspétprace pomiedzy panstwami.

Nalezy tu wskaza¢, ze istnieje wiele dwu-
i wielostronnych  umoéw  miedzynarodowych,
ktére umotzliwiajg sieganie po pomoc
miedzynarodowg w  sprawach  karnych.
Jednakze z uwagi na niedoskonatodci
systemowe pomoc taka moze  trwac
miesigcami lub latami. Zawarta w Konwencji
instytucja pomocy prawnej wpisata sie w ten
schemat. Nie zawiera ona bowiem zadnych
mechanizméw gwarantujgcych usprawnienie
systemu pomocy prawnej i jego dostosowanie
do specyfiki  cyberprzestepstw.  Krokiem
naprzéd  bytoby  chociazby  umozliwienie
wspStpracy  na  polu  transgranicznych
przeszukan  prowadzonych  zdalnie, ale
Konwencja nie przewiduje takiej mozliwosci.
W tej sferze nadal zatem istnieje duze

zapotrzebowanie na dodatkowq regulacie.
Wsparcie specjalistéw

Konwencja przewiduje takze obowigzek
wyznaczenia punktu kontaktowego
dostepnego 24 godziny na dobe przez 7 dni
w  tygodniu, ktéry bedzie zapewniat
natychmiastowg ~ pomoc  na  potrzeby

prowadzenia  czynnosci  $ledczych  lub

postepowan odnoszqcych sie do
cyberprzestepstw. Dlatego wtasnie w 2010
roku zostat utworzony Wydziat Wsparcia
Zwalczania Cyberprzestepczosci Biura Stuzby
Kryminalnej Komendy Gtéwnej Policji. Moze
on nie tylko samodzielnie prowadzi¢
czynno$ci  dochodzeniowo-$ledcze, ale tez
oferowa¢  wsparcie  jednostkom  policji
i prokuraturom, ktére nie majq pracownikow
wyspecjalizowanych w $ciganiu  sprawcéw

cyberprzestepstw.

Konwencja stawia tez duzy nacisk na

wykrywanie  oraz  $ciganie  sprawcow



przestepstw  zwigzanych z  pornografig
dzieciecq popetnianych w internecie lub przy

iego wykorzystaniu.
tatwiej zapobiegaé niz $cigaé

Inicjatywy podejmowane na potrzeby walki
z cyberprzestepczosciq zastugujg na uznanie,
ale nie da sie unikng¢ pytania o ich
skuteczno$é. Zgodnie z raportem
przygotowanym przez Symantec Corporation'
liczba cyberatakéw ukierunkowanych w 2013
roku byta o 91% wieksza niz w roku 2012,
liczba naruszen danych w tym samym okresie
wzrosta o 62%, a jeden na 392 e-maile
zawierat tzw. phishing attack, czyli prébe

wytudzenia danych osobowych.

Zgodnie z komunikatem Komisji Europeijskiej
kazdego dnia w sieci krgzy okoto 150 ftys.

Zabezpieczenie

wiruséw  komputerowych i codziennie

zagrozonych zostaje 148 tys. komputeréow'.

Czy zatem pomimo wprowadzenia
instrumentéw do walki z cyberprzestepstwami,
ich wykrywania i zwalczania, nie pozostajemy
ciggle w tyle za ich sprawcami?¢ Dziatajgc
wylgcznie  w reakcji  na  popetnione
przestepstwo, stuzby $cigania  stojg na
straconej pozycji. Cata nadziejo na walke

z cyberprzestepczosciq tkwi w prewencii.

http://www.symantec.com/content/en/us/enterpri
se/other_resources/b-

istr_main_report v19 21291018.en-us.pdf

" http://europa.eu/rapid/press-release IP-13-

94 pl.htm.

dowodow elektronicznych
w postepowaniu karnym

Pojecie dowodu elektronicznego

W obowigzujgcych przepisach, nie tylko
w zakresie postepowania karnego, brak jest
definicji legalnej dowodu elektronicznego.
Zgodnie ze stanowiskiem Ministra
Sprawiedliwosci zaprezentowanym 30 marca
2009 r. na potrzeby postepowania karnego
pod pojeciem ,dowodu elektronicznego”
nalezatoby rozumie¢ informacje, ktéra moze
mie¢ znaczenie dowodowe w procesie

karnym, zapisang, przestang lub

Ludwina Klein

przechowywang w formie elektronicznej'.
Dowodem elekironicznym nie sq zatem
nosniki informacji takie jok twardy dysk
komputera, pamie¢ wewnetrzna telefonu
komorkowego, karta pamieci czy ptyta CD,
ale zapisane na nich dane niosqce ze sobg

okreslone informacje. Oczywiscie noéniki te

12 Odpowiedz sekretarza stanu w Ministerstwie
Sprawiedliwosci — z upowaznienia ministra — na
interpelacie nr 7857 w sprawie postepowania
z dowodami elektronicznymi.
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mogq réowniez stanowi¢ dowaod
w postepowaniu  karnym, ale bedzie to

Jradycyjiny” dowdd rzeczowy.

Bez wqtpienia czesc dowodéw
elektronicznych, takich jok e-mail, sms czy
tekst stworzony w jednym z edytoréw tekstu,
bedzie miata  charakter  dokumentéw.
Zgodnie z art. 115 § 14 Kodeksu karnego
,dokumentem jest kazdy przedmiot lub inny
zapisany noénik informacji, z ktérym jest
zwigzane okre$lone prawo, albo kiéry ze
wzgledu na zawartg w nim tre$¢ stanowi
dowéd  prawa, stosunku  prawnego lub
okolicznoéci  majqce| znaczenie prawne”.
Jednakze, jok wskazat Sqd  Najwyzszy,
zacytowany — powyzej przepis ,wskazuje
jedynie, jakie dokumenty znajdujg sie pod

ochrong prawa karnego, a wiec okresla

przedmiot ochrony prawnej przy
przestepstwach  skierowanych  przeciwko
wiarygodnosci  dokumentéw.  Okreslony

przedmiot nie musi by¢ jednak dokumentem
w rozumieniu  karnoprawnym, aby by¢
dowodem z dokumentu w rozumieniu
karnoprocesowym”'®.  Pojecie  dokumentu
W znaczeniu  procesowym  jest  szersze
i obejmuje nie tylko dokumenty wskazane
w ustawowym  okreéleniu  tego  pojecia
w materialnym prawie karnym'™.
Dokumentem w znaczeniu procesowym jest
zatem kazdy przedmiot lub zapis na nosniku
informacji, zawierajqcy tre$¢  wyrazong
stowami lub znakami graficznymi, ktéra
znalazta sie tam w wyniku aktu woli jego

wystawcy'®.

1 Wyrok Sqdu Najwyzszego z 3 marca 2011 r.,
sygn. akt VKK 311/2010, Lexis.pl nr 2508614.

" Wyrok Sqdu Najwyzszego z 29 listopada 1972,
sygn. akt Il KR 217/72, OSNPG 1973/6,
poz. 82, str. 15.

1> A. Gaberle, Dowody w sqdowym postepowaniu
karnym. Teoria i prakiyka, Warszawa 2010,
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Dowdd elektroniczny moze przybra¢ réowniez
posta¢ danych cyfrowych  (tzw. logéw
komputerowych), przedstawiajgcych
przyktadowo historie logowan z danego
adresu IP na dany serwer. Dowody takie
stanowig odrebng kategorie niematerialnych

zrédet dowodowych'.

Status dowodéw elektronicznych

w postepowaniu karnym

Aby dowod elektroniczny moégt  stanowi¢
dowdéd w postepowaniu karnym, musi by¢ on
odpowiednio zabezpieczony, uwierzytelniony
i przeanalizowany przez specjalistow. Wyniki
pierwszych  czynnoéci  wykonanych  przez
organy prowadzqgce postepowanie
przygotowawcze, ktére majg  na  celu
zabezpieczenie  dowodoéw  elektronicznych
w sprawie, oraz no$nikow, na ktérych zostaty
one zapisane, majq istotne znaczenie dla
osiggniecia celéw postepowania kamnego.
Popetnione w tym zakresie btedy mogqg
uniemozliwi¢ pdzniejsze wydanie opinii przez
biegtego i tym samym zaprzepasci¢ szanse na
wykrycie sprawcy. Mimo to procedury
zabezpieczania  dowodéw  elektronicznych
w ramach  postepowania  karnego  nie
doczekaty sie do te] pory szczegdlnej
regulacji prawnej. W Kodeksie postepowania
karnego  (k.p.k.) brak jest unormowan
szczegdlnych, odnoszgcych sie bezposrednio
do problematyki dowodéw elektronicznych.
Wyigtek stanowig art. 218 k.p.k. w zakresie,
w jakim dotyczy on korespondencji przestanej
pocztq elekironiczng, wykazéw  potqczen

telekomunikacyjnych lub innych przekazéw

str. 255, cytowany w uzasadnieniu wyroku Sqdu
Najwyzszego z 3 marca 2011 r., Nb 2.

' Tak M. Rusinek, Pozyskanie danych
elektronicznych [w:] Tajemnica zawodowa i jej
ochrona w polskim procesie karnym, Oficyna

2007.



informacji, oraz art. 218a k.p.k., ktory
reguluje kwestie tymczasowego
zabezpieczenia danych informatycznych przez
urzedy, instytucie i podmioty prowadzqgce
dziatalnos¢ telekomunikacyjng'’.
W pozostatym  zakresie do  dowodow

cyfrowych odpowiednie zastosowanie
znajdujg  przepisy dotyczgce  dowodéw

rzeczowych oraz dokumentéw.

Przepisy regulujgce zasady gromadzenia
dowodoéw,  ktére  znajdg  odpowiednie
zastosowanie do dowodéw elektronicznych,
zostaly  zamieszczone w  szczegdlnosci
w rozdziatach 25 i 26 Kodeksu postepowania
karnego. Z mocy art. 236a k.p.k. przepisy
rozdziatu 25 dotyczqce zatrzymania rzeczy
i przeszukania stosuje sie odpowiednio do
dysponenta i uzytkownika  urzqdzenia
zawierajqgcego  dane  informatyczne  lub
systemu informatycznego, w zakresie danych
przechowywanych w tym urzqdzeniu lub
systemie albo na noéniku znajdujgcym sie
w jego dyspozycji lub uzytkowaniu, w tym
korespondenc;ji przesytane; pocztq
elektroniczng. Natomiast zgodnie z art. 241
k.p.k. przepisy rozdziatu 26 dotyczqce
kontroli i utrwalania rozmoéw stosuje sie
odpowiednio do kontroli oraz do utrwalania
przy uzyciu $rodkéw technicznych tresci
innych rozméw lub przekazéw informaciji,
wtym korespondencji przesytanej pocztq
elektroniczng.  Oznacza to, ze takze
w odniesieniu do dowodéw elektronicznych
mozliwe jest zarzqdzenie wydania
i zatrzymanie danych informatycznych czy tez
korespondenc;ji elektronicznej wraz
z zatgczonymi do niej plikami, jak rowniez

przeszukanie urzqdzenia, na ktérym takie

'7 Przepis ten stanowi implementacje art. 16 i 17
Konwencji Rady Europy o cyberprzestepczosci

z 23 listopada 2001 r.

dane sq przechowywane, lub systemu

informatycznego.

Tymczasowe zabezpieczanie danych

informatycznych

Wspomniane powyze| zabezpieczenie danych
informatycznych na podstawie art. 218a
k.p.k. jest swego rodzaju  $rodkiem
tymczasowym, poprzedzajgcym ewentualne
zqdanie wydania i zatrzymanie tych danych
na podstawie art. 217 w zw. z art. 236a
k.p.k. lub na podstawie art. 218 k.p.k.'®

Obowigzek niezwtocznego  zabezpieczenia
danych informatycznych  przechowywanych
w urzqgdzeniach  zawierajgcych  te  dane
na no$niku lub w systemie informatycznym
ciqzy na urzedach, instytucjach
i podmiotach prowadzqcych dziatalnoé¢
telekomunikacyjng. Zabezpieczenie nastepuije
na podstawie postanowienia sqdu lub
prokuratora, w ktérym okreslony jest czas
jego trwania. Dopuszczalne jest kilkukrotne
wydanie postanowienia o zabezpieczeniu
w odniesieniu do tych samych danych, jednak
tgczny czas ich zabezpieczenia nie moze
przekroczy¢ 90 dni'. Po uptywie okresu
zabezpieczenia wskazanego w postanowieniu
zabezpieczenie upada. Organ, ktéry nakazat
zabezpieczenie danych, powinien wyda¢
postanowienie o ich zwolnieniu  spod
zabezpieczenia, jezeli po ich zabezpieczeniu
okaze sie, ze nie majg one znaczenia dla

postepowania karnego.

Sposoby zabezpieczania danych

informatycznych w urzqdzeniach
zawierajqgcych te dane oraz w systemach i na

nosnikach informatycznych, w tym danych

18 ). Skorupka, Komentarz do art. 236a k.p.k. [w:]
Kodeks postepowania karnego. Komentarz,
wydanie 15, C.H.Beck 2014.
19'). Skorupka, Komentarz do art. 218a k.p.k. [w:]
Kodeks postepowania karnego. Komentarz,
wydanie 15, C.H.Beck 2014.
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przesytanych pocziq elekironiczng, zwanych
dalej ,danymi zapisanymi”, jak rowniez
wymogi dotyczqce przechowywania
zabezpieczonych danych okresla
rozporzqdzenie  Ministra  Sprawiedliwosci

z 28 kwietnia 2004 r.

Przewiduje ono w  szczegdlnodci, ze
zabezpieczenia danych zapisanych dokonuije
sie  przy uzyciu $rodkéw  technicznych,
w sposéb  umozliwiajgcy ich  pézniejsze
odtworzenie przy uzyciu urzqdzen
odtwarzajqcych.  Zabezpieczenia  danych
zapisanych dokonuje osoba upowazniona
przez  podmiot  obowigzany do ich
zabezpieczenia, przy  uzyciu  $rodkow
technicznych tego podmiotu, w urzqdzeniach
zawierajqcych przedmiotowe dane,
w systemie lub na no$niku informatycznym.
W przypadku zabezpieczenia danych
zapisanych na no$niku informatycznym osoba
dokonujgca tego zabezpieczenia zapisuje lub

oznacza na tym no$niku:

» sygnature akt sprawy, w ktérej czynnosé

ta zostata zlecona,

* swoje imig, nazwisko i stanowisko
stuzbowe,
* dane dotyczqce podstawy

zabezpieczenia,

» czas dokonania zabezpieczenia.

Z  czynnoéci  zabezpieczenia  danych

zapisanych osoba dokonujgca
zabezpieczenia sporzqdza notatke, w ktérej

zamieszcza:

* date i miejsce sporzqdzenia notatki,

» sygnature akt sprawy,

* swoje imie, nazwisko i stanowisko
stuzbowe,
* dane dotyczqce podstawy

zabezpieczenia,
* imie i nazwisko uzytkownika systemu lub

sieci albo nazwe podmiotu bedgcego
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uzytkownikiem, w stosunku do ktérego

zarzqdzono  zabezpieczenie  danych
zapisanych,

» czas dokonania zabezpieczenia danych
zapisanych,

* dane identyfikujgce miejsce
zabezpieczenia danych zapisanych,

* inne dane dotyczqce dokonywanej

czynnosci (w miare potrzeby).

Rozporzqdzenie przewiduije, ze zabezpieczone
dane zapisane przechowuije sie w warunkach
zabezpieczajgcych  przed  ich  utrotg,
znieksztatceniem lub nieuprawnionym
vjownieniem  oraz  zniszczeniem  lub

uszkodzeniem noénika informatycznego.

Nalezy tu zauwazy¢, ze obecnie wielu
uzytkownikéw korzysta z tzw. dynamicznych
adreséw IP, ktére nie sq im przypisane na
state, ale zmieniajg sie z  kazdym
uruchomieniem modemu lub komputera.
wniosek

Dlatego tez formutujqc

o udostepnienie danych osobowych
uzytkownika, ktéremu przypisano ustalony
przez wnioskodawce adres IP, konieczne jest
wskazanie konkretnej daty i godziny, w ktérej
nastgpito logowanie na serwerze dostawcy
ustug internetowych, poniewaz tylko na tej
podstawie dostawca ten jest w stanie ustali¢,

kto w danym momencie korzystat z danego

adresu IP.
Odpowiednie stosowanie przepiséw
o zatrzymaniu rzeczy i przeszukaniv oraz

o kontroli i utrwalaniu rozméw

Jak juz zasygnalizowano, z mocy art. 236a
k.p.k. przepisy rozdziatu 25 dotyczqce
zatrzymania rzeczy i przeszukania stosuje sie
odpowiednio do dysponenta i uzytkownika
urzqdzenia zawierajgcego dane
informatyczne lub systemu informatycznego,
w zakresie danych przechowywanych w tym

urzqdzeniu lub systemie albo na no$niku



znajdujgcym  sie w  jego dyspozycji lub
uzytkowaniu, w  tym  korespondendiji

przesytanej pocztq elektroniczng.

Krgg podmiotéw, na ktérych cigzy obowigzek
wydania danych, jest szerszy od tego
wskazanego w art. 218a k.p.k. i obejmuje
zaréwno dysponenta, 1. osobe upowazniong
do rozporzqdzania systemem
(np. administratora sieci), jok i uvzytkownika,
czyli osobe uzywajqcq urzqdzenia
zawierajqgcego  dane  informatyczne  lub
systemu informatycznego (np. posiadacza
komputera czy konta poczty elekironiczne;).
W literaturze stusznie wskazuije sie, ze w razie
zqdania wydania danych powinny one by¢
w zasiegu okreslonej osoby. Nie muszqg
jednak znajdowa¢ sie na terytorium Polski,
gdyz mogg znajdowa¢ sie np. w skrzynce
serwerze

pocztowej utworzone| na

zagranicznym?®.

Zatrzymania  dowodéw  elektronicznych
mozna dokona¢ na kilka sposobow, w tym
w jeden ze sposobéw okreslonych w art. 19
Konwencji Rady Europy o cyberprzestepczosci

z 23 listopada 2001 r., 1. przez:

* zajecie lub zabezpieczenie w podobny
sposéb  systemu informatycznego lub
jego czesci albo nosnika stuzqgcego do
przechowywania danych
informatycznych,

* wykonanie i zachowanie kopii danych
informatycznych,

» zachowanie  cato$ci  odpowiednich
przechowywanych danych
informatycznych (zablokowanie),

» uczynienie niedostepnymi lub usuniecie
danych informatycznych  z  danego

systemu informatycznego.

20, Skorupka, Komentarz do art. 236a k.p.k. [w:]
Kodeks postepowania karnego. Komentarz,
wydanie 15, C.H. Beck 2014.

W celu odnalezienia danych informatycznych
organ uprawniony do przeszukania moze nie
tylko poszukiwa¢ noénika tych danych, ale
takze przeprowadzi¢ przeszukanie (z pomocg
stosownego oprogramowania) systemu
informatycznego, jego czesci, urzqdzenia lub

no$nika zawierajgcego dane.

Z kolei odpowiednie stosowanie kontroli
korespondenciji i przesytek, a takze billingéw,
moze polega¢ na zgdaniu wydania zapiséw
wiadomosci poczty elektronicznej lub wykazu
pofqczen dokonywanych w sieci w ramach

uzytkowania adresu elektronicznego?'.

Odpowiedniemu stosowaniu podlegajq takze
przepisy dotyczqce  ochrony  informac;i
niejawnych  oraz  informacji  objetych
tajemnicq zawodowqg (w tym obronczq) lub
inng tajemnicqg prawnie chroniong. Jezeli
zatem  dane  informatyczne  zawierajg
informacje chronione tajemnicqg, o kidrej
mowa w art. 225 k.p.k., nalezy postepowaé
w taki sposéb, aby byly one dostepne jedynie

osobom do tego uprawnionym.

Jezeli natomiast chodzi o odpowiednie
rozdziotu 26

dotyczgeych kontroli i utrwalania rozmow do

stosowanie przepiséw
kontroli oraz do utrwalania przy uzyciu
$rodkow technicznych tresci innych rozméw
lub  przekazéow  informacji, w  tym
korespondenc;ji przesytane; pocztq
elektroniczng, w literaturze stusznie wskazuje
sie, ze w praktyce znajdg one zastosowanie
jedynie do  korespondencji  e-mailowej
znajdujqcej sie w fazie transmisji, poniewaz
do wiadomosci takich  utrwalonych  na
serwerze odbiorcy lub nadawcy stosuje sie
przepisy rozdziatu 25. Nie ulega watpliwosci,
ze na podstawie art. 241 k.p.k. wolno

kontrolowa¢ informacje przekazywane w sieci

21 P, Hofmanski (red.), Kodeks postepowania

karnego. Komentarz do art. 1-296. Tom |I.
Wydanie 4, C.H. Beck 2011.
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internet na czacie, czyli ,na  zywo"%.

Natomiast inne przekazy informaciji, o ktérych
mowa w przedmiotowym przepisie, to
w szczegolnodci  faks, telefaks, telegraf,
telewizja kablowa, przekaz radiowy oraz

przekaz internetowy.

Wytyczne dotyczqce zasad zabezpieczania
dowodéw elektronicznych przez policie

Pewne ogdélne zasady  postepowania

z dowodami elektronicznymi przez
funkcjonariuszy policji w trakcie
wykonywanych  przez  nich  czynnosci-
dochodzeniowo $ledczych reguluje § 69
wytycznych  Komendanta Gtéwnego  Policji
z dnia 15 lutego 2012 r.?® oraz dodatkowe
wytyczne dotyczqce zasad zabezpieczania
dowodéw

elektronicznych przekazane

komorkom dochodzeniowo-$ledczym
w jednostkach policji przez Biuro Stuzby

Kryminalnej KGP w sierpniv 2013 r.*

Zgodnie ze wspomnianymi powyzej zrodtami
czynno$ci  zwiqzane z  zabezpieczeniem
dowodow elektronicznych, W tym
przeszukanie systemu informatycznego,

powinny by¢ dokonywane przy udziale

biegtego. Podczas przeszukania
niedopuszczalne jest umozliwienie
dysponentowi lub uzytkownikowi

bezposéredniego dostepu do urzqdzen lub
systemow informatycznych. Dowaod
elektroniczny powinien  zosta¢  wiasciwie

zabezpieczony zaréwno w sensie prawnym,

jok i technicznym. Poza sporzqdzeniem
dokumentacji procesowej, tj. — w zaleznosci
22 Tamze.

2 Wytyczne nr 3 Komendanta Gtéwnego Policji
z dnia 15 lutego 2012 r. w sprawie wykonywania
czynnosci dochodzeniowo-$ledczych przez
policjantéw.

24 Przestepczo$¢ gospodarcza — stanowisko Biura
Stuzby Kryminalnej KGP, Kwartalnik Prawno-
Kryminalistyczny Szkoty Policji w Pile nr 19/2014,
str. 65-70.
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od dokonywanych czynnoéci - przed

sporzqdzeniem protokotéw ogledzin,
protokotéw przeszukania osoby, miejsca,
rzeczy i systemu informatycznego  oraz
protokotéw zatrzymania rzeczy i danych
informatycznych (art. 143 § 1 pkt 3 i pkt 6
k.p.k.) konieczne jest prawidtowe
zabezpieczenie dowodu pod  wzgledem
technicznym, w sposéb uniemozliwiajgcy

dostep do niego osobom trzecim.

Prowadzqcy przeszukanie ma prawo zqdaé
od dysponenta lub uzytkownika systemu
informatycznego ujawnienia hasta lub haset
umozliwiajgcych dostep do systemu, chyba ze
dysponentem  lub  uzytkownikiem  jest
oskarzony/podejrzany albo osoba, ktérej
przystugiwatoby prawo do odmowy zeznan
albo do uchylenia sie od odpowiedzi na
pytanie w postepowaniu karnym, na potrzeby
kibrego dowod jest zabezpieczany. Podczas
przeszukania  systemu  informatycznego
w przypadku, gdy zasoby przeszukiwanego
systemu lub pofgczonego z nim innego
komputera sq zaszyfrowane i niemozliwe jest
zapoznanie sie z nimi bez podania hasta lub
klucza prywatnego, mozna uzy¢ urzqdzen lub
programoéw komputerowych umozliwiajgcych
dostep do informacji przechowywanych
w systemie komputerowym. Niedopuszczalne
jest przy tym uzycie takich urzqdzen lub
programéw nalezqgcych do osoby, u ktdrej
czynno$¢ jest dokonywana, nawet za zgodq
tej osoby. Jezeli policjant dokonuije
zatrzymania oryginalnego no$nika danych
informatycznych, moze on  uwzgledni¢
wniosek dysponenta tych danych
o pozostawienie mu kopii plikéw niezbednych
do prowadzone] dziatalnosci, o ile
posiadanie tresci utrwalonych w tych plikach
nie jest zabronione. Co istotne, prowadzgcym
czynnosci policjantom wyraznie zaleca sie,
oczywiécie w zaleznosci od okolicznosci,

podjecie wilasciwych dziatan zmierzajgcych



do ustalenia sieciowych $ladéw dziatania
sprawcy, takich jok zwrécenie sie  do
operatoréw telekomunikacyjnych czy

dostawcédw internetu.

Z kolei szczegétowe wskazéwki odnosnie do
zabezpieczania  komputeréw i innych
no$nikéw danych cyfrowych (a nie samych
danych stanowigcych dowody elektroniczne)
znajdujq sie w opracowaniu przygotowanym
przez Katedre Kryminalistyki Szkoty Policji
w Pile, ktéry zawiera swego rodzaju instrukcje
JStep-by-step” (26 krokéw)?. Zawarto tam
réwniez wyrazne zalecenie, aby
przeprowadzajgcy czynnosci funkcjonariusze
policji nie prébowali sami bada¢ komputera,
zabezpieczonych urzqdzen oraz zawartosci
no$nikéw danych, z uwagi na to, ze kazde
wigczenie  komputera  po  zakonczeniu
zabezpieczenia powoduje powstanie $ladow
wskazujgcych  na  naruszenie integralnosci

materiatu badawczego.

Dobre praktyki w zakresie zabezpieczania
dowodéw elektronicznych przez informatykéw

Stowarzyszenie Instytut Informatyki  Sledcze;
opracowato praktyki dotyczqce
zabezpieczania  dowodoéw  elektronicznych,
kibre  powinny by¢ stosowane  przez
dokonujgcych

informatykéw  $ledczych

czynnosci zabezpieczenia urzqdzen
posiadajgcych  noénik elektroniczny  oraz
komponentéw elektronicznych, aby zaréwno
one, jok i zapisane na nich dane mogty
stanowi¢ wiarygodny dowod
w postepowaniu, w  kiérym  majq  by¢
wykorzystane. Zasady w nich sformutowane
stuzq zapewnieniu autentycznosci
i infegralnosci  dowodow  elektronicznych.

Odnoszq sie one zaréwno do zabezpieczenia

% L. Bielinski, W. Mis, Kryminalistyczno-
procesowe zabezpieczanie $ladéw na miejscu
zdarzenia, Szkota Policji w Pile, Zaktad
Kryminalistyki, lipiec 2009 r.

samych dowodéw elekironicznych, jak i

no$nikéw, na ktérych zostaty one zapisane.

Zgodnie ze wspomnianymi praktykami, aby
prawidtowo zabezpieczy¢ przechowywane na
no$nikach elektronicznych informacje, nalezy

przestrzega¢ nastepujgcych wytycznych:

* Dowdd powinien  by¢  zachowany

wstanie z  chwili  zabezpieczenia,

z doktadnym odnotowaniem daty
i czasu. Sama czynno$¢ zabezpieczania
powinna odby¢ sie w obecnosci
swiadkow.

= Zabezpieczany sprzet i nosniki powinny
by¢ prawidtowo oznakowane, opisane
i ewentualnie oplombowane.

W zaleznosci od sprawy, numery seryjne

wchodzqgcych

wszystkich urzqdzen

w sktad  systemu  powinny  zosta¢
odnotowane (ze wzgledu na mozliwo$¢
ich pdzniejszej zamiany). W sprawach,
w ktérych moze to by¢ konieczne, nalezy
fotograficznie udokumentowaé wszystkie
elementy i pofqgczenia  wchodzgce

w sktad danego systemu.

= Jedyng = mozliwoscig  autentyfikacji

materiatu, zaktadajgc mozliwo$¢
stwierdzenia pdzniejszych zmian, jest
wyliczenie w momencie zabezpieczania
sumy kontrolnej no$nika. Mozliwo$¢
ponownego wyliczenia tej samej sumy
w pozniejszych etapach postepowania
oraz  poréwnanie ief z sumg
z zabezpieczenia pozwala na
stwierdzenie, czy materiat nie zostat

zmieniony.

= Badania powinny by¢ prowadzone
wylgcznie na  kopii  (utworzonej na
zasadzie rownosci z oryginatem), tak aby
nie  naruszy¢  wartoéci  dowodowej
oryginatu i umozliwi¢ inne badania na

tym samym materiale. Z tego samego
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powodu badania na oryginale powinny
by¢ prowadzone z uzyciem technik
uniemozliwiajgcych  zmiany  zapisow

zawartych na badanym nogniku®.
Jak to wyglqda w praktyce

Aktualna

zaangazowanych w  czynnosci  zwigzane

praktyka podmiotéw
z zabezpieczaniem dowodéw elektronicznych
w  postepowaniu  karnym, fj. gtéwnie
funkcjonariuszy policji i informatykéw, wydaje
sie wskazywa¢, ze mimo braku szczegotowej
regulacji ustawowej czynnosci te wykonywane
sq w sposéb poprawny i profesjonalny.
Zmiana podejécia, zwtaszcza funkcjonariuszy
policji, z catg pewnoscig wynika w znacznej
mierze ze zdobytych do$wiadczen, ktére
pokazaty konsekwencie najmniejszych nawet
btedéw. Trudno tez nie doceni¢ roli
opisanych

wytycznych opracowanych

specjalnie na uzytek policjantéw
dokonujgcych  zabezpieczenia  dowodéw

elektronicznych.

% http://www.siis.org.pl/najlepsze-

praktyki/zabezpieczanie.html
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Niestety nadal wiele do zyczenia pozostawia
tempo podejmowania dziatan w  zakresie
zabezpieczenia  dowodow  elektronicznych
przez organy $cigania. Czas reakcji na
zawiadomienie o  zdarzeniu,  ktérego
wyjasnienie  wymaga zabezpieczenia tego
typu dowodéw, jest nadal zbyt dtugi.
Przyczyng takiego stanu rzeczy moze by¢
generalna nieche¢ organéw $cigania do
podejmowania dziatan, kitére generujg
dodatkowe koszty, a takg decyzjq jest
niewgtpliwie decyzja o powotaniu biegtego.
W sprawach bardziej skomplikowanych,
w ktérych konieczne jest podjecie proby
danych lub

odzyskania danych ze zniszczonych no$nikéw,

odzyskania utraconych

koszty te mogq by¢ znaczne.



Konkluzje

Nie ma dzi§ bezpieczenstwa obrotu
prawnego bez bezpieczernstwa

informatycznego.

Kluczowe kwestie zwigzane
z cyberprzestepczosciq i
cyberbezpieczenstwem  wcigz  nie
zostaly nalezycie potraktowane przez
ustawodawce na poziomie unijnym

i krajowym.

5. W tych warunkach remedium na

bolgczki w sferze prywatnej stanowi
preznie rozwijajgcy sie rynek ustug

z zakresu cyberbezpieczenstwa.

Z prawnego  punktu  widzenia
cyberbezpieczenstwo jest problemem
zarbwno prawa publicznego, jok i
prywatnego, przy czym propozycje

regulacji i dziatan adresowanych do

3. Z punktu widzenia ustawodawcéw instytuciipublicznych nie mogq  by¢

tozsame z dziataniami adresowanymi

prawnikéw i organdéw  $cigania

. . . do podmiotéw prywatnych.
gtéownym wyzwaniem jest
transgraniczno$¢ cyberprzestepstw. 7. Wobec braku spéjnych uregulowan
Gtéwne narzedzia prawne do walki i powszechnych praktyk  prawnicy
z  zagrozeniami z cyberprzestrzeni muszq  patrze¢  na  zagadnienia

znajdujg  sie w obszarze prawa cyberbezpieczenstwa  przez  pryzmat
karnego, a dos$wiadczenia  unijne konkretnych  spraw. Dla  kazdego
pokazujg, ze obszar ten jest przypadku nalezy indywidualnie oceni¢
najtrudniejszy do zharmonizowania na mozliwoéci  dowodzenia,  sposéb
poziomie  poszczegblnych  panstw i szybko$¢ reakcji oraz adekwatnos¢
cztonkowskich. dostepnych $rodkow prawnych
4. Problemem jest wspotpraca miedzy w stosunku do zdarzefi, z ktérymi
poszczegdlnymi panstwami w sprawach mierzy sig klient.
karnych (tzw. pomoc prawna), a takze
szybkos¢ reakcji organéw  $cigania
(brak powszechnych praktyk,

dostepnego instrumentarium).

Niniejsza publikacja zostata ma charakter wyfgcznie informacyjny. Jej zawarfos¢ jest aktualna na dziers
skierowania do publikacji. Nie stanowi ona ustugi doradztwa prawnego oraz nie powinna byc podstawqg do
podejmowania decyzji biznesowych.

© WARDYNSKI | WSPOLNICY, 2014
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Autorzy

Magdalena Gutowska jest aplikantem adwokackim w praktyce postepowan
sqdowych i arbitrazowych oraz praktyce karnej kancelarii Wardynski i Wspalnicy.
Zajmuije sie sprawami z zakresu prawa karnego, w tym karnego gospodarczego,

wdrazaniem i monitorowaniem funkcjonowania procedur compliance oraz
postepowaniami sqdowymi i arbitrazowymi powstatymi na tle stosunkéw
handlowych.

E-mail: magdalena.gutowska@wardynski.com.pl

Ludwina Klein jest aplikantem adwokackim w praktyce postepowan sqdowych
i arbitrazowych oraz praktyce karnej kancelarii Wardynski i Wspélnicy.
Specjalizuje sie w prowadzeniu sporéw przed sgdami arbitrazowymi oraz
powszechnymi. Wystepuje w postepowaniach arbitrazowych prowadzonych

w oparciu o regulaminy wiodqcych instytucji arbitrazowych takich jak ICC, SCC,

czy SAKIG. Ma doswiadczenie w zakresie sporéw posttransakceyjnych, dotyczqeych
nieruchomosci oraz powstatych na tle dtugoterminowych uméw kooperacyjnych. Zajmuije sie takze

sprawami z zakresu prawa karnego gospodarczego.

E-mail: ludwina.klein@wardynski.com.pl

Anna Katarzyna Nietyksza od 1998 roku Prezes Zarzqdu EFICOM SA obecnie
Grupy Kapitatowe| Eficom-Sinersio, notowanej na NewConnect GPW. Cztonek
Europejskiego Komitetu Ekonomiczno-Spotecznego, Grupy Agenda Cyfrowa
i Energetyka, lll instytucji w UE, opiniujqce| wszystkie akty prawne i regulacje UE.
Sprawozdawca Opinii Nt Rynku Telekomunikacyjnego UE i Gospodarki Cyfrowej,

cztonek Grup ds. Cyberbezpieczenstwa, Big Data, Cloud Computing, ekspert ds.
funduszy UE i government relations. Prezes Eurocloud Polska, Cztonek Rady Eurocloud Europe,

Rady Izby Francuskiej, Przewodniczgca Komitetu Gospodarki Innowacyinej Kigeit.

Piotr Rutkowski jest doradcq kancelarii ds. nowych technologii. Zajmuje sie
uwarunkowaniami prawnymi, regulacyjnymi i technologicznymi innowacyjnych
sektorow gospodarki. Od 1990 roku prowadzi wtasng firme konsultingowq Rotel,
specjalizujgc sie w problematyce strategii i regulacji rynku telekomunikacyjnego,
zastosowaniach nowych technologii, bezpieczenstwie, ochronie infrastruktury

krytycznej,  zarzqdzaniu  ryzykiem oraz  wspdtpracy  sektora  prywatnego

i publicznego.
E-mail: piotr.rutkowski@wardynski.com.pl
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Dominika Stepifiska-Duch jest adwokatem, partnerem kancelarii Wardynski
i Wspolnicy. Zajmuije sie praktykg rozwigzywania sporéw i arbitrazu oraz praktykg
karng. Odpowiada réwniez za obszar cyberbezpieczeristwa w praktyce prawa
nowych technologii. Prowadzi spory sqdowe, w szczegdlnosci z zakresu prawa
karnego gospodarczego. Ocenia ryzyko odpowiedzialnodci karnej wynikajgce ze
zdarzen gospodarczych, np. przyjmowanie/dawanie ,prowizji” za udzielanie

zlecen/kontraktéw  (m.in.  prywatna  korupcja). Zajmuje sie wdrazaniem

i monitorowaniem funkcjonowania procedur compliance.

E-mail: dominika.stepinska-duch@wardynski.com.pl

Aleksandra Stepniewska jest adwokatem w praktyce rozwigzywania sporéw

i arbitrazu oraz praktyce karnej kancelarii Wardynski i Wspélnicy.

Zajmuje sie gftéownie sprawami z zakresu prawa karnego, w tym karnego
gospodarczego, a takze wdrazaniem i monitorowaniem funkcjonowania procedur

compliance.

E-mail: aleksandra.stepniewska@wardynski.com.pl

Janusz Tomczak, adwokat, partner kancelarii Wardynski i Wspdlnicy, jest
odpowiedzialny za prakiyke karng, zajmuje sie takze prakitykg rozwigzywania
sporéw i arbitrazu. Odpowiada za obszar cyberbezpieczeristwa w praktyce prawa
nowych technologii. Reprezentuje polskich i  zagranicznych  klientéw
indywidualnych oraz instytucjonalnych w postepowaniach karnych, karnych
gospodarczych i cywilnych. Bierze udziat w postepowaniach majgcych na celu

wyeliminowanie albo ograniczenie negatywnych konsekwenciji  przestepstw

gospodarczych. Ocenia ryzyko odpowiedzialnosci karnej wynikajgce ze zdarzen gospodarczych,

np. przyjmowanie/dawanie ,prowizji” za udzielanie zlecen/kontraktéw (m.in. prywatna korupcja).

E-mail: janusz.tomczak@wardynski.com.pl

Krzysztof Wojdyto jest adwokatem w prakiykach: nowych technologii, postepowan
regulacyjnych oraz ustug pfatniczych. Zajmuje sie regulacjomi dotyczgcymi
elektronicznych instrumentow ptatniczych, obrotu wierzytelno$ciami
i przeciwdziatania praniu brudnych pieniedzy. Uczestniczy w duzych i nowatorskich
projektach z zakresu szeroko rozumianego prawa finansowego Regularnie

doradza najwigkszym polskim oraz zagranicznym instytucjom finansowym.

E-mail: krzysztof.wojdylo@wardynski.com.pl
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Praktyka prawa

nowych technologii

Dla nas nowe technologie to przede
wszystkim nowe wyzwania prawne. W wielu
przypadkach musimy zmagad sie
z watpliwosciami  dotyczgcymi  kwalifikaciji
prawnej innowacyjnych produktéw lub ustug
albo  wrecz z brokiem odpowiednich
klientom

regulacji. Zapewnienie

bezpieczenstwa  prawnego  w  takich
okolicznosciach  wymaga od  prawnikéw
doswiadczenia, kreatywnosci i rozumienia

otoczenia biznesowego.

Dlatego stworzylismy w kancelarii
interdyscyplinarng  praktyke prawa nowych
technologii, ktéra skupia wysokiej klasy
prawnikéw,  specjalistéw ~w  wybranych
dziedzinach prawa. Wspierajq nas

wspoétpracujgcy z kancelariq  eksperci

dysponujqcy szerokq wiedzq techniczng.

Anna Pompe
adwokat, wspélnik

E-mail: anna.pompe@wardynski.com.pl
Tel.: 22 437 82 00, 22 537 82 00

Joanna Prokurat
doradca podatkowy

E-mail: joanna.prokurat@wardynski.com.pl

Tel.: 22 437 82 00, 22 537 82 00
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Staramy sie na biezqgco reagowa¢ na potrzeby
naszych klientow, tworzqc wysoce
wyspecjalizowane ustugi prawne adresowane
do poszczegdlnych segmentéw rynku nowych
technologii. Swiadczymy kompleksowe
doradziwo  regulacyjne,  podatkowe  oraz

transakeyjne.

Prakiyka prawa nowych technologii zapewnia
kompleksowe doradztwo w  nastepujgcych
obszarach:  biomedycyna i nowoczesna
zywno$¢, crowdfunding, cyberbezpieczenstwo,
e-commerce, finansowanie nowych technologii,
gaming, nowe rozwigzania ptatnicze, nowe
technologie w pozyskiwaniu energii, ochrona
prywatnoéci, prace  badawcze,  projekty
partnerstwa  publiczno-prywatnego,  przemyst

kreatywny,

telekomunikacija.

technologie informacyijne,

Krzysztof Wojdyto

adwokat

E-mail: krzysztof.wojdylo@wardynski.com.pl
Tel.: 22 437 82 00, 22 537 82 00

Piotr Rutkowski
doradca ds. nowych technologii

E-mail: piotr.rutkowski@wardynski.com.pl
Tel.: 22 437 82 00, 22 537 82 00



Praktyka karna

W zwiqzku z coraz silniejszq ingerencjq prawa
karnego w stosunki miedzy przedsiebiorcami
wyodrebnilismy praktyke specjalistow
zajmujqcych sie prawem karnym

gospodarczym.

Obok doswiadczenia w sprawach karnych
mamy  szerokg  wiedze na  temat

funkcjonowania podmiotéw gospodarczych

oraz réznych obszaréw prawa
gospodarczego.  Umozliwia  nam  to
petng  analize  zagadnien  zwigzanych
z przestgpczosciq gospodarczq

i zapobieganiem ryzyku odpowiedzialnosci

karne;.

Dgzymy do zapewnienia przedsigbiorcom
petnej ochrony prawnej w kontaktach
z organami  $cigania,  strzeggc  takich
wartoéci  jok tajemnice  przedsiebiorstwa,
bezpieczenstwo  obrotu  gospodarczego
i bezpieczenstwo funkcjonowania organéw

podmiotéw gospodarczych.

Reprezentujemy  klientow  we  wszystkich
rodzajach  postepowan  karnych i na
wszystkich ich etapach postepowan karnych.

Dominika Stepiriska-Duch

adwokat, partner

E-mail: dominika.stepinska-duch@wardynski.com.pl

Tel.: 22 437 82 00, 22 537 82 00

Pomagamy minimalizowa¢ ryzyko

odpowiedzialnoéci  karnej oraz ogranicza¢

skutki przestepstw godzqcych
w przedsiebiorcéw.
Przygotowujemy programy badania

zgodnosci (internal compliance programmes)
stuzqce usprawnieniu funkcjonowania
podmiotéw gospodarczych oraz zapewnieniu
przestrzegania powszechnie obowiqgzujgcych
przepisow w ich codziennej dziatalnosci,
w tym szybkiemu wykrywaniu

nieprawidtowosci.

Doradzamy  przedsiebiorcom — w  tzw.

postepowaniach  wewnetrznych,  stuzgcych
przyczyny
nieprawidtowosci,  ktére  mogg  nosi¢

zdiagnozowaniu wykrytych

znamiona  przestepstw, i usunieciu ich

skutkéw.

Zapewniamy petng pomoc prawngq z zakresu

prawa karnego réwniez poza granicami
Polski.

Janusz Tomczak

adwokat, partner

E-mail: janusz.tomczak@wardynski.com.pl
Tel.: 22 437 82 00, 22 537 82 00
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O kancelarii

Kancelaria Wardynski i Wspélnicy jest jedng
z najwigkszych niezaleznych polskich firm

prawniczych. Biura kancelarii znajdujq sie

w  Warszawie, Poznaniu, Wroctawiu,
Krakowie oraz Brukseli.
Kancelaria specjalizuje sie m.in.

w  nastepujgcych  dziedzinach:  arbitraz,
bankowo$¢ i finansowanie projektéw, fuzje
i przejecia,  nieruchomosdci,  obstuga
korporacyjna firm, podatki i spory
podatkowe, prawo konkurencji, prawo Unii
Europejskiej, prawo farmaceutyczne, prawo
morskie, prawo ochrony $rodowiska, prawo
pracy, projekty infrastrukturalne oraz PPP,
rozwiqzywanie sporéw, doradztwo dla sektora
energetycznego, rynki kapitatowe,

technologie, media i telekomunikacja,
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upadtosci i postepowania  naprawcze,

wiasnoé¢  intelektualna i zamoéwienia

publiczne.

Kancelaria jest wtascicielem portalu Co do
zasady przeznaczonego dla przedsiebiorcéw
[ prawnikéw. Piszemy prosto
o skomplikowanych zagadnieniach prawnych
mogqcych mieé przetozenie na dziatalnosé¢
gospodarczq. Portal Co do zasady powstat
z potgczenia Portalu Procesowego i Portalu

Transakeyjnego.

Publikacje autorstwa prawnikéw kancelarii sq
tez prezentfowane w aplikacji Wardynski+,
pierwsze| polskojezycznej aplikacji o tematyce
prawnej na iPada i Androida. Aplikacje
mozna pobra¢ nieodptatnie w App Store
i Google Play.

www.wardynski.com.pl
www.codozasady.pl

Wardynaski+



O EFICOM

EFICOM SA specjalizuje sie w regulacjach
i funduszach UE. Dostarczyta do tej pory
ponad 250 mIn pln dotacji dla swoich
klientéw. EFICOM jest notowany na rynku
NewConnect, jest Autoryzowanym Doradcg,

wprowadzit na NewConnect 7 spétek.

Grupa EFICOM kupita spoétke  Sinersio,
dostawce chmury obliczeniowej,
zainwestowata juz ponad 5 min pln w 9 start-
upéw  infernefowych,  platforme  cloud
computing, komputerowych sieci
neuronowych i wyszukiwarek semantycznych
poprzez  fundusz  Microbiolab,  ktéry

kontroluje.

Grupa Kapitatowa EFICOM - Sinersio
przeksztatca sie aktualnie w dostawce
chmury obliczeniowe| wspieranego przez
fundusze UE, na dynamicznie rosngcym
rynku  Cloud Computing w  Europie
Centralnej przedstawiajgcym ogromny
potencjat wzrostu, napedzany
gospodarkq cyfrowg, rozwojem rynku
telekomunikacyjnego, E-commerce
i rynkiem Big Data. Planuje tez oferowa¢
rozwiqzania cyberbezpieczenstwa. Nowe

EFICOM

wspierane przez fundusze UE i $rodki

inwestycje Sinersio  bedq

pozyskane od inwestorow.
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