Blockchain, inteligentne

kontrakty i DAO



Partnerzy:

guse TEES c :
Q)i Z55: =userfeeds im

© Copyright by Wardynski i Wspélnicy, 2016

Redakcja: Justyna Zandberg-Malec



Spis tresci

N =T I PP PP PPPPR 4
Czym sq inteligentne kontrakty i DAO ........oooiiiiiiiiii e 5
Kolejny etap w ewolucji INTErNetU ... ......ueiiiii i 10
Kilka stéw o tadzie blockchaing ...........ooeiiiiiiii 12
Czy inteligentny kontrakt moze by¢ umowaq? ... 16
Jak projektowa¢ inteligentne kontrakty i DAO ........coooooo 19
Czym jest DAO z perspekiywy prawae ...........oooimmiiiiiee e 22
Blockchain jest fundamentem cyfrowej gospodarki opierajqcej sie na wspdtpracy .......... 26
Co historia The DAO MOAWI O PrOWIE....cceii i 29
Bedziemy uzupetniad istniejqce STUKTUNY .........eeieieiiiiiiiiiiiiii e 32
Co prawodawca i regulator powinien zrobi¢ z DAO ... 34
DAQO a podatki — wybrane zagadnienia...............ouiiiieiiiiii e 37
DAQ G PraWO KOIME ... 40
Prawne aspekty Initial Coin Offerings oraz Token Crowdsales...............uuvviviiiiiiiinnnnnns 42
Zaawansowana cyfryzacja, czyli odkrywanie uzytecznej kryptografii............cooovvviiiiiinl. 47
WNHOSKI .o 51
AAUTOTZY e 55
Praktyka prawa nowych technologii........coooooeiiiiiiiiiiie e 58
(@ eTa 1= o T TR 59



Wstep

Krzysztof Wojdyto, Jacek Czarnecki

Przygotowujgc dwa lata temu raport o wirtualnych walutach, mieliémy wrazenie, ze dotykamy

tematu, ktéry moze zrewolucjonizowaé gospodarke oraz prawo. Z perspektywy czasu oka-

zuje sie, ze byt to dopiero poczqgtek.

Przygladajac si¢ rosnacemu zainteresowaniu
technologia blockchaina, na ktérej opiera si¢
Bitcoin, bylismy $wiadkami niezwyktego roz-
woju innowacji. Potencjal tej technologii, po-
czatkowo dostrzegany przez waska grupe en-
tuzjastow kryptografii, obecnie jest rozpozna-
wany przez banki centralne, rzady i najwigksze
instytucje finansowe. Juz teraz jest jasne, ze da-
lece wykracza on poza $wiat finanséw, a praw-
dziwa rewolucja zaczyna si¢ dopiero teraz,
wraz z pierwszymi praktycznymi implementa-
cjami koncepcji inteligentnych kontraktéw
oraz rozproszonych autonomicznych organi-

zacji (DAO). Jest to réwniez rewolucja dla

prawa, o czym pisaliémy juz w 2014 r.

Przeprowadzona w maju tego roku akcja fi-
nansowania (ICO) jednego z pierwszych
DAO, nazwanego The DAO, pod wieloma
wzgledami byla momentem przelomowym nie
tylko dla rozwoju nowych modeli gospodarki,
ale réwniez dla istniejacych systemoéw prawa.
W drodze ICO udato sie zebraé¢ rownowartos$é
150 mln dolaréw wylacznie w oparciu o kon-
trakt istniejacy w postaci algorytmu. Co wigcej,
te Srodki trafity do niezaleznej, zdecentralizo-
wanej 1 autonomicznej organizacji, istniejace;j

wylacznie w sieci.

Tradycyjna dokumentacja ICO pisana jezy-
kiem naturalnym miata jedynie drugorzedne
znaczenie. Uprawnienia i obowiazki uczestni-
kow ICO zostaly zapisane w postaci kodu
komputerowego. Wydarzenia, ktére rozegraty

si¢ po przeprowadzeniu ICO (wyprowadzenie

znacznej iloéci zebranych $rodkéw przez nie-
znanego hakera), dodaja dramaturgii calemu
przedsiewzigciu, podkreslajac to, z jak pionier-
skimi i nowatorskimi rozwigzaniami mamy do

czynienia.

Jestesmy przekonani, ze upadek The DAO nie
oznacza konca inteligentnych kontraktow oraz
DAO. Przeciwnie, wiele wskazuje na to, ze wy-
darzenia zwigzane z The DAO zwigkszyly za-
interesowanie tymi rozwigzaniami. Maja one
olbrzymi potencjal, zaréwno dla rozwoju go-

spodarki, jak i dla sektora publicznego.

Pierwsze eksperymenty z DAO oraz inteli-
gentnymi kontraktami pokazuja dobitnie, Ze
rozwigzania te funkcjonuja w przestrzeni,
ktora jest praktycznie w ogdle nieuregulowana.
Juz teraz widag, ze dla wielu interesujacych ini-
cjatyw stanowi to coraz wicksza przeszkode.
Nasz raport jest probg usystematyzowania naj-
wazniejszych zagadnient prawnych, ktére po-
wstaja w zwigzku z DAO 1 inteligentnymi kon-
traktami. Niestety skala wyzwan jest znaczaca.
Systemy prawne, ktore jako pierwsze zaczng
odpowiadac na te wyzwania, nawet za pomoca
prowizorycznych rozwiazan, maja szans¢ sku-
pi¢ wokot siebie inicjatywy tworzace nowe
modele gospodarcze oraz skorzystaé z rosna-
cej fali innowacji, przez niektérych poréowny-
wanej z internetem. Przyklad Szwajcarii poka-
zuje, ze wbrew pozorom mozna bardzo sku-
tecznie wesprze¢ te inicjatywy stosunkowo

niewielkim wysitkiem.


https://www.wardynski.com.pl/publikacje/artykuly/art,373,raport-wirtualne-waluty.html
http://www.codozasady.pl/smart-contracts-nadchodzaca-rewolucja-dla-prawa/

Chcieliby$my, aby teksty zawarte w raporcie
staly si¢ inspiracja do szerszej dyskusji na te-
mat dziatan, ktére nalezy podjac, aby utatwi¢
rozwdj technologii opartych na blockchainie.

W technologii tej drzemie olbrzymi potencjal,

ktéry nie zostanie jednak wykorzystany bez

wsparcia regulacji.

Czym sq inteligentne kontrakty i DAO

Jacek Czarnecki

|dea przeniesienia obrotu prawnego w przestrzen cyfrowq siega poczqtkéw internetu. Po-

myst, aby protokét komputerowy wykonywat warunki umowy, dalece wykraczat jednak poza

6wezesne mozliwosci technologiczne.

Poczatkowo sie¢ skladala si¢ ze statycznych
treSci powigzanych ze soba odnos$nikami.
Wraz z rozwojem internetu coraz wicksze zna-
czenie zacz¢lo odgrywal generowanie tresci
przez uzytkownikéw oraz ich wzajemne inte-
rakcje, czego dowodem jest sukces serwisow
spotecznodciowych. Sie¢ stala si¢ miejscem,
w ktoérym tworzymy i pozyskujemy informacje
oraz komunikujemy si¢ ze soba.

Wiele wskazuje, ze kolejny rozdzial w ewolucji
internetu zostal otwarty przez technologie
blockchaina, ktéra bywa okreslana réwniez
szerszym pojeciem technologii zdecentralizo-
wanego rejestru. By¢ moze ten nowy etap
umozliwi realizacje wizji przeniesienia systemu

prawnego do przestrzeni cyfrowe;.

Czym jest blockchain?

Blockchain jest przede wszystkim strukturg
bazy danych, zawierajaca histori¢ transakciji.
Podobnie jak tradycyjne rejestry to ksiegi za-
wierajace chronologiczne wpisy, historia trans-
akcji zapisana w tafdicuchu blokéw odzwiercie-
dla aktualny stan rzeczy — np. stan posiadania

jakiego$ dobra.

Blockchain sktada si¢ ze znakowanych czasem
blokow, ktére stanowia grupy transakcji i sg ze
soba powiazane zabezpieczeniami kryptogra-
ficznymi. Kazdy blok jest powiazany w ten
sposob z blokiem poprzednim i nastgpnym, co
sprawia, ze taki rejestr przyjmuje forme tancu-
cha blokéw. Modyfikacja ktoregokolwiek
z blokéw sprawilaby, ze lafdcuch zostanie

przerwany.

Sama struktura bazy danych w formie block-
chaina jest jedynie oryginalnym sposobem na
organizacj¢ 1 uporzadkowanie danych — nieko-
niecznie najbardziej wygodnym i efektywnym.
Kluczowym aspektem jest jednak protokodl,
ktory zapewni, ze poszczegolne bazy danych
(fanicuchy blokéw), cho¢ przechowywane
w réznych miejscach i przez rézne osoby, beda

ze sobg identyczne.

Pierwszym takim protokolem byl Bitcoin.
Jego kluczowym elementem jest mechanizm
osiggania konsensu przez uczestnikow sieci
Bitcoina co do tresci utrzymywanych przez
nich baz danych — bedacych zapisem wszyst-
kich historycznych transakcji bitcoinami. Nie-
zwykle interesujacym aspektem Bitcoina jest

fakt, ze w mechanizm osiggania konsensu
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wbudowane sa bodzce ekonomiczne. Spra-
wiaja one, ze kazdy uczestnik sieci potwierdza-
jacy dokonane transakcje ma wymierny ekono-
micznie powdd (nagrode w postaci nowo wy-
generowanych bitcoinéw), aby potwierdzac je-
dynie rzeczywiscie dokonane transakcje 1 nie
stara¢ si¢ oszukaniczo dodawaé transakeji,
ktore nie zaistnialy (np. podwodjnego wydania

tych samych $rodkow).

przypisujemy walor innego niz pienigdz no-

$nika wartosci, np. papieru wartosciowego.
Blockchain w praktyce — rejestr diamentow

Technologia blockchain moze byé ngywana do tworenia rognego
rodzaju rejestrow. Przykiadem, juz wdrazanym w praktyce, jest
rozproszony rejestr diamentow Everledger. Polega on na przypisa-
niu kazdemu diamentowi unikatowego numern, powiqanego 3 jego
wlasciwosciami, orag wprowadzenin go do rejestru opartego na

blockehainie. Kazdy zarejestrowany w ten sposob diament ma swij

Blockchain w praktyce — Bitcoin

Technologia blockchaina powstata wraz 2 Bitcoinem. W jego przy-
padkun blockchain jest rejestrem wsgystkich dotychezas wykonanych
transakgji w sieci Bitcoina. Kopie tych rejestrow przechowywane sq na

catym Swiecie.

Dzigki innowacyjnemu protokotowi i mechanizmowi osiqgania kon-
sensu co do prawidlowe] zawartosci rejestru kopie ws3ystkich rejestrow

powinny byé identyczne.

wpaszport”,  ktdry  umozliwia sprawdzenie jego  pochodzenia,
a taksze Sledzente historii transakgi. Ulatwia to wykrywanie niele-

galnego handlu c3y dgiatar prestepegych wiqzanych 3 obrotem

diamentami.

Okazuje sig, ze olbrzymi potencjal ma mozli-
wos¢ dolaczenia do danej transakciji w block-

chainie dodatkowych warunkéw 1 cech w po-

W rezultacie Bitcoin stanowi globalng sie¢,
w ktorej rejestr transakciji — tanicuch blokéw —
przechowywany i tworzony jest przez tysiace
wezlow sieci 1 dzigki wielu podmiotom utrzy-
mujacym infrastrukture potwierdzania trans-
akcji.

W przypadku Bitcoina dzigki mechanizmowi
osiggania konsensu mozliwe jest wspotdziata-
nie nieznajacych si¢ nawzajem uczestnikow
sieci. Skuteczne osigganie konsensu sprawia,
ze te podmioty nie musza si¢ zna¢ ani martwic
brakiem zaufania pomie¢dzy soba. Bitcoin po-
kazal, ze mozliwe jest wyeliminowanie zaufa-
nej strony trzeciej — posrednika w transakcjach
(w tym przypadku banku centralnego i posred-

nikéw w platnosciach).
Kolejne zastosowania blockchaina

Za sprawg, Bitcoina powstajg plany zastosowa-
nia technologii blockchaina w innych obsza-
rach. Jedne z aplikacji polegaja na przyjeciu, ze
jednostkom w danym blockchainie (w przy-

padku sieci Bitcoina nazywanym bitcoinami)

staci kodu programistycznego. Wowczas wery-
fikacja danej transakcji dokonywana w ramach
konsensu sieci obejmuje réwniez wykonanie

tego kodu.

Co moze obejmowaé taki kod programi-
styczny  wbudowany w dang transakcje?
W przypadku Bitcoina te mozliwosci sq ogra-
niczone (cho¢ istnieje wiele projektow, ktore
staraja si¢ to zmienié). Jednak kolejne pu-
bliczne blockchainy, sposrdd ktorych szcze-
goblnie wyrdznia si¢ Ethereum, niosa znacznie
wicksze mozliwosci. W ich przypadku kod
programistyczny moze przewidywac wszystko,
co mozliwe jest do wyrazenia w jezyku progra-
mowania. Dokonanie transakcji powoduje
rozpoczecie wykonywania tego kodu — nieza-
lezne od zadnej strony trzeciej, a takze od

stron tej transakcji.

Dzigki tej mozliwosci transakeja moze stac si¢
sposobem wykonania okreslonego programu
komputerowego, zapisanego w jej tresci. Ten
kod moze tworzy¢ okreslone warunki, np. uza-
leznia¢ dokonanie transakcji od zaistnienia ja-

kichs$ dodatkowych okolicznosci.



Blockchain w praktyce — glosowanie

Technologia blockchain moze ostac astosowana w projektowanin s5ys-
temow glosowania Za posrednictwen Srodkow elektronicznych. Obecnie
glosy oddawane w rdgnego rodzajn glosowaniach sq zapisywane, li-
cxone i Sprawdzane prex scentralizowane instytucie. Blockchain
mdglhy sprawdzic si¢ np. w wyborach cxlonkdw organdw spotek. Do-
datkowo astosowante inteligentnych kontraktiw (Fobacg ponizej) mo-
globy sprawié, e dokonany wybdr ostanie natychmiast apisany

w odpowiednin rejestrze.

blockchaina w rodzaju Ethereum, zawierajace

dodatkowy kod komputerowy.

Transakcje s3 bowiem dokonywane wylacznie
w przestrzeni cyfrowej. Ich uruchomienie
wiaze si¢ z wykonaniem zalaczonego kodu
programistycznego, ktéry moze dowolnie
ksztaltowac zasady dokonania transakcji mig-
dzy stronami. Dzicki wspomnianym powyzej

cechom technologii blockchaina i osigganiu

Smart contracts

W warstwie idei inteligentny kontrakt (swart
contract) to wi¢z prawna, ktoéra moze samo-
dzielnie funkcjonowaé w przestrzeni cyfrowe;j,
bez potrzeby odwolywania si¢ do $wiata real-

nego.

W praktyce realizacja tej idei powinna zapew-

niaé, ze:

e relacja prawna jest zawierana za posred-
nictwem §rodkéw  elektronicznych, bez
potrzeby korzystania z papierowych doku-
mentow czy tradycyjnych podpiséw, oraz
moze by¢ w taki sposob zmieniana;

e rowniez wykonanie tej relacji prawnej czy
jej elementow nie musi by¢ zwiazane z ja-
kimkolwiek dzialaniem w §wiecie realnym
— jest ono automatyczne i podlega wylacz-
nie regulom ustalonym w danym inteli-

gentnym kontrakcie.

Dodatkowa zaleta inteligentnego kontraktu
polega na uniezaleznieniu jego zawarcia,
zmiany oraz wykonania od woli jakiejkolwiek
osoby trzeciej (podmiotu niebedacego strona
inteligentnego kontraktu), w tym sadu. Inteli-
gentne kontrakty to takze wigcej niz umowy.
Mogg one sluzy¢ jako dowolne relacje prawne
(np. jako elementy organizacji, systemu do glo-
sowania, rejestru publicznego itd.).

Okazuje si¢, ze powyzsze kluczowe cechy in-

teligentnej umowy sa realizowane przez wspo-

mniane powyzej transakcje w sieci publicznego

konsensu w rozproszonej sieci wykonanie na-
stepuje niezaleznie od woli stron czy jakiejkol-
wiek strony trzeciej. W ten sposéb technologia
blockchaina umozliwia nam rzeczywiste wyko-

rzystanie idei inteligentnego kontraktu.
Inteligentny kontrakt w praktyce — rynki finansowe

Dugym  zainteresowaniem cieszq si¢ astosowania inteligentnych
kontraktaw na rynkach finansowych. Chodzi o stworzenie instytu-
cjomt finansowym moliwosci Zawierania umow finansowych, wyko-

nywanych antomatycnie, wylqcgnie w swiecie cyfrowym.

Wzorce umow stosowane w obrocie przez sektor finansowy sq a-
wyezaj estandaryzowane (mianom podlegaja wylacznie dane
stron oraz, predmiotu transakgi). Dzieki temu mogna je stosun-

kowo tatwo przelogyé na kod komputerowy.

Inteligentny kontrakt jest oprogramowaniem,
ktore jest wykonywane za sprawg transakcji
w danym blockchainie poprzez dokonanie
zmian w tym blockchainie. Jest ono zapisane
w blockchainie i wykonywane przez rozpro-
szone wezly sieci, co eliminuje koniecznosé
korzystania z zaufanej trzeciej strony. Modyfi-
kacja albo wplyni¢cie na dzialanie inteligent-
nego kontraktu wymaga zmiany konsensu ca-
tej sieci.

Szanse i ograniczenia inteligentnych kon-

traktow

Porywajaca idea inteligentnych kontraktow —
przeniesienie prawa do cyberprzestrzeni — na-
potyka kilka istotnych trudnosci. Po pierwsze,
zasadniczo inteligentne kontrakty funkcjonuja

w jednym $rodowisku — danym blockchainie.



Jezeli do wykonania inteligentnej umowy po-
trzebne sa jakie§ informacje za Swiata ze-
wnetrznego, niezbednie jest pobranie 1 weryfi-
kacja takich danych. Rozwigzaniu tego pro-
blemu stuza wyrocznie (Oracles), o ktérych wig-
cej piszemy w artykule ,,Jak projektowac inte-
ligentne kontrakty i DAO” (na str. 19). Co wi¢-
cej, podobny problem wystepuje, jesli inteli-
gentny kontrakt ma wywrze¢ skutki w §wiecie

zewnetrznym (poza blockchainem).

Po drugie, inteligentne kontrakty sa determini-
styczne. Zazwyczaj nie ma w nich miejsca na
elementy podlegajace ocenie czy uzywanie
klauzul generalnych (jak ,,stuszno$¢” lub ,,do-
bre obyczaje”). Wykorzystujac inteligentny
kontrakt, zyskujemy pewno$¢ wykonania zato-
zonego kodu, ale czgsto tracimy mozliwosé
wprowadzenia zamierzonej niejednoznaczno-
$ci. Wynika to w duzej mierze z ograniczen j¢-
zyka, ktérego mozemy uzy¢ w tworzeniu inte-
ligentnego kontraktu. Jest to sztuczny jezyk
komputerowy, w przeciwienstwie do ludz-
kiego zywego jezyka naturalnego. By¢ moze
jednak rozwoj ,,uczacych si¢” komputeréw ko-
gnitywnych 1 sztucznej inteligencji pozwoli

rozwiazac 1 ten problem.

Tworzenie inteligentnych kontraktow stato si¢
mozliwe dzigki technologii blockchaina, stad
ograniczenia technologiczne staja si¢ rowniez
ograniczeniami we wdrazaniu inteligentnych
kontraktéw. Nalezy jednak zatozy¢, Ze kolejne
generacje rozproszonych, zdecentralizowa-
nych protokoléw beda staraly si¢ rozwiazac
pojawiajace si¢ problemy.

Niezaleznie od ograniczen inteligentne kon-
trakty juz dzi§ Swietnie nadaja si¢ do tych sytu-
acji w realnym obrocie prawnym, w ktorych
wystepujg schematyczne relacje prawne. Przy-
kladem sq umowy na rynkach finansowych,
gdzie czesto uzywane sa zestandaryzowane

wzory. Inteligentne kontrakty umozliwiajg cal-

kowita cyfryzacje procesu zawierania 1 wyko-
nania tych uméw, eliminujac przy tym posred-
nikéw oraz zapewniajac pewnos$¢ wykonania

umowy.

Zastosowan inteligentnych kontraktow jest
jednak znacznie wigcej. Sa one czgsto postrze-
gane jako proste przeniesienie umowy cywil-
noprawnej w §wiat cyfrowy. W rzeczywistos$ci
jednak mogga stuzy¢ do budowy znacznie bar-
dziej skomplikowanych struktur. Przykladem
jest DAO.

Inteligentny kontrakt w praktyce — swiat robotow

Inteligentne kontrakty moga odegraé kluczowa role w swiecie robotgw
7 antonomicznych nrgqdzen. Mogemy sobie wyobrazic firme, w ktore
towary sq produkowane prez roboty oraz, dostarczane a posrednic-
twem antonomicnych pojazdow (w tym dronow). Technologia block-
chain oraz inteligentne fontrakty apewniq sposob dokonywania
transakgji i komunikaci pomiedzy tymi masgynami orag, ludimi —

producenten: i konsumentem produkowanych dibr.

DAO

DAO  (Decentralised Autonomons  Organisation)
jest szczegélng forma inteligentnego kon-
traktu. Stoi za nig idea calkowicie autonomicz-
nego podmiotu, istniejacego wylacznie w prze-

strzeni cyfrowe;.

DAO moze petni¢ rozmaite funkcje, tradycyj-
nie wykonywane przez instytucje takie jak
spolka, fundacja, stowarzyszenie czy spol-
dzielnia. DAO moga by¢ tworzone dla réz-
nych celéw. Zapewne najczesciej beda to cele
ckonomiczne, a wigc DAO rzeczywiscie beda

w jakim§ zakresie odpowiednikami spotek.
DAO w praktyce — The DAO

Pierwszym pryykiadem DAO byla organizaga nazwana The
DAO. W zatogenin The DAO mial funkcgjonowac jako 3decentra-
lizowany fundusz, venture capital. Uczestnicy mogli wplacaé srodki
do The DAQO, ugyskujac odpowiednie tokeny. Te tokeny pogwalaty
wziql udzial w glosowanin, na jakq inwestyge pryexnaczone 30stang

gebrane Srodki.



DAO jest inteligentnym kontraktem, ktory
przyjmuje forme organizacji przedsiewzigcia
grupy oséb (przy czym moze by¢ otwarty na
nowych czlonkéw). Na krancach tej organiza-
cji zawsze beda znajdowali si¢ ludzie (przy-
najmniej dopoki dostatecznie nie rozwinie si¢
sztuczna inteligencja), cho¢ nie zawsze beda
oni tatwi do zidentyfikowania. Za posrednic-
twem DAO beda oni dazyli do realizacji
wspolnego przedsigwzigcia. Nie ma przy tym
koniecznosci, aby cele uczestnikow DAO byty
identyczne. Podobnie jest chociazby w przy-
padku zwyklej spotki z ograniczona odpowie-
dzialnoscia — cele cztonkéw zarzadu oraz

wspolnikow moga by¢ nieraz diametralnie

Posiadacze

tokenow

rézne. Konstrukcja tego typu spolki jest jed-
nak tak pomyslana, aby jedni i drudzy mogli
realizowaé swoje interesy przy jednoczesnym
wspieraniu  wykonania wspdlnego przedsie-

wziecia.

O ile w przypadku najprostszego inteligent-
nego kontraktu mamy do czynienia z relacja
pomiedzy dwoma podmiotami, o tyle w przy-
padku DAO relacje moga by¢ znacznie bar-
dziej skomplikowane. W DAO wystepuja roz-
nego rodzaju podmioty, ktére maja rézne
zwiazki z danym DAO oraz przy$wiecaja im
rézne cele. DAO moze by¢ réowniez otwarte
na udzial kolejnych podmiotéw. Schematycz-

nie przedstawia to ponizsza grafika.

Kontraktor

Posiadacze tokenéw
(np. pozyskanych

w drodze ICO) moga
mie¢ wplyw na dzialania
DAO, czerpac z nich zy-
ski itp.

Autorzy kodu

Autorzy kodu DAO naj-
lepiej znajq jego kon-
strukcje, jednak nie mu-
sza angazowac si¢

w implementacj¢ DAO.

Regulator

Dziatalnoscia DAO
mogg interesowac si¢ in-
stytucje publiczne,
zwlaszcza w sektorach
regulowanych, a takze

organy podatkowe.

Kontraktorzy to
osoby, ktore wchodza
w kooperacj¢ z DAO,

np. wykonujac

okreslone ustugi.

event Voted (uint ind
proposalID, bool

- Wyrocznie
position, address ,
. Wyrocznie (Oracles)
1nde tejad; event .
, OS'EfcltCZEI}EJL I'OZI’ngO
Prop (uint rodzaju danych 1 in-
indexe Propos allD, formaciji ze $wiata ze-
result, uint quorum) ; WRZATED (2022
blockchainem).
event NewCurator (add ockchainem)
indexed newCurator); .

Platforma (np. Ethe-
reum) 1 jej tworcey, ku-
ratorzy (osoby, ktore
wykonujg okreslone
zadania

dla DAO).



DAO moze stuzy¢ jako wehikul wspotpracy
(wspolnego przedsiewziecia) pomiedzy pod-
miotami niemajacymi ze sobg rzeczywistego
kontaktu. ,,Pewnos¢ kodu” sprawia, ze te pod-
mioty nie muszg przeciwdziala¢ brakowi zau-
fania pomiedzy soba nawzajem (np. poprzez

skorzystanie z zaufanej trzeciej strony).

Z DAO wiaza si¢ te same ograniczenia co
Przyktad
The DAO (o ktérym piszemy na str. 29) wy-

z inteligentnymi  kontraktami.
raznie pokazal, ze proby catkowitego wyab-
strahowania si¢ od $wiata zewnetrznego —
w tym panujacych w nim regul prawnych —

moga zakonczy¢ si¢ katastrofa.

J.Cz.: Czym jest DAO?

M.O.: DAO to pojecie, ktére narodzito sig
w $rodowisku entuzjastow technologii block-
chain 1 oznacza nowsa forme organizacji, ktora
jest w stanie organizowac¢ dziatalnos¢ ekono-

miczna za pomoca kodu komputerowego.

W bardzo szerokim rozumieniu za jedng
z form DAO mozemy uzna¢ np. Bitcoina.
Tworcy Bitcoina jako pierwsi udowodnili, ze
mozna w kodzie komputerowym zawrzec
bodzce ekonomiczne, ktére spowoduja, ze
w realnym §wiecie ludzie zaczna kontrybuo-
wac zasoby do sieci Bitcoina. Protokét Bitco-

ina, ktéry nie ma osobowosci prawnej i istnieje

Inteligentne kontrakty i DAO znajduja si¢ jed-
nak w bardzo wczesnej fazie rozwoju. Stano-
wia fascynujacy przyklad proby objecia prze-
strzenia cyfrowg kolejnych obszaréw naszego
zycia, w tym prawa. Powinni§my przygladac si¢
rozwojowi tej tematyki, poniewaz by¢ moze na
naszych oczach ksztaltuja si¢ innowacje, ktore
zmienia $wiat wokol nas. Przygoda z inteli-
gentnymi kontraktami i DAO zacze¢la si¢ od
technologii blockchaina, jednak z pewnoscia

wkrétce doswiadczymy kolejnych innowacji.

Kolejny etap w ewolucji internetu

Rozmowa z Maciejem Otpinskim, zatozycielem projektu Userfeeds.io, plat-
formy dla aplikacji mediowych opartych o otwarte protokoty blockchai-
nowe, a takze animatorem spofecznoéci Ethereum w Polsce.

jedynie w sferze wirtualnej, jest w stanie w bar-
dzo realny sposéb motywowac ludzi, aby do-

starczali mu realna warto$¢ ekonomiczna.

Bodzce ekonomiczne zapisane w kodzie Bit-
coina powoduja, ze ,,zdecentralizowana orga-
nizacja”, jaka jest Bitcoin, jest w stanie tworzy¢
warto$¢ dodana, dostarczac¢ rynkowi produkt,
jakim jest kryptowaluta o wtasciwosciach eko-
nomicznych zlota, a jednoczesnie wynagra-
dzac tych, ktérzy przyczynili si¢ do jej suk-

Cccesu.

Czyli robi to, co jest celem kazdej ,,klasycznej”
organizacji. Jednak zamiast zatrudniaé pracow-

nikéw i wynajmowac biura, Bitcoin jest w sta-
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nie pozyskac te zasoby poprzez bodzce zapi-
sane w kodzie komputerowym. Brzmi to nie-
wiarygodnie, jednak mechanizm ten dziala

w praktyce.

I dziala on nie tylko dla Bitcoina, ale takze dla
szeregu innych protokoléw, ktére probuja za-
stosowac t¢ sama mechanike do szeregu in-

nych form organizaciji.
Czy DAO s3 wlasnie takimi protokotami?

DAO jest zbiorczym okresleniem na réznego
rodzaju ,,sieci ekonomiczne”, ktore dzialaja
analogicznie do Bitcoina, jednak ich celem nie-
koniecznie jest stworzenie nowej kryptowa-
luty. Moga to by¢ platformy inwestycyjne,
rynki predykcyjne, wirtualne $wiaty, sieci spo-

lecznosciowe itd.

Czes$¢ z tych eksperymentéw konczy sie fia-
skiem (tak jak np. The DAO), natomiast moim
zdaniem nie podwaza to sensownosci calej
idei.

Osobiscie uwazam, ze infrastruktura internetu
bedzie stopniowo zastgpowana przez otwarte
protokoly podobne do Bitcoina i wiele ustug,
ktore dzi§ dostarczane sa przez amerykanskie

korporacje, bedzie dostarczana przez rozmaite
DAO.

W jednym ze swoich tekstow poréwnales
DAO do pierwszych spétek akcyjnych
w renesansowej Europie. Co jedne i drugie

maja ze sobg wspolnego?

Jedne i drugie sa forma koordynowania zaso-
béw (takich jak np. wiedza, kapital, praca) na
duza skal¢ i sposobem na dzielenie zyskow
plynacych z efektywnej alokacji tych zasobéw.
Spotka akcyjna jest pewna abstrakcja, ktora
pozwala duzym grupom ludzi koordynowac
swoja aktywno$¢ gospodarczg i budowaé war-
to$¢, ktéra nie moglaby by¢ wytworzona

w mniejszej skali.

To oczywiscie pewna metafora, ale moim zda-
niem DAO beda dla ery informacyjnej tym,
czym globalne sp6tki akeyjne czy korporacje

byly dla ery przemyslowe;.

Natomiast kazda z tych form organizacji
opiera si¢ na innej infrastrukturze. Dla obec-
nych form dzialalno$ci gospodarczej jest to li-
tera prawa 1 wladza sadownicza. Dla DAO jest
to kod komputerowy oraz technologia block-

chain.

Jak Ethereum pozwala tworzy¢, uzywac
i zarzadza¢ DAO?

Ethereum jest platforma dla aplikacji oparta
o blockchain, ktéra pozwala kazdemu za po-
mocg kodu komputerowego zapisa¢ dowolne
relacje ekonomiczne i dystrybuowac je po-
przez sie¢. W praktyce Ethereum pozwala eks-
perymentowaé z réznymi formami DAO bez
utruchamiania wlasnego blockchaina.
Wszystko dzieje si¢ na istniejacym blockchai-
nie Ethereum. Obniza to barier¢ wejscia i po-
woduje, ze technologia dostepna jest dla szer-

szej liczby deweloperéw.

Na chwilg obecna jest to dziedzina bardzo ni-
szowa 1 dla wigkszosci na tym etapie niezrozu-
miata. Tworzenie DAO wymaga wiedzy na
polaczeniu technologii, ekonomii 1 teorii gier.
Potencjalne dziury w kodzie moga skutkowaé

realnymi stratami finansowymi.

Nikt tak naprawde nie wie, jakie modele eko-
nomiczne zadzialaja w przyszlosci. To troche
tak jak internet w pierwszej fazie swojego roz-
woju. Skomplikowany w uzyciu, niezrozu-
mialy dla wickszosci, jednak z ogromnym po-

tencjalem na przysztosé.

Na chwile obecng wigkszos¢ interakciji z DAO
odbywa si¢ przez specjalne aplikacje klienckie
do sieci Ethereum. Wkrétce jednak bedziemy
mogli faczy¢ si¢ z DAO z poziomu przegla-
darki. Jednak jak zabezpieczy¢ przecigtnego
Kowalskiego w interakcjach z DAO, to wciaz
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temat, ktory jest otwarty 1 bedzie wymagal

Sporo pracy.

Czy Ethereum, DAO i inteligentne kon-
trakty to co$ wiecej niz nowinki technolo-

giczne?

Technologie, ktore w dluzszej perspektywie
zmieniajg $wiat, poczatkowo wygladaja jak no-
winki, gadzety albo nawet zabawki dla waskiej
grupy. W tym przypadku bedzie podobnie.

Moim zdaniem to kolejny etap w ewolucji in-
ternetu. Pierwsza faza byly sieci WWW, czyli
dokumenty i statyczne strony. Nastepnie prze-
szliSmy w sieci spolecznosciowe, ktore dzis dla

wielu sa standardem komunikacji online.

DAO, Ethereum 1 blockchain to poczatek glo-

balnych sieci ekonomicznych.

Maja one zupelnie inng natur¢ niz poprzednie
rodzaje sieci. Ich sila oddzialywania bedzie
wicksza, bo opierajg si¢ na przesylaniu realnej
warto$ci ekonomicznej, a nie tylko informacji.
Dzi$ trudno powiedzie¢, jakie modele DAO
si¢ sprawdza, ale na pewno warto obserwowac

ten fenomen.

Rozmawial Jacek Carnecki

Kilka stéw o tadzie blockchaina

Maciej Jedrzejczyk, Karolina Marzantowicz

W szkole nie raz slyszeliémy, ze matematyka jest krélowg nauk. Rozwéj technologii rozpro-
szonego rejestru i konsensu (Distributed ledger technologies, DLT) pokazuje, jak bardzo to
stwierdzenie jest prawdziwe. Jednq z gtéwnych zalet tej technologii jest zdecentralizowane
zaufanie wpisane w kod zrédtowy programu informatycznego. Dzigki temu, w dobie cyfrowei
gospodarki, mozemy przej$¢ od stanu, w ktérym zaufanq trzeciq stronq byly (sq) osoby, in-
stytucje czy organizacje centralne, do stanu, w ktérym ich role przejmujq algorytmy zdecen-
tralizowanego konsensu, czyli matematyka.

Jedna z form DLT jest blockchain. Technolo-
gia blockchain kieruje rozwoj systemoéw infor-

matycznych  oraz cyfrowej komunikacji
w strong decentralizacji na duza skale. Czynnik
ludzki jest zminimalizowany, a zaufanie oraz
poprawnos$¢ transakcji sa zapewniane przez

kryptografie.

Donioslos¢ tej technologii powoduje, ze na-
lezy si¢ jej przyjrze¢ pod katem tadu (gover-
nance), na bazie ktérego powstang nowe mo-
dele biznesowe i galezie gospodarki. Dzicki
temu bedziemy mogli zidentyfikowaé podsta-

wowe cechy i ryzyka wlasciwe dla rozwiazan
opartych na blockchainie publicznym i prywat-

nym.

Blockchain publiczny, czyli powolna oli-

garchizacja

Charakterystyczng cecha blockchaina publicz-
nego jest brak komponentéw sltuzacych zarza-
dzaniu tym rozwigzaniem. Ma to wplyw na
funkcjonowanie i utrzymywanie calego sys-
temu. Decentralizacja i rozproszona architek-
tura zapobiegaja koncentracji wladzy, ktora

moglaby zgromadzi¢ jedna osoba, rola lub or-
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ganizacja. Zwigksza si¢ tez niezawodnos¢ sys-
temu ze wzgledu na brak komponentow kry-

tycznych (brak pojedynczego punktu awarii).

Niestety takie rozwiazanie nie wyklucza grupo-
wania 1 gromadzenia zasobow sieci (losci
uczestnikow) w ramach gléwnych rdl, z kto-
rymi mamy do czynienia w ramach wdrozo-
nego procesu obstugiwanego przez funkcjo-
nujacg sie¢. Chodzi zwlaszcza o tzw. gornikow
(miners), ktorzy rozwiazujq coraz trudniejsze
zadania matematyczne, aby wzia¢ udzial
w procesie zatwierdzania transakcji i zapisywa-
nia bloku w rejestrze. Ten, kto rozwiaze zada-
nie jako pierwszy, jest wynagradzany poprzez
zasilenie jego portfela odpowiednia wartoscia

bitcoinow.

Algorytm Proof of Work zaktada, ze w ramach
sieci nie nastapi kumulacja zasobéw powyzej
51%. Poniewaz jednak stopien trudnosci za-
dan rodnie, gornicy grupuja si¢ w tzw. mining
pools (grupy gornikéw lub kopalnie), w ktorych
kazdy rozwiazuje jedynie cz¢$¢ zadania, a wy-
nagrodzenie jest dzielone miedzy wszystkich.
Obecnie cztery najwicksze kopalnie gromadza
ponad 65% wszystkich gérnikéw, ktorzy zaj-
muja si¢ rozwigzywaniem zadan w sieci Bit-
coin. Jezeli jeden podmiot przejal kontrole nad
wigkszoscig zasobow weryfikujacych transak-
cje, bedzie moégt korzysta¢ z tych zasobow

1 dyktowac¢ warunki pozostalej czesci sieci.

Coraz liczebniejsze kopalnie sa powaznym za-
grozeniem dla decentralizacji i fundamental-
nych zasad blockchaina publicznego. Grupa
(organizacja) posiadajaca wigkszo$¢ zasobow
wykonujacych wyliczenia zadan w ramach
Proof of Work moze manipulowaé zawarto-
$cig zatwierdzanych blokow (wstawiaé fal-
szywe transakcje, odrzucaé rzeczywiste). I nie
jest to tylko hipoteza, o czym s$wiadczy nie-
dawny udany atak na sie¢ Krypton, gdzie ata-

kujacy za pomoca wynajetej w chmurze mocy

obliczeniowej wplynal na integralnosé¢ block-

chaina oraz stan wlasnosci kryptowaluty KR.

Ponadto publiczne sieci nie moga wybierac,
kto decyduje o konsensie, a takze ujawnia¢
i kontrolowad tozsamosci wezlow. Dla wielu
organizacji biznesowych, podlegajacych re-
strykeyjnym regulacjom, oznacza to wyklucze-
nie publicznego blockchaina z ich kregu zain-

teresowania.

Anonimowos$¢ a prywatnos¢ — fundamen-
talna réznica miedzy tadem blockchaina
publicznego i prywatnego

Blockchain publiczny daje uczestnikom sieci
anonimowos¢ zabezpieczong kryptograficz-
nie. Nieodwracalny rejestr moze by¢ repozyto-
rium dokumentéw, umow, aktéw wlasnosci
1 innych aktywow. Blockchain mozna wyko-
rzysta¢ do umieszczenia informacji i wskazo-
wek o szerokim zakresie zastosowan. Poten-
cjalne zastosowania tej technologii wykraczaja
daleko poza kryptowaluty, takie jak Bitcoin.
Obszary zastosowania paradygmatu DLT sa
potencjalnie niezliczone, poniewaz umozliwia
on decentralizacje zatwierdzania i przechowy-
wania wszelkiego typu transakcji pomiedzy

wszystkimi stronami na skal¢ §wiatowa.

Jednak w wielu branzach gospodarki, gdzie za-
stosowanie moze mie¢ technologia block-
chain, uczestnicy nie moga pozosta¢ anoni-

mowi.

Prowadzac biznes lub $§wiadczac ustugi pu-
bliczne, najczesciej wiemy (i chcemy wiedziec),
kto jest naszym dostawcg i odbiorca. Anoni-
mowos¢ nie jest cecha wymagang ani tym bar-
dziej konieczna. W ramach rozwigzania wspot-
dzielonego 1 rozproszonego pomiedzy wszyst-
kich uczestnikéw sieci potrzebne jest wigc od-
powiednie zarzadzanie prywatnos$cia. Block-
chain prywatny (permissioned blockchain) daje

mozliwos¢ rozszerzenia technologii rozpro-
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szonego rejestru o komponenty takie jak za-
rzadzanie uczestnikami oraz prywatnosc.
Blockchain prywatny jest najczesciej tworzony
przez konsorcja lub okreslong grupe uczestni-
kow. Ustalajg oni, kto i na jakich zasadach be-
dzie funkcjonowal w sieci. Dodatkowo siec,
w ktérej uczestnicy nie sa anonimowi, moze
wykorzystywac inne niz Proof of Work algo-
rytmy rozproszonego zatwierdzania transakcij,

jak np. Practical Bizantine Fault Tolerance.

Przykladem moze by¢ otwarty projekt Hyper-
ledger, realizowany przez Linux Foundation.
W ramach proponowanej architektury Hyper-
ledger Fabric funkcjonuja komponenty odpo-
wiedzialne za zarzadzanie uczestnikami i ich
prywatnoscia, a takze wydawanie certyfikatow
wykorzystywanych do podpisywania transakcji
oraz inteligentnych kontraktéw w taki sposob,
aby szczegdly widoczne byly jedynie dla
uczestnikow danej transakcji. Oddzielono tez
funkcje wezla potwierdzajacego od wezla pa-
sywnego, co pozwala na wicksza kontrole ak-
toréw bioracych udzial w konsensie oraz po-
siadajacych pelna kopi¢ rejestru opartego na
tanicuchu blokéw. Ustugi typu membership servi-
ces, wskutek uznawania transakcji dopiero po
autoryzacji na wielu poziomach (podpisane
certyfikaty, autentykacja tozsamosci), w zasa-
dzie pozwalaja na kontrolowany dostep do
sieci, a co za tym idzie na deanonimizacj¢ we-
ztow. Jednoczesnie ta sama ustuga pozwala za-
gwarantowac prywatno$¢ transakcji poprzez
dystrybucje certyfikatow transakcyjnych, ktore
szyfruja poufng transakcje miedzy dwiema
konkretnymi stronami, przez co staje si¢ ona
nieczytelna dla innych. Warto zaznaczy¢, ze
wszystkie te cechy zintegrowane sg z tradycyj-
nymi korzys$ciami rozproszonego, wspoltdzie-

lonego rejestru oraz algorytmoéw konsensu.

Logika biznesowa wpisana w blockchain,
czyli inteligentne kontrakty

Jedna z nowosci, ktéra zostala spopularyzo-
wana wraz z projektem Ethereum, jest pojecie
inteligentnego kontraktu (smart contraci), czyli
skompilowanego kodu programistycznego,
ktérego kopia wpisana jest w rejestr block-
chain i ktérego tres¢ reprezentuje zasady do-
konania transakcji pomigdzy stronami. Raz
rozpropagowany w ramach zdecentralizowa-
nej sieci, inteligentny kontrakt jest urucho-
miony na wszystkich wezlach jako program
wykonywalny i uruchamia konkretng funkcje

przewidziang przez autora.

Mozna zatem stwierdzié, ze inteligentny kon-
trakt jest cyfrowa reprezentacija zasad lub pro-
cesow funkcjonujacych w danej organizacji
biznesowej, ktore reguluja sposéb dokonywa-
nia 1 przebieg transakeji. Technologia block-
chain stuzy tu jako bezsprzeczny rejestr umow
regulowanych przy pomocy inteligentnych
kontraktéw. W tym kontekscie wspomina si¢
o mozliwos$ci natychmiastowego (i praktycznie
bezkosztowego) wykonywania transakcji mig-
dzy stronami pragnacymi zachowa¢ anonimo-
wos$¢, rozwigzywania sporow bez angazowania
zaufanej trzeciej strony na bazie transparentne;j
tresci blockchaina, a nawet automatyzacji za-
wierania uméw bez udzialu czynnika ludz-

kiego.

Nowa technologia, nowe problemy, nowe

rozwigzania

Bezsprzeczno$¢ umow nie oznacza niestety
eliminacji mozliwych probleméw prawnych.
Jak w przypadku kazdego innego podmiotu
dzialajacego w Zyciu gospodarczym, funda-
mentalnym aspektem analizy poréwnawczej
publicznego 1 prywatnego blockchaina w tym

kontekscie jest:
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e jasna identyfikacja podmiotu odpowie-
dzialnego za wadliwie sporzadzony kon-

trakt oraz

e identyfikacja procesu pozwalajacego na

jego szybka remediacje.

Warto réwniez wspomnie¢ o innych proble-
mach wynikajacych ze zdolnosci organizacji
biznesowych do podporzadkowania si¢ istnie-
jacym regulacjom prawnym, ktore czgsto wy-
magaja pewnych konkretnych zachowan wpi-
sanych w proces biznesowy, jak deanonimiza-
cja stron umowy, prywatnosc transakcji lub re-

gulowany dostep do danych.

Inteligentne kontrakty w blockchainie pu-
blicznym i prywatnym

W przypadku sieci opartych na publicznym
tanicuchu blokéw zasadno$¢ transakeji miedzy
stronami okresla tylko i wylacznie konsens
sieci. Wplyw organizacji zrzeszajacych spo-
tecznos$¢ danej sieci jest znikomy, a bez uzy-
skania kwalifikowanej wigkszosci mocy sieci
(np. 51% hashrate w przypadku sieci opartych
na konsensie Proof-of-Work) nie ma praktycz-
nej mozliwosci uznania pewnych transakeji lub
umow wykonanych przez inteligentne kon-
trakty za wadliwe lub niebyle. Problem ten
znalazl si¢ w centrum incydentu The DAO na
przelomie czerwca i lipca 2016 r. Odkrycie in-
teligentnego kontraktu podatnego na atak ha-
kerski (i wykorzystanie go przez nieznanego
sprawce do wyplukania ponad 60 mln USD
w kryptowalucie) spowodowalto kilkutygo-
dniowg batali¢ o zgode co do tego, jak (jesli
w ogole) nalezy zaaplikowac remediacje. Pro-
blemem samym w sobie bylo osiggniccie
zgody calej spotecznosci, co ukazalo niemoz-
liwa do pogodzenia sprzecznos$¢ interesow.
Brak przewidzianego procesu na wypadek wa-
dliwie spisanego inteligentnego kontraktu po-

wodowal, ze podjeto decyzje o bezposredniej

interwencji w adresy zarejestrowane w block-
chainie Ethereum, uzywane do przetrzymywa-
nia ukradzionych §rodkéw. Z jednej strony po-
zwolilo to na zwrocenie srodkow ich wiasci-
cielom oraz zablokowanie ich przed przeje-
ciem przez hakera. Z drugiej strony byla to
zdecydowana modyfikacja zasad gry w trakcie
jej trwania i jako taka napotkala opdr sporej
czgdci spotecznosci wierzacej w ideg nienaru-
szalno$ci blockchaina (wigcej na ten temat
w artykule ,,Co historia The DAO méwi o pra-

wie” na str. 29).

W sukurs przychodza rozwiazania pozwalajace
wdrozy¢ technologie blockchain w zamknie-
tym, prywatnym srodowisku. Wigkszy poziom
zaufania a priori pomigdzy stronami pozwala na
uproszczenie mechanizmu konsensu, jasne
zdefiniowanie rél oraz przypisanie odpowie-
dzialnosci do konkretnych jednostek. Pojawie-
nie si¢ wyspecjalizowanych audytoréw i admi-
nistratorow  tozsamoscia ze  specjalnymi
uprawnieniami pozwala na sprawniejsza kon-
trol¢ nad transakcjami w ramach sieci opartej
na technologii blockchain. W przypadku wa-
dliwie dzialajacych transakcji opartych na inte-
ligentnych kontraktach i przy malej skali pry-
watnej sieci (zwykle ok. 10-20 wezlow) istnieje
mozliwo$¢  natychmiastowej  interwencji,
a przy prostszym konsensie zmiana akcepto-

wana jest duzo szybciej przez calg sieé.

Prawo zaszyte w kodzie, czyli przysztos¢
zawodow prawniczych w Swiecie block-

chaina i inteligentnych kontraktéw

Neutralno$¢ zasad rozproszonego konsensu
1 weryfikowalnos¢ transakcji moze znaczaco
wplynac¢ na przedefiniowanie obecnych proce-
séw decyzyjnych zaréwno w organizacjach
centralnych, jak i w ramach implementacji roz-
wiazan obejmujacych wszystkich uczestnikéw
danego rynku. Wiele nowych modeli bizneso-

wych moze bazowa¢ na zdecentralizowanych
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rejestrach, rozproszonym konsensie oraz zde-
centralizowanym zarzadzaniu. W zaleznosci
od potrzeb i wymagat moga to by¢ sieci dla
anonimowych uczestnikéw, gdzie szczegoly
transakcji sa publicznie dostgpne dla wszyst-
kich, lub prywatne sieci otwarte dla okreslonej
grupy uczestnikow, pozwalajace na zarzadza-
nie prywatnoscia. W obu przypadkach to ma-
tematyka 1 kryptografia umozliwiaja zaszycie
w kodzie programistycznym zasad, wedlug
ktérych sie¢ bedzie realizowad transakeje i je

zatwierdzac.

Nie oznacza to, ze zawdd adwokata czy nota-
riusza jest skazany na wymarcie. Wrecz prze-

aktywow,

umow 1 logiki biznesowej miedzy stronami

ciwnie, digitalizacja transakcij,

w ramach blockchaina i inteligentnych kon-

traktow otwiera nowe mozliwosci 1 perspek-
tywy. Z jednej strony najbardziej podstawowe,
powtarzalne czynnosci prawne z latwoscia da
si¢ zaprogramowac 1 zautomatyzowac. To po-
zwoli prawnikom skoncentrowac si¢ na bar-
dziej ztozonych i pracochlonnych sprawach.
Z drugiej strony, orientacja w obowiazujacym
prawie bedzie kluczem do nowych galezi dzia-
talnosci, takich jak formulowanie inteligent-
nych kontraktéw opisujacych umowe lub
nowg dzialalnos¢ gospodarcza czy sporzadza-
nie opinii prawnych dla przedsigbiorcow pla-
nujacych oprzeé¢ swoja dziatalno§é na block-
chainie. Stad kluczowa umiej¢tnoscia prawni-
kéw w przysztosci moze si¢ okaza¢ znajomosé

programowania i algorytmiki.

Czy inteligentny kontrakt moze byé umowq?

Rafat Kuchta

Okreslenie ,inteligentny kontrakt” nawiqzuje do pojecia umowy. W najogélniejszym, po-
tocznym ujeciu ,umowa” oznacza porozumienie miedzy co najmniej dwiema osobami,
w ktérym okreélity one swoje wzajemne prawa i obowiqzki. Na pierwszy rzut oka inteligentny
kontrakt zdaje sie nie mieé cech tak rozumianej umowy. Jednoczeénie inteligentny kontrakt
stoi w pewnej opozycji do tradycyjnej umowy, od ktérej ma byé ,mqdrzejszy” dzieki wyelimi-
nowaniu cztowieka. W istocie jest to bowiem rodzaj programu komputerowego, zestaw in-
strukcji wyrazony w okreélonym jezyku programowania, takim jak np. Solidity, wykonywany
przez komputery w sieci blockchaina, np. Ethereum. Czy inteligentny kontrakt jest wiec czy
nie jest kontraktem prawnym?

Jak prawo definiuje umowe?

Prébujac udzieli¢ odpowiedzi na to pytanie,
nalezy odwola¢ si¢ do prawnej definicji
umowy. W przepisach polskiego prawa cywil-
nego nie sformulowano takiej definicji, ale
sady 1 prawnicy przyjmuja w praktyce, ze za-

warcie umowy polega na zlozeniu zgodnych

oswiadczen woli przez strony (osiggniccie
tzw. konsensu). Wskazuje si¢ rowniez, ze
umowa obejmuje zgodny zamiar stron dopro-
wadzenia do wywolania powstania, zmiany lub
ustania skutkéw prawnych, czyli uksztaltowa-
nia praw i1 obowiazkow jej stron w okreslony

sposob.
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Nalezy zatem przeanalizowad, czy zainicjowa-
nie 1 wykonanie inteligentnego kontraktu doty-
czacego co najmniej dwoch uzytkownikéw da
si¢ zakwalifikowa¢ jako zlozenie przez nich
zgodnych o$wiadczent woli. Analiz¢ rozpoczaé
wypada od przywolania art. 60 k.c. reguluja-
cego zasady skladania o§wiadczent woli. Usta-
nawia on jedng z podstawowych regul prawa
cywilnego — zasade swobody formy oswiad-
czen woli. Zgodnie z tym przepisem z zastrze-
zeniem wyjatkéw w ustawie przewidzianych
(np. przepisow uzalezniajacych waznosc¢
umowy zbycia nieruchomosci od zawarcia jej
w formie aktu notarialnego) wola osoby doko-
nujacej czynnosci prawnej moze by¢ wyrazona
przez kazde zachowanie si¢ tej osoby, ktore
ujawnia jej wole w sposob dostateczny, w tym
réwniez przez ujawnienie tej woli w postaci

elektronicznej (oswiadczenie woli).

Niesamodzielno§¢ inteligentnych kon-

traktow

Z przytoczonego przepisu wynika przede
wszystkim, ze o§wiadczenie woli musi pocho-
dzi¢ od czlowieka. Dotyczy to takze oséb
prawnych 1 jednostek organizacyjnych niepo-
siadajacych osobowosci prawnej. W ich przy-
padku przepisy ustanawiaja warunki, ktoérych
spelnienie pozwala przypisa¢ im o$wiadczenia
woli skladane przez dzialajace w ich imieniu
osoby fizyczne (np. czltonkéw organéw czy

petnomocnikéw).

Inteligentne kontrakty za$ z zalozenia maja
,Wwykonywac si¢ same”, bez udziatu cztowicka
— ich funkcjonowanie ma by¢ rezultatem prze-
tworzenia instrukcji i wykonania zadanych
operacji przez komputery. Mimo to na obec-
nym etapie ich rozwoju w wielu przypadkach
inteligentne kontrakty nie poradza sobie bez
udziatu czltowieka. Jesli w przysztosci ulegloby
to zmianie, to znajdziemy si¢ w sferze zupelnie

innych rozwazan — jak kwaliftkowa¢ prawnie

dzialania podejmowane przez sztuczna inteli-
gencje.

W kontekscie ,,samowykonywalnosci” inteli-
gentnych kontraktéw warto réwniez pamigtad,
ze prawo dopuszcza zawarcie umowy poprzez
przystapienie do jej wykonania w odpowiedzi
na zlozona oferte (por. art. 69 k.c.). Niezalez-
nie od tego warto zwroci¢ uwage, ze juz obec-
nie prawo zna konstrukcje umow niejako ,,sa-
mowykonujacych si¢”. Chodzi o tzw. umowy
o podwdjnym skutku: zobowigzujaco-rozpo-

rzadzajace.

Jesli np. zawieramy umowe, w ktérej zobowia-
zujemy si¢ do sprzedazy samochodu, to co do
zasady z mocy prawa umowa ta przenosi zara-
zem prawo wiasnosci samochodu na kupuja-
cego. Dzigki temu nie trzeba juz zawiera¢ ko-
lejnej umowy czy dokonywac innych czynno-

$ci dodatkowych.

Rzecz jasna kwestia odrebna jest mozliwosé
faktycznego korzystania z tego samochodu
przez nabywce, uzalezniona od jego wydania
przez sprzedajacego. Jesli sprzedawca nie chce
odda¢ nam kluczykow, to wydania nabytej rze-
czy musimy dochodzi¢ na drodze sadowej. In-
teligentne kontrakty beda staraly sie¢ zmierzac
do rozwigzania tego problemu. Dla przyktadu
tworcey Slock.it planuja wprowadzenie elektro-
nicznych ,,ktédek” w przedmiotach podtaczo-
nych do Internet of Things, ktére bylyby po-
wigzane z Inteligentnymi kontraktami na

blockchainie.

Charakter o§wiadczenia woli w inteligent-
nych kontraktach

Czlowiek moze by¢ zaangazowany w funkcjo-
nowanie inteligentnych kontraktéw poprzez
(biorac pod

uwage to, co dzieje si¢ juz po opracowaniu

dzialania dwojakiego rodzaju

kodu). Po pierwsze dzialanie czlowieka moze

mie¢ miejsce przed wykonaniem inteligent-
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nego kontraktu i polega¢ na jego zainicjowa-
niu, np. poprzez podanie wymaganych danych
wejsciowych czy wydanie dyspozycji wplace-
nia srodkéow na adres kontraktu. Czlowiek
dziala wtedy jako swoisty ,,pierwszy poruszy-
ciel”.

Po drugie czltowieck moze wplywaé na inteli-
gentny kontrakt, ktérego wykonywanie juz si¢
rozpoczelo, ale zostalo zgodnie z instrukcja
wstrzymane w oczekiwaniu na bodziec z ze-
whnatrz. Dalsze dzialanie programu moze by¢
uzaleznione np. od pozyskania informacji od
tzw. wyroczni czy podjecia przez czlowieka
decyzji o wyborze okreslonej opcji dziatania.
Tak dziatal np. mechanizm podejmowania de-
cyzji w opartym na inteligentnych kontraktach
The DAO, polegajacy na glosowaniu jego
czlonkow. Skutkiem takiej decyzji moze nawet
by¢ rozpoczecie wykonywania kolejnego inte-

ligentnego kontraktu.

Dziatania oméwione wyzej moga nickiedy by¢
podejmowane tylko przez jedna ze stron, pod-
czas gdy druga zdaje si¢ zachowywac biernosc.
Do zawarcia umowy niezbedne sg za$ zgodne
o$wiadczenia co najmniej dwoch stron. Jednak
w wielu sytuacjach réwniez pozornie bierne
zachowanie drugiej strony — polegajace na
umieszczeniu na blockchainie czy zaakcepto-
waniu w inny sposob inteligentnego kontraktu
o okreslonych regutach dziatania — mozna za-

kwalifikowa¢ jako o$wiadczenie woli.

W zaleznosci od konkretnych okolicznosci
moze ono mie¢ charakter np. oferty skierowa-
nej do nieokreslonego kregu 0sob (ad incertas
personas) czy tez przyjecia oferty drugiej strony
przez przystapienie do wykonania umowy.
Wskazane jest, aby towarzyszyla temu jedno-
znaczna wzmianka o tym, ze zainicjowanie in-
teligentnego kontraktu bedzie poczytywane za

zawarcie umowy.

Podsumowujac, dzialanie niektérych inteli-
gentnych kontraktéw moze by¢ poprzedzone
zlozeniem zgodnych o$wiadczen woli przez co
najmniej dwie osoby, a co za tym idzie zawar-
cie miedzy nimi umowy. Nie mozna jednak
kazdego inteligentnego kontraktu utozsamiac¢
Z umows W rozumieniu prawa cywilnego.
Trudno byloby tak zakwalifikowa¢ np. inteli-
gentne kontrakty zawierane w ramach komu-
nikacji pomiedzy oprogramowaniem, serwe-
rami czy urzadzeniami w ramach internetu rze-
czy ze wzgledu na brak uczestnictwa cztowieka
(chyba ze uda si¢ takie dzialania przypisaé
czlowiekowi jako zaakceptowane przez niego).
Podobnie gdyby organy administracji postano-
wily wykorzysta¢ technologie blockchaina do
realizacji swoich zadan nadzorczych, to wyko-
rzystywane do tego celu inteligentne kontrakty
nie beda umowami. Takie dzialania padstwa
nie beda bowiem dziataniami w obrocie cywil-
noprawnym podlegajacymi przepisom prawa
cywilnego, lecz beda dotyczy¢ sprawowania
wladzy publicznej (naleza do tzw. sfery impe-

O jezyku inteligentnego kontraktu

Pewne trudnosci moze sprawia¢ odczytanie
treSci umowy cywilnoprawnej zawartej przy
uzyciu inteligentnego kontraktu, zwlaszcza je-
§li wyrazono ja wylacznie w jezyku programo-
wania. Nie chodzi przy tym o to, ze tresc
oswiadczen nie jest wyrazona w jezyku natu-
ralnym, bowiem zgodnie z zasada swobody

formy nie jest to wymagane.

Wydaje si¢ natomiast, ze nie mozna zréwny-
wac kodu zrédtowego z tresciag umowy, a co za
tym idzie uznawac go za bezposredni zapis
praw i obowiazkéw jej stron. Nalezy raczej
przyjaé, ze analiza kodu zrédlowego stanowi
pewng metode rekonstrukeji tych praw i obo-

wiazkow (sposob interpretacji o$wiadczen
woli). Sam kod nie ma bowiem charakteru sta-

nowczego 1 jako zestaw instrukcji nie zawsze
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musi umozliwia¢ jednoznaczne przypisanie
okreslonego prawa konkretnej stronie, zwlasz-
cza w przypadku bardziej zlozonych inteli-

gentnych kontraktow.

Zreszta w praktyce inteligentnemu kontrak-
towl beda zazwyczaj towarzyszy¢ inne uzgod-
nienia, czy to przyjmujace posta¢ formalng
umowy, czy tez posta¢ nieformalnych ustalen,
ktére pozwola bardziej jednoznacznie ustalic
tres¢ stosunku prawnego laczacego strony.
Dlatego bardzo istotne jest okreslenie relacji
miedzy inteligentnym kontraktem a trescia po-
zostalych uzgodnien miedzy stronami. To od
decyzji stron zalezy, czy inteligentny kontrakt
bedzie jedynie rozwigzaniem technicznym po-
zwalajacym na realizacje umowy, ale pozosta-
jacym w duzej mierze poza nia, czy tez istot-

nym elementem ksztaltujacym jej tresc.

Przepisy ustawowe determinujace tresc

umowy

Ponadto nalezy pamigtad, ze na tre$¢ umowy
beda wplywac takze przepisy prawa. Z jedne;j
strony mogg to by¢ przepisy o charakterze uni-

wersalnym, np. uzupelniajace tres¢ umowy

przez odwolanie si¢ do zasad wspolzycia spo-
tecznego i ustalonych zwyczajow (art. 56 k.c.)
czy tez uznajace za niewazne postanowienia
sprzeczne z prawem (por. art. 58 § 1 k.c.).
Z drugiej strony tre$¢ umowy moze by¢ ksztal-
towana rowniez przez przepisy odnoszace si¢
do konkretnego rodzaju umowy (umowy na-
zwanej), np. okreslajace ustawowe terminy wy-

powiedzenia najmu (art. 673 § 112 k.c.).

Sytuacja, w ktorej catoksztalt praw 1 obowiaz-
kow stron okresla wyltacznie kod zrédlowy in-
teligentnego kontraktu, bedzie wystepowac
dos¢ rzadko. Dlatego inteligentnych kontrak-
tow nie nalezy stawia¢ w opozycji do tradycyj-
nych uméw, lecz raczej traktowac je jako ich
uzupelnienie, nowatorski element konstruk-
cyjny stwarzajacy nowe mozliwosci. Trzeba
przy tym mie¢ na wzgledzie, ze ich tres¢ bedzie
ksztaltowana nie tylko przez polecenia zawarte
w kodzie zrédlowym, ale takze przez przepisy
ustawowe, zaréwno bezwzglednie wiazace, jak
1 dyspozytywne, jesli strony nie wylacza ich za-

stosowania.

Jak projektowaé inteligentne kontrakty i DAO

Jacek Czarnecki

Inteligentne kontrakty majq rézne oblicza. Z jednej strony rewolucjonizujq one sposéb za-

wierania i wykonywania uméw, z drugiej strony ich potencjat jest znacznie wigkszy. Inteli-

gentne kontrakty mogq bowiem niczym klocki stuzyé do budowania ztozonych struktur spo-

tecznych i ekonomicznych. Jednym z przyktadéw jest DAO.

Rozne zastosowania inteligentnych kontrak-
tow laczy jedno: potencjal gruntownej prze-
miany systemu prawnego. Inteligentne kon-
trakty to obietnica pelnego przeniesienia ob-

rotu prawnego w §wiat cyfrowy.

Ta rewolucja nie dokona si¢ natychmiast.
Obecnie mamy dobrze rozwinigta kulture
prawng oparta o tradycyjne, analogowe narze-
dzia. Jednoczesnie na naszych oczach preznie

rozwijaja si¢ kolejne projekty dotyczace inteli-
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gentnych  kontraktéw.  Prawdopodobnie
w przysztosdci dojdzie do konwergencji 1 wza-

jemnej adaptacji tych dwoch nurtéw.

Zanim to nastapi, z pewnoscia niejednokrotnie
staniemy wobec sytuacji, ktore rzadzone beda
z jednej strony kodem inteligentnego kon-
traktu, a z drugiej tradycyjnymi regulami
prawa. To nie tylko problem teoretyczny.
W praktyce tworzenie inteligentnych kontrak-
tow, w tym DAO, bedzie wymagalo odpo-
wiedniego i zrecznego uzycia tradycyjnych na-
rzedzi prawnych. Wierzg, Ze te ostatnie juz dzi$
pozwalaja skorzysta¢ z potencjalu inteligent-
nych kontraktéw. Ponizej opisujemy, jak to

zrobié.
1. Poftacz inteligentny kontrakt i prawo

Tradycyjne rozwigzania prawne i inteligentne
kontrakty nie musza by¢ przeciwstawne.
Wrecz przeciwnie, moga si¢ bardzo dobrze
uzupelnia¢. Umiejetne wykorzystanie zalet
jednych i drugich moze stworzy¢ synergie,
ktéra polaczy pewnos$¢ inteligentnego kon-
traktu z elastycznoscig tradycyjnego $rodka

prawnego.

W praktyce moze to polega¢ na integracji
dwoch jednoczesnie rozwijanych rozwiazan.
Przykladowo tradycyjna umowa moze miec
charakter ramowy i przewidywac szereg kolej-
nych dziatad. Te dziatania (transakcje) moga
by¢ wykonywane przez inteligentne kontrakty.
W innym przypadku umowa moze przewidy-
waé zasady korzystania z wyroczni (zob. poni-
zej), ktére moga by¢ niezbedne do prawidlo-

wego wykonania inteligentnego kontraktu.

Wazne, aby inteligentny kontrakt i tradycyjna
umowa (lub regulamin czy tez dowolny inny
klasyczny instrument prawny) nie tylko po-
wstawaly 1 istnialy réwnolegle, ale réwniez
byly ze soba powiazane. Umowa moze jako

zalacznik zawierad tre§é inteligentnego kon-

traktu, a inteligentny kontrakt moze si¢ odwo-
tywa¢ do kryptograficznego skrétu umowy

podpisanej cyfrowo przez strony.

Zapewne w praktyce duza role odgrywac beda
zestandaryzowane wzory inteligentnych kon-
traktow (np. na potrzeby okreslonych transak-
¢ji finansowych). W takim modelu klasyczna
umowa bedzie swojego rodzaju parasolem czy

opakowaniem dla inteligentnych kontraktéw.

Czasami dobrym pomystem bedzie réwniez
osadzenie inteligentnego kontraktu w realnym
$wiecie. Przykladem moze by¢ stworzenie
spotki, ktéra bedzie powiazana z inteligentnym
kontraktem w formie DAO 1 bedzie jego lacz-
nikiem ze §wiatem rzeczywistym. Innym po-
myslem jest powiazanie inteligentnego kon-
traktu (np. poprzez jego tre$¢) z konkretng ju-
rysdykcja. Dzieki temu mozna uniknaé watpli-
woscl, jakie prawo (ktérego kraju) jest wla-

$ciwe dla danego inteligentnego kontraktu.

Pamigtajmy, zZe inteligentny kontrakt to nie
tylko cyfrowy odpowiednik umowy cywilno-
prawnej. Za posrednictwem inteligentnego
kontraktu mozna odzwierciedli¢ wiele réznych
relacji prawnych, a nawet skomplikowanych
instytucji, takich jak fundusz inwestycyjny czy
rejestr publiczny. W takich przypadkach réw-
niez przyda si¢ integracja klasycznych rozwia-

zaf prawnych z inteligentnymi kontraktami.
2. Uwazaj na regulacje

Nawet jezeli nie skorzystasz z rady zamiesz-
czonej powyzej, nie oznacza to, ze Twoj inte-
ligentny kontrakt nie wywrze skutkoéw praw-
nych. Moze okazac¢ sig, ze jego zawarcie i wy-
konanie bedzie mialo pewne konsekwencje
w tradycyjnej przestrzeni prawnej. Moze
np. zosta¢ uznany za eclement tradycyjnej
umowy. Chodzi tu takze o kwestie podatkowe
oraz regulacyjne, takie jak ustugi platnicze, pie-
niadz elektroniczny, obrét instrumentami fi-

nansowymi itd.
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3. Zapewnij identyfikacje¢ stron

Blockchain daje mozliwo$¢ efektywnej wspol-
pracy i osiagania konsensu przez nieznajace si¢
strony oraz zapewnia, ze strony moga byc
pewne dochowania zasad wspotpracy pomimo
braku zaufania. Temu mogg dodatkowo stuzy¢
inteligentne kontrakty. Dzi¢ki nim mozesz do-
konywac transakcji z kims§, kogo nie znasz
1 komu nie ufasz bez potrzeby korzystania

z ustug zaufanej trzeciej strony.

Aby zapewnié, ze Twoj inteligentny kontrakt
bedzie moégt zostaé wyegzekwowany takze
w drodze tradycyjnej Sciezki prawnej (na przy-
ktad jesli w kodzie co$ pojdzie nie tak), powi-
niene$ jednak zadbaé o identyfikacje drugiej
strony umowy. Chodzi o jej dostateczne okre-
Slenie, tak aby$ nie mial np. problemu ze zde-
cydowaniem, wobec kogo powinienes skiero-

wac swoje roszczenie.

4. Skorzystaj z gotowych (i rozpoznawa-
nych przez prawo) narzedzi

Whbrew pozorom prawo i regulacje nie sg zu-
pelnie na bakier z nowymi technologiami.
Dosé szybko rozwijane sa narzedzia w Swiecie
cyfrowym, ktére sa rozpoznawane przez
prawo i stad moga stuzy¢ do osiagnigcia r6z-

nych skutkéw prawnych.

Dobrym przykladem jest unijne rozporzadze-
nie eIDAS, ktére daje dobrg podstawe do two-
rzenia $rodkéw  identyfikacji  elektronicznej
oraz narzedzi do $wiadczenia i korzystania
z uslug zaufania (takich jak podpis elektro-
niczny). Miedzy innymi dzigki temu juz
wkrotce w  przestrzeni cyfrowej bedziemy
identyfikowani lepiej niz z uzyciem tradycyj-
nych dowodow tozsamosci, a dzigki nowym
ustugom zaufania bedziemy mogli cyfrowo
podpisywac dokumenty, osiagajac skutek réw-

noznaczny z podpisem wiasnorecznym.

Uzycie takich narzedzi moze znacznie upro-

$ci¢ korzystanie z inteligentnych kontraktow,

a takze ulatwi¢ okreslanie, jakie skutki prawne

ma dany inteligentny kontrakt.

5. Zrecznie korzystaj z wyroczni (Orac-
les)

Za sltaba strone¢ inteligentnych kontraktow
uwaza si¢ ich ograniczona zdolno$¢ do pozy-
skiwania, przetwarzania i weryfikowania infor-
macji ze $wiata realnego (zewnetrznego, czyli
poza blockchainem). Inteligentny kontrakt,
ktérego wykonanie ma zaleze¢ np. od dokona-
nia jakiej$ czynnosci w Swiecie realnym (np. za-
warcia malzenstwa czy przejecia spotki), musi
dla swojej skutecznosci by¢ w stanie zweryfi-

kowag, czy ta czynno$¢ nastapila.

Temu w praktyce stuza wyrocznie (Oracles). Ich
podstawowa rola jest stwierdzenie jakiego$
stanu rzeczy oraz przekazanie odpowiedniej
informacji w postaci, ktéra moze zostaé przy-
jeta przez dany inteligentny kontrakt w okre-
Slonym blockchainie. Wyrocznia jest zatem
swoistym lacznikiem pomiedzy $wiatem real-
nym a $wiatem cyfrowym oraz danym block-

chainem.

Dobra konstrukcja wyroczni w inteligentnym
kontrakcie jest kluczowa. Jesli wyrocznia ma
by¢ czltowiek, nalezy tradycyjnymi §rodkami
prawnymi zapewnié, ze przekaze on prawi-
dlowe informacje. Wyrocznia moze tez mie¢
posta¢ algorytmu. W obydwu przypadkach
trzeba przewidzie¢ sytuacje, w ktérej w war-
stwie inteligentnego kontraktu co$ péjdzie nie
tak. Wowczas tradycyjne rozwigzania prawne

moga by¢ jedynym ratunkiem.

6. Zastanow sig, jak inteligentny kontrakt
zostanie wykonany, i wez pod uwage

ograniczenia

Podobnie jak inteligentny kontrakt i block-
chain, na ktérym on funkcjonuje, moga po-
trzebowa¢ zewnetrznych zrédel informacji
(zobacz punkt wyzej o wyroczniach), tak samo

wykonanie inteligentnego kontraktu nierzadko
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bedzie wymagato polaczenia ze $wiatem real-
nym. Zasadniczo inteligentny kontrakt dziala
na jednym blockchainie, a efektem dzialania
jest modyfikacja tre$ci bazy danych (czyli
blockchaina wlasnie). Zastanéw si¢ zatem, czy
taki skutek wykonania inteligentnego kon-
traktu bedzie wystarczajacy dla stron. Byc
moze ciagiem dalszym powinny by¢ dzialania

w ramach tradycyjnego stosunku prawnego.

7. Audytuj wszystkie przyjete rozwigza-
nia
Audytowi powinny podlega¢ nie tylko inteli-
gentne kontrakty oraz dokumentacja prawna.
Kluczowa jest ich wzajemna kompatybilnosc.
By¢ moze warto przewidzie¢, co przewazy
w przypadku konfliktu pomiedzy regutami in-
teligentnego kontraktu a zasadami ustalonymi

w drodze klasycznych ustalen prawnych.

8. Zadbaj o elastyczno$¢ inteligentnego
kontraktu

Prosty inteligentny kontrakt to zestaw deter-
ministycznych regul, ktére zostang wykonane
automatycznie, gdy zajda okreslone w nich
zdarzenia. Po utworzeniu inteligentnego kon-
traktu strony nie moga wplynaé¢ na zmiang jego
zasad. Inteligentny kontrakt jest ,,slepy” — zo-
stanie wykonany dokladnie w taki sposob,
w jaki zostal zaprogramowany. Z jednej strony

to zaleta, poniewaz strony nie musza martwic

si¢ o egzekucje zobowigzan drugiej strony.
Doswiadczenie pokazuje jednak, Ze czasami
trzeba zmieni¢ umowe lub dostosowac ja do
nowych okolicznosci. Temu stuza rézne trady-
cyjne instytucje prawne, takie jak rebus sic stanti-
bus (nadzwyczajna zmiana okoliczno$ci), ktére
pozwalaja na modyfikacje¢ pierwotnych ustalen

stron.

Warto zastanowic si¢ nad uelastycznieniem za-
wieranego inteligentnego kontraktu. Moze
ono polega¢ na mozliwosci jego zmiany przez
obydwie strony dzialajace zgodnie lub przez

zaufang trzecia strone.

9. Zastanéw si¢ nad wentylem bezpie-

czenstwa

Przyktad The DAO jaskrawo pokazal, ze wa-
dliwy inteligentny kontrakt moze prowadzic
do nieprzewidzianych skutkéw. Co wigcej, jak
wspomnialem powyzej, inteligentny kontrakt
jest ,,8lepy”. W zwiazku z tym, nawet jesli zo-
stal skonstruowany zgodnie z wolg stron,
zmiana okolicznosci moze spowodowac, ze
strony mogg chcie¢ zmieni¢ reguly gry. Warto
zatem dodac ,,wentyl bezpieczenstwa”, czyli
rozwigzanie, ktére pozwoli wyjs¢ cato z inteli-

gentnego kontraktu, nawet jesli cos pojdzie Zle.

Czym jest DAO z perspektywy prawa?

Krzysztof Wojdyto

Pytanie postawione w tytule bytoby w zasadzie zbyteczne, gdyby DAO funkcjonowato w cat-

kowitym oderwaniu od istniejgcego kontekstu prawno-gospodarczego. Tak jednak nie jest,

przynajmniej na aktualnym etapie rozwoju DAO. Z uwagi na istniejqce powiqzania ze $wia-

tem realnym (wymuszone chociazby przez istniejqce systemy podatkowe) powstaje koniecz-

no$¢ uchwycenia istoty DAO na potrzeby istniejgcych konstrukcji prawno-gospodarczych.

22



Wyjatkowos¢ DAO

DAO jest niewatpliwie bytem niematerialnym.
Ta okoliczno$¢ nie czyni jednak z DAO cze-
go$ szczegolnie wyjatkowego z perspektywy
prawnej. Prawo od dawna rozpoznaje bowiem
istnienie bytéw niematerialnych. Znaczenie
tych bytéw zreszta systematycznie rosnie.
W tym kontekscie nalezy wspomnie¢ chocby
o prawach wiasnosci intelektualnej czy wierzy-
telnosciach, ktore nie maja postaci materialnej,

a mogg mie¢ znaczaca wartosc.

DAO jest rodzajem inteligentnego kontraktu.
Nalezy go jednak odrézni¢ od inteligentnych
kontraktéw, ktore mogg by¢ zawierane za jego
pomoca. DAO nalezy traktowac jako rodzaj
metakontraktu, ktory organizuje schemat za-
wierania docelowych kontraktéw pomiedzy
uczestnikami danego DAO. Tym samym
DAO ma zdolno§¢ tworzenia stosunkow
prawnych  pomiedzy jego uczestnikami
(tj. uczestnicy danego DAO posiadaja okre-
slone prawa i zobowigzania). Stosunki prawne
sa wprawdzie w tym przypadku tworzone za
pomoca niestandardowych metod, niemniej
jednak dzigki DAO dochodzi do skutecznego
zawigzania relacji prawnych pomiedzy jego

uczestnikami.

Wyjatkowos¢ DAO polega réwniez na bardzo
daleko posunigtej autonomicznosci dziatania.
Poszczegélne DAO funkcjonuja w sposob za-
utomatyzowany, poprzez realizacj¢ kodu be-
dacego ich podstawa. DAO jest réwniez po-
zbawione tradycyjnych reprezentantéw, odpo-
wiadajacych np. reprezentantom oséb praw-

nych.

Mimo to DAO oraz jego uczestnicy wchodza
w relacje zewngtrzne z podmiotami spoza
DAO. Taka sytuacja ma miejsce np. w odnie-
sieniu  do deweloperéw oprogramowania
DAO czy zewnetrznych dostawcow tresci do

DAO (np. zaufanych dostawcow danych

o wartosci okreslonych aktywéw, ktore maja
znaczenie dla inteligentnych kontraktow za-

wieranych w ramach DAO).

Wiele stosunkéw prawnych tworzonych za po-
$rednictwem DAO bedzie mozna zapewne za-
kwalifikowac jako stosunki rozpoznane przez
tradycyjne systemy prawa (np. umowa sprze-
dazy czy umowa najmu). Znacznie wigksze
trudnosci stwarza natomiast prawne zakwalifi-
kowanie samego DAO. Trudno jest przypisaé
DAO do konkretnej jurysdykcji, poniewaz ak-
tualne systemy prawne w ogole nie rozpoznaja
istnienia DAO. W tym sensie DAO to abstrak-
cyjny byt, ktory wymyka si¢ prostym kwalifika-
cjom prawnym oraz ktory trudno jednoznacz-
nie przypisa¢ do okreslonego porzadku praw-

nego.

Zdolnos¢ prawna

Takie podejscie do DAO prezentuje rowniez
aktualnie prawo polskie. Jednym z fundamen-
talnych poje¢ na plaszczyznie prawa cywilnego
jest pojecie zdolnosci prawnej. Nie jest ono
wprawdzie zdefiniowane w Kodeksie cywil-
nym, niemniej jednak przyjmuje sig, ze jest to
zdolno$¢ do bycia podmiotem praw oraz zo-
bowiazan cywilnych. Tak rozumiang zdolnos¢
maja wylacznie podmioty okreslone przez
prawo. Sa to osoby fizyczne, osoby prawne
(prawo przewiduje zamknicty katalog oséb
prawnych) oraz jednostki organizacyjne niebe-
dace osobami prawnymi, ktérym jednak szcze-
g6lny przepis ustawy nadaje zdolno$¢ prawna.
DAO nie jest zadnym z tych podmiotow,
w $wietle polskiego prawa cywilnego nie ma
wigc zdolnosci prawnej i nie moze byé pod-
miotem praw i zobowiazan w zakresie prawa
cywilnego. Rozpoznanie przez system pol-
skiego prawa podmiotowosci prawnej DAO
wymagaloby interwencji ustawodawcy oraz

wyraznego nadania DAO zdolnosci prawne;.
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Istota problemu

Brak zdolnosci prawnej DAO powoduje, ze
z perspektywy aktualnych przepisow prawa
pozostaje ono transparentne. Ewentualne rela-
cje prawne zachodzace w ramach DAO lub
z DAO sa wigc teoretycznie relacjami zacho-
dzacymi bezposrednio pomiedzy uczestnikami
koncowymi DAO. Na pierwszy rzut oka taki
stan rzeczy moze wydawac si¢ neutralny. Do-
poki DAO funkcjonuje poprawnie, powyzsze
rozwazania wydaja si¢ jedynie zbednymi, aka-

demickimi dyskusjami.

Problem polega jednak na tym, ze DAO nie
jest 1 w krotkiej perspektywie raczej nie bedzie
bytem catkowicie wyabstrahowanym od rze-
czywistosci ujetej w tradycyjne ramy formalno-
prawne. Dzieje si¢ tak przede wszystkim dla-
tego, ze uzytkownikami koncowymi DAO sa
osoby fizyczne 1 osoby prawne, ktére podle-
gaja okreslonym porzadkom prawnym. Przy-
ktadowo na cele rozliczen podatkowych moze
zaj$¢ koniecznos$¢ precyzyjnego zidentyfiko-
wania zrédla  przychodu pochodzacego
z DAO. Ponadto DAO dla swojego funkcjo-
nowania oraz rozwoju czesto bedzie potrzebo-
walo relacji z zewnetrznymi dostawcami ustug

(np. twércami oprogramowania).

W takich przypadkach prawna transparent-
no$¢ DAO stwarza bardzo istotne problemy
praktyczne. Jako strony relacji prawnych two-
rzonych w ramach DAO oraz strony relacji
prawnych z DAO nalezaloby bowiem wskazy-
waé wszystkich uczestnikow DAO. Identyti-
kacja tych podmiotéw jest w praktyce niemoz-
liwa. Ponadto sytuacja taka bardzo utrudnia
nawiazywanie jakichkolwiek relacji prawnych
z DAO przez dostawcdw zewnetrznych. Do-
stawcy dzialajacy z nalezyta starannos$cia daza
do precyzyjnej identyfikacji swoich kontrahen-
tow. Musza wiedzieé, z kim faktycznie wcho-
dza w relacje prawne, do kogo beda miec

ewentualne roszczenie o zaplate itp.

Rozwigzanie krotkoterminowe

Aby zaradzi¢ powyzszym trudno$ciom, nalezy
rozwazy¢ tworzenie struktur, ktére facza rela-
cje prawne powstale w ramach DAO z trady-
cyjnym podmiotem posiadajacym zdolnosé
prawna rozpoznawang przez tradycyjne sys-
temy prawne. Warunki okreslonego DAO
moga wskazywac wprost, ze np. strong relacji
z DAO jest okreslona spoétka czy fundacja. Ta-
kie rozwiazanie niewatpliwie bardzo ulatwia
tworzenie relacji prawnych z DAO. Umozliwia
okreslenie podmiotu, ktéry jest strona relacji
z DAO, oraz ustalenie porzadku prawnego,
ktéry bedzie mial zastosowanie do relacji
z DAO.

Opisane rozwigzanie niewatpliwie przyczyni
sie¢ do zwigkszenia pewnosci obrotu z DAO.
Jest tez korzystne dla inicjatorow DAO, po-
zwala bowiem w miare precyzyjnie oszacowac
ewentualne ryzyka prawne zwiazane z urucho-
mieniem okreslonego DAO. DAO w takim
rozwigzaniu przestaje by¢ bowiem zawieszone
w prawno-regulacyjnej prézni. Pojawiaja sie
pierwsze przyklady DAO prébujace wykorzy-
sta¢ ten schemat. Wydaje sig, ze w perspekty-
wie krétkoterminowej jest to jedyna szansa na
zapewnienie bezpiecznego rozwoju DAO oraz

wykorzystanie ich potencjalu.

Rozwigzanie dlugoterminowe

Biorac pod uwage nature DAO, wskazane po-
wyzej rozwiazanie nalezy jednak uznac za pro-
wizoryczne. Docelowo na potrzeby DAO na-
lezatoby stworzy¢ nowa, specjalna konstrukcje
zdolnosci prawnej. Takie rozwigzanie znacznie
lepiej odpowiadaloby rzeczywistej naturze
DAO. Przyjmujac rozwiazanie tymczasowe,
faktycznie tworzymy bowiem pewien rodzaj
fikcji. Podmiot tradycyjny, ktéry na potrzeby
istniejacego porzadku prawnego kojarzymy
z DAO, czesto nie bedzie w stanie kontrolo-

wac dziatania DAO. Istota DAO polega prze-
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ciez w duzej mierze na autonomicznym cha-
rakterze. Nadanie DAO zdolno$ci prawnej by-
foby wigc znacznie naturalniejszym rozwigza-

niem.

DAO ma bardzo wiele elementéw wspolnych
z innymi niematerialnymi podmiotami, ktérym
system prawa nadaje zdolnos$¢ prawng. Prze-
stanki, ktore przemawialy za nadaniem zdol-
nosci prawnej takim podmiotom jak osoby
prawne, niewiele réznia si¢ od przestanek od-
noszacych si¢ do DAO. Zaréwno osoby
prawne, jak i DAO s3 bytami niematerialnymi.
Osoby prawne zostaly powolane m.in. po to,
aby ulatwic 1 usprawni¢ obrét prawny poprzez
upodmiotowienie sztucznego podmiotu, ktory
znajdowal si¢ pomiedzy koficowymi uczestni-
kami wymiany gospodarczej (np. akcjonariu-
sze, Ppracownicy, konsumenci, dostawcy).
Dzigki temu koficowi uczestnicy systemu wy-
miany gospodarczej (np. dostawcy) nie musza
wchodzi¢ w bezposrednie relacje prawne z in-
nymi koficowymi uczestnikami systemu wy-

miany (np. wlascicielami §rodkéw produkciji).

Jednoczesnie nalezy zdac sobie sprawe, ze na-
danie DAO zdolnosci prawnej bytoby ogrom-
nym wyzwaniem dla aktualnego porzadku
prawnego. Tak jak wskazano powyzej, jedna
z cech DAO jest niemozno$¢ przypisania ich
do konkretnej jurysdykcji. DAO funkcjonuja
bowiem w rozproszonej sieci. Tymczasem ak-

tualny porzadek prawny nadal funkcjonuje

w oparciu o paradygmat zakladajacy koniecz-
nos¢ przypisania kazdego zjawiska prawnego
do konkretnej, tradycyjnie rozumianej jurys-
dykcji. Na przykladzie wyzwan prawnych,
ktore niesie ze sobg internet (np. cyberprze-
stepczosc,

e-commerce, cloud computing), wida¢ wyraznie,
ze paradygmat ten nie jest do konca dostoso-
wany do realiow globalnej sieci. Juz dzisiaj
w przypadku wielu zdarzen w internecie po-
wstaja niezwykle trudne do rozstrzygnigcia
konflikty pomiedzy poszczegdlnymi porzad-
kami prawnymi (np. klopoty z ustaleniem
prawa wlasciwego dla przetwarzania danych
w ustugach cloud computingr). DAO w jeszcze
wigkszym stopniu uwypukla niedoskonatosci

aktualnego porzadku prawnego.

Wydaje sig, ze rozwigzaniem najbardziej odpo-
wiadajacym naturze DAO byloby nadanie
DAO szczegdlnego rodzaju podmiotowosci
prawnej, przy jednoczesnym stworzeniu na
potrzeby DAO koncepcji specjalnej, ,,rozpro-
szonej” jurysdykeji, odmiennej od tradycyjnie
rozumianych jurysdykcji. Takie rozwigzanie
jest jednak na tyle odlegte od obowiazujacego
porzadku prawnego, ze trudno oczekiwac jego
realizacji w jakimkolwiek przewidywalnym ho-

ryzoncie czasowym.
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Blockchain jest fundamentem
cyfrowej gospodarki opierajg-
‘ cej sie na wspdtpracy

Rozmowa z Maciejem Jedrzejczykiem i Karoling Marzantowicz z IBM

J. Cz.: Blockchain jest okre$lany jako ,,in-
ternet warto$ci”. Jak IBM postrzega po-
tencjaf tej technologii?

Maciej Jedrzejczyk: Blockchain to technolo-
1J€ jezy

gla rozproszonego rejestru, technologia nowe;j
generacji, ktéra mozemy stosowaé w syste-
mach transakcyjnych. Daje ona gwarantowane
kryptograficznie zaufanie oraz przejrzystosc
przy jednoczesnym usprawnieniu proceséw
biznesowych dzigki wykorzystaniu jednego re-
jestru zdecentralizowanego pomiedzy uzyt-

kownikow.

Dzigki tej technologii mozemy w wiarygodny
sposob automatyzowaé interakcje biznesowe
pomiedzy wicloma partnerami, a potencjalnie
takze tworzy¢ nowe style interakcji cyfrowych.
Blockchain pozwala znacznie zmniejszy¢
koszty operacyjne proceséw biznesowych
1 uprosci¢ zlozonos¢ proceséw miedzy 16z-
nymi organizacjami. Rozproszony rejestr daje
mozliwos¢ tworzenia sieci biznesowych dla
danego rynku czy grupy partneréow, gdzie
praktycznie wszystko, kazda transakcja, moze
by¢ utrwalone, bez koniecznos$ci posiadania

centralnego punktu kontroli.

Blockchain wprowadza nowe mozliwosci wy-
miany wartosci 1 zasobow w cyfrowej gospo-
darce. Rozproszony rejestr zacheca do wspot-

pracy w ramach okreslonego ekosystemu, a to

wlasnie wspolpraca jest jednym z fundamen-
tow cyfrowej ekonomii. Blockchain daje tez
mozliwo$¢ budowania cyfrowego zaufania,
ktére nie musi by¢ gwarantowane przez jaka-
kolwiek strong trzecia. Technologia wyklucza
bowiem korupcje, falszerstwa czy manipulo-

wanie faktami (transakcjami).

Rozproszenie, decentralizacja, a takze nieza-
przeczalnosc 1 ostatecznos$¢ to kluczowe cechy
technologii blockchain i wykorzystywanych
przez nia algorytmow. Zastosowanie tej tech-
nologii jest bardzo szerokie, i dotyczy kazdej
branzy, w ktérej mamy wielu réznych uczest-
nikéw, korzystamy z centralnych rejestréw,
nastgpuje wymiana wartosci lub srodkéw albo

potrzebujemy gwarancji stanu danych.

Blockchain nie jest jednak lekarstwem na
wszystkie wyzwania cyfrowej rewolucji. Daje

odpowiedz tylko na niektére z nich.

IBM rozwija superkomputer Watson,
ktory moze odpowiada¢ na pytania w je-
zyku naturalnym. Czy blockchain moze
zosta¢ wykorzystany w tym projekcie?

Karolina Marzantowicz: IBM Watson to sys-
tem kognitywny (cognitive computing). Rozumie
jezyk naturalny, wysuwa hipotezy i wnioski,
pracujac na duzych zbiorach danych nieustruk-
turyzowanych, w tym takze multimedialnych,

waliduje je, a takze si¢ uczy. Systemy kogni-
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tywne beda zmienia¢ sposob interakcji czlo-
wieka z technologia oraz poszerzac¢ nasze eks-
perckie mozliwosci. IBM Watson jest tak zbu-
dowany, aby odzwierciedla¢ — na tyle, na ile
pozwalaja na to obecne osiggniecia nauki —
dzialanie ludzkiego mézgu w procesie po-

ZNawczym.

Blockchain z zalozenia daje potwierdzenie po-
chodzenia kazdego bloku w tafcuchu (a co za
tym idzie potwierdzenie pochodzenia tego,
czego dotycza transakcje w bloku) wraz
z pelna historia zmian. Dodatkowo daje gwa-

rancj¢ poprawnosci transakcji zapewniang
przez zaawansowana kryptografie. Blockchain
pozwoli w przysztosci na duzo dalej idaca au-
tomatyzacj¢ przetwarzania w cyfrowej gospo-
darce, w szczegoélnosci w obszarze internetu
rzeczy, umozliwiajac biznesowe interakcje po-
migdzy sensorami i coraz inteligentniejszymi
urzadzeniami. Firmy moga wymienia¢ miedzy
sobg dane przetwarzane w ramach internetu
rzeczy poprzez sie¢ blockchain, bo takie roz-
wiazanie bedzie mniej skomplikowane 1 tafisze
we wdrozeniu i utrzymaniu. Systemy kogni-
tywne moga by¢ zrédlem wiedzy, sygnaléw,
ktore beda zasila¢ sie¢ blockchain czy inteli-
gentne kontrakty. Blockchain jest fundamen-
tem cyfrowej gospodarki opierajacej si¢ na
wspOlpracy. Internet rzeczy rozszerza granice
IT poza tradycyjne Data Center 1 wymaga no-
wego medium komunikacyjnego opartego
o rozproszona architekture. Tradycyjna anali-
tyka jest bezsilna w wycigganiu wnioskow
z ogromnych ilosci danych niestrukturalnych.
Systemy kognitywne nie tylko sa w stanie po-
moée w dostepie do odpowiedzi, ktorych po-
trzebuje biznes, ale tez zmieniajga sposob,
w jaki komunikujemy si¢ z technologia, ktorej

bedzie w naszym zyciu coraz wigcej.

Czym jest projekt Hyperledger?

M.]J.: Hyperledger to konsorcjum ponad
80 firm reprezentujacych rézne galezie gospo-
darki (firmy z branzy IT, banki, startupy,
gieldy), rozwijajacych wspolnymi sitami tech-
nologie rozproszonych rejestrow (Distributed
Ledger Technology, DLT) opartych na blockchai-
nie. Projektem tym zarzadza Linux Founda-

tion, co gwarantuje pelng obiektywnosé
1 transparentno$¢ w podejmowaniu decyzji
o kierunku dziatan. Cel przyswiecajacy projek-
towi Hyperledger to stworzenie otwartego
standardu, majacego na celu transformacjg re-

lacji 1 proceséw biznesowych.

Hyperledger mozna traktowac jako swoisty pa-
rasol, pod ktérym inkubowane sa obecnie trzy
inicjatywy:

e Fabric: implementacja technologii block-
chain dostosowana do potrzeb bizneso-
wych;

e Sawtooth Lake: implementacja technologii
blockchain zoptymalizowana pod katem

internetu rzeczy;

e Hyperledger Blockchain Explorer: uniwer-
salny panel graficzny do analizy wydarzen
1 transakcji w sieciach opartych na techno-
logiach bazujacych na kodzie Fabric lub
Sawtooth Lake.

Ponadto projekt Hyperledger wprowadza
ramy architektoniczne, ktére powinny by¢ za-
warte w kazdym inkubowanym projekcie. Po
pierwsze, kazda inicjatywa powinna opieraé
swoje rozwiazanie na otwartych standardach,
protokotach i modelu licencjonowania. Po
drugie, rozwiazanie powinno wspomagaé¢ ko-
munikacj¢ miedzy réznymi sieciami opartymi
na technologii blockchain, innymi rozproszo-
nymi rejestrami lub innymi tradycyjnymi syste-
mami danych (Syszen of Record, SOR).
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Jako ze docelowym odbiorca rozwiazania sg
organizacje biznesowe, inkubowany kod powi-
nien natywnie wspomagac transakcje kazdego
rodzaju aktywéw (monetarnych lub niemone-
tarnych), ktére moga odbywac si¢ w ramach
calkowitej prywatnosci pomiedzy stronami.
Aby sprosta¢ potrzebom biznesu, wymogiem
jest rowniez skalowalnos$¢, modularnosc i roz-
budowywalno$¢ poszczegdlnych komponen-
tow (np. mechanizm konsensu, zarzadzanie
rolami, administracja dostgpem do sieci itp.),
a co za tym idzie kompletna elastycznosc bez
potrzeby modyfikacji bazowego kodu Zrédto-

WEgo.

Czy Hyperledger moze stuzy¢ do zawiera-
nia i wykonywania inteligentnych kontrak-

tow?

K.M.: Ze wzgledu na charakter docelowego
odbiorcy oczywiste jest, ze inkubowane roz-
wiazania musza wspomagac inteligentne kon-
trakty. Wynika to z interpretowania tych ostat-
nich jako sposobu na przeniesienie istnieja-
cych proceséw biznesowych do kodu zrozu-
mianego przez strony umowy i wezly funkcjo-
nujace w ramach sieci blockchain. Przykla-
dowo w ramach inkubatora Fabric inteligentne
kontrakty (nazywane tutaj Chaincode) sa nie
tylko nosnikiem zasad, na podstawie ktérych
strony przeprowadzaja transakcje, ale staja si¢
dostownie posrednikiem w interakcji miedzy
stronami, ktérych przebieg rejestrowany jest
p6zniej do blockchaina. Ma to fundamentalne
znaczenie, poniewaz powoduje, ze bazowy
kod zrédlowy Fabric nie narzuca zasad inte-
rakcji pomiedzy stronami, zostawiajac to lo-

gice inteligentnych kontraktow.

W tym miejscu warto wspomnie¢, ze w kon-
teks$cie wymogu pelnej modularnosci inteli-
gentne kontrakty na platformie Fabric moga
zosta¢ napisane w réznych jezykach progra-
mowania, a interpretacja ich tre$ci wykony-

wana jest automatycznie przez kod bazowy.

Obniza to zdecydowanie barier¢ wejscia dla
firm chcacych skorzysta¢ z tego rozwigzania,
poniewaz zdecydowanie latwiej jest znalez¢
programiste Java, Node.js czy GOLANG
(Chaincode mozna przygotowal we wszyst-
kich tych jezykach na zasadzie out-of-the-
box), niz np. Solidity (jezyk programowania in-

teligentnych kontraktéw dla Ethereum).

Jak we wszystkich rozwigzaniach przeznaczo-
nych dla biznesu, kluczem do sukcesu jest bez-
pieczenstwo. W przypadku Fabric kazdy inte-
ligentny kontrakt uruchamiany jest w tzw. pia-
skownicy (sandbox), co pozwala na odizolowa-
nie efektow uruchomionego kodu od reszty

sieci oraz jej uczestnikow.

Czy prawo i regulacje sa przeszkoda na

drodze rozwoju technologii blockchaina?

K.M.: I tak, i nie. Z jednej strony codziennie
jesteSmy $wiadkami narodzin nowych, czesto
udanych projektéw wdrazajacych rozwigzania
oparte na technologii blockchain w wielu dzie-
dzinach gospodarki. Ma to miejsce przy istnie-
jacym ladzie prawno-regulacyjnym, jak réw-
niez w sektorach podlegajacych silnej kontroli,
jak bankowo$¢ 1 administracja publiczna.
Drugga strona medalu jest niezliczona ilo$¢ ini-
cjatyw uruchamianych w ramach spotecznodci
kryptowalut i w ramach poszczegélnych kon-
sorcjow blockchainowych, ktérych celem jest
uswiadomienie prawodawcom doniostosci
tych technologii oraz koniecznosci otwarcia si¢
na nie. Sam fakt istnienia tych inicjatyw
w wielu krajach oznacza, ze istnieje potrzeba

dyskusji nad obecnym stanem prawnym.

Analogiczne sytuacje mozna napotka¢ na lo-
kalnym gruncie. Przykladem jest stanowisko
dotyczace blockchaina i kryptowalut, owoc
prac grupy prawnikéw z tzw. strumienia
Blockchain 1 kryptowaluty, powstatego z ini-
cjatywy Ministerstwa Cyfryzacji. Prezentacje

1 wnioski prelegentéw przedstawione w czasie
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niedawnych konsultacji spotecznych w Sejmie
RP pokazuja, ze istnieje potrzeba stalego dia-
logu ze strona rzadowa, aby stworzy¢ instru-
menty prawne pozwalajace na ochrone przed-
siewzig¢ opartych na tych nowych technolo-
giach.

Jak wtadze publiczne powinny podejs¢ do
zastosowan technologii blockchaina ta-
kich jak inteligentne kontrakty czy DAO?

M.]J.: Technologia zwykle wyprzedza istnie-
jacy tad prawny i jest to normalny stan rzeczy.
Jednakze elastycznos¢ prawa pozwala dosto-
sowaé istniejace normy do nowych zjawisk,
a do takich nalezy zaliczy¢ inteligentne kon-
trakty. Z pewnoscia znajda si¢ strony dokonu-
jace transakcji za pomoca tej formy i niepo-
trzebujace do tego oficjalnej wykladni praw-
nej. Jezeli jednak zajdzie potrzeba rozwiazania
konfliktu, ktéry nie byt przewidziany przez in-
teligentny kontrakt, beda odnosi¢ si¢ do pra-
wodawstwa swojej jurysdykcji. Przypadek

DAO nie jest znaczaco pod tym wzgledem od-
mienny i powinien by¢ traktowany w taki sam
sposob. Wtadze publiczne powinny by¢ przy-
gotowane merytorycznie do takich sytuacji —
na szczgscie mogg pod tym wzgledem polegac

na ekspertach z ww. strumienia.

Prawodawcy powinni przychylnie odnosi¢ si¢
do tych nowych sposobéw ustalania zasad in-
terakcji miedzyludzkiej, a takze mie¢ na uwa-
dze owoce tych interakciji, czyli cyfrowe aktywa
oraz rejestr stosunkow wiasnosci, ktére nie
maja ckwiwalentow w $wiecie fizycznym.
Blockchain znaczaco ulatwi tworzenie takich
aktywow, a inteligentne kontrakty znaczaco

przyspiesza transakcyjne procesy wymiany.

Rozmawial Jacek Czarnecki

Co historia The DAO méwi o prawie

Agnieszka Krainska

Saga zwiqzana z pojawieniem sie i upadkiem The DAO wiele méwi o tym, jak rzeczywisto$é

$wiata wirtualnego wyprzedza istniejqce regulacje prawne i kreuje nowe problemy, na ktére

nie ma jeszcze odpowiedzi.

The DAO
The DAO byla rodzajem DAO, podmiotem

sui generis, ktory z zalozenia mial przynosi¢ do-
chdéd z dzialalnosci o charakterze inwestycyj-
nym, przy wykorzystaniu instrumentow przy-
pominajacych instrumenty finansowe. Zgod-
nie z deklaracja twoércéw zamieszczong na
stronie daohub.org celem The DAO bylo wy-
korzystanie posiadanych przez organizacig jed-

nostek kryptowaluty FEthereum (etheréw,

ETH) do wsparcia przedsiewzi¢é, ktore przy-
niosa korzystny zwrot z inwestycji dla organi-
zacji1jej cztonkéw. Struktura ta miata wige ce-
chy inwestycyjnej platformy crowdfundingo-

wej lub funduszu venture capital.

Faza kreacji The DAO trwata od 30 kwietnia
do 28 maja 2016 r. 1 polegala na tym, ze inwe-
storzy mogli wplaca¢ ETH i w zamian otrzy-
mywali tokeny The DAO. Posiadanie tokenow

uprawnialo do glosowania nad sposobem in-
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westowania zebranych przez organizacje $rod-
kow. Faza kreacji okazala si¢ ogromnym suk-
cesem, gdyz projekt zebral srodki odpowiada-

jace wartosci ok. 150 mln dolaréw.

Zeby zrozumieé pdzniejsze wydarzenia, trzeba
wiedzie¢, ze The DAO bylo struktura zalezna
od dziatan czterech typéw podmiotow — twor-
cow, inwestorow, kontrahentow i kuratorow.
Tworcy to autorzy otwartego oprogramowa-
nia, dzigki ktéremu powstala platforma. Inwe-
storzy to osoby, ktore uzyskaly prawa glosu
w zamian za wniesione ETH. Kontrahenci
propozycje
w ktére The DAO moglo zainwestowaé. Ku-

przedstawiali przedsiewzigd,
ratorzy zbierali, weryfikowali 1 poddawali pod

glosowanie zgloszone propozycje.

Atak

17 czerwca 2016 r. przeprowadzony zostal
atak na The DAO, wskutek ktérego z organi-
zacjl wyprowadzono ok. 1/3 ETH. Atak byt
mozliwy dzigki wykorzystaniu furtki w kodzie
The DAO, ktoérej nie dostrzegli jego tworcy.
W konsekwencji powstato ,,DAO pochodne”,
nazwane ,,Dark DAO”, w ktorym znalazly si¢
wyprowadzone ETH.

Wykorzystana przez hakera furtka w systemie
wynikata z cech funkgji ,,splitu” umozliwiaja-
cej przeniesienie  §rodkéw  inwestorow
z The DAO do odrebnego DAO. Konse-
kwencja splitu byla likwidacja (spalenie) toke-
néw The DAO po przeniesieniu odpowiadaja-
cej im kwoty ETH do nowego DAO pochod-
nego. Uzyta przez hakera furtka w kodzie
splitu umozliwiatla wyslanie powtarzajacego
si¢ zadania wycofania ETH i w konsekwencji
wielokrotne transfery ETH z The DAO.

Reakcja na atak

Dark DAO pod wzgledem kodu byta klonem
The DAO, wigc wyprowadzenie $rodkéow
z nowej organizacji bylo mozliwe dopiero po

zakonczeniu okresu kreacji Dark DAO i po

uplywie okreséw koniecznych do dokonania
kolejnych krokéw. Z tego wzgledu spolecz-

nos$¢ The DAO miala czas na analiz¢ sytuacii.

Biorac pod uwage zalozenia dotyczace block-
chaina i inteligentnych kontraktéw, ktore nie
moga ulec sfalszowaniu, sa autonomiczne i nie
podlegaja kontroli instytucjonalnej, pojawito
si¢ pytanie, czy mozna w ogoéle méwi¢ o bez-
prawnosci dzialania hakera. W sieci pojawil si¢
list osoby, nazywajacej siebie Napastnikiem
(the Attacker). Napastnik tlumaczyl, ze wy-
prowadzenie $rodkéow z The DAO wynikato
z okreslonych cech programu, ktére wykorzy-
stal, a wigc Ze jego dzialania nie mozna uznaé

za kradziez.

Dyskusja na forach The DAO oraz Ethereum
wskazala jednak, ze wigkszo$§¢ uzytkownikow
blockchaina Ethereum oczekuje przeciwdzia-
tania skutkom ataku poprzez taka zmiane ak-
tualnego stanu blockchaina, ktéra umozliwi im
odzyskanie zainwestowanych w The DAO
ETH. Projekt The DAO okazat si¢ porazka.

Roéwnoczesnie grupa ,,dobrych hakeréow”, wy-
korzystujac te samg funkcje splitu co tworca
Dark DAO, wyprowadzila pozostate po ataku
2/3 ETH z The DAO do White DAO (no-
wego DAO pochodnego), aby uniemozliwic
kolejne ataki.

Hard fork

Ostatecznie uzgodniono, ze 20 lipca przepro-
wadzony zostanie ,,hard fork” na blockchainie
Ethereum. Scenariusz tego ,,hard fork” pole-
gal na stworzeniu nowego blockchaina, zawie-
rajacego modyfikacje w odniesieniu do
The DAO. Aby zmiana byla skuteczna, mu-
siala zosta¢ zaakceptowana przez uzytkowni-
kéw blockchaina. Wprowadzona w zakresie
The DAO modyfikacja miata polegac na stwo-
rzeniu kontraktu zwrotu ETH wszystkim po-
siadaczom tokenéw The DAO (tak jakby Dark
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DAO i White DAO nigdy nie powstaly). Sce-
nariusz ,,hard fork” dawat posiadaczom toke-
néw The DAO gwarancj¢ odzyskania zainwe-
stowanych $rodkéw, ale nidst za sobg ryzyko
rozszczepienia sieci Ethereum na dwie od-
rebne sieci: uzytkownicy, ktérzy do nie przy-
stapiliby do hard forku, pozostaliby w orygi-

nalnym blockchainie Ethereum.

Hard fork zostal przeprowadzony w uzgod-
nionym terminie 1 przystapito do niego ponad
90% uzytkownikéw. Kontrakt zwrotu ETH
okredlal kurs 100 tokenéw The DAO za
1 ETH. W ciagu kilku godzin po przeprowa-
dzeniu hard forku 41% $rodkéw zostato zwro-
conych inwestorom (w ciggu miesiagca wyco-
fano w sumie ok. 80% srodkéw). Wydawac sig
moglo, ze oryginalny blockchain, mimo ze uta-
mek spolecznosdci postanowil go utrzymac,
,umrtze”, poniewaz znajdujaca si¢ tam krypto-

waluta bedzie niewymienialna.

Jednakze, wbhrew wczesniejszym deklaracjom,
jedna z gield kryptowalut, a w jej §lad kolejne,
postanowily dopusci¢ do obrotu ethery z ory-
ginalnego blockchaina, pod nazwa ETC (na-
zwa ETH przeszta na nowy blockchain). Oka-
zalo sie wiec, ze uzytkownicy nowego block-
chaina posiadaja nie tylko ETH, ale réwniez
odpowiadajace im ETC na starym blockchai-
nie, ktére, chociaz mniej warte niz ETH, nie sa

bezwartosciowe.

Zagadnienia prawne

Na stronie internetowej daohub.org przedsta-
wione zostaly reguly dotyczace projektu, wy-
taczenia odpowiedzialnosci oraz rozmaite za-
strzezenia. Podstawowym zalozeniem bylo to,
ze zasady dziatania The DAO oparte sa o kod
inteligentnych kontraktéw w blockchainie Et-
hereum. Podkreslono réwniez, ze kod inteli-
gentnych kontraktéw The DAO oraz wytwo-

rzone tokeny implikuja znaczne ryzyko finan-

sowe, w tym zwigzane z uzyciem eksperymen-
talnego oprogramowania. Zastrzezono, ze to-
keny The DAO nie reprezentuja akcji, udzia-
téw ani ich odpowiednikéw w odniesieniu do
zadnej spotki, korporacji lub innego pod-
miotu, w jakiejkolwiek jurysdykcji, a takze ze
przedstawione dokumenty nie stanowig pro-
spektu ani wezwania do inwestycji, jak tez nie
stanowig oferty nabycia papieréw wartoscio-

wych w zadnej jurysdykciji.

Akceptacja przedstawionych zasad dzialania
The DAO skutkowata migdzy innymi zrzecze-
niem si¢ prawa do wnoszenia pozwow zbioro-
wych lub wszczynania arbitrazu przeciwko ja-
kiemukolwiek podmiotowi zaangazowanemu
w stworzenie the DAO. Oznaczala akceptacje
cksperymentalnego charakteru The DAO oraz
ryzyk zwigzanych z testowana platforma Ethe-

reum.

Przeprowadzony na The DAO atak oraz dzia-
tania majace na celu zapobiezenie wyprowa-
dzeniu zebranych $rodkéw zrewidowaly po-
glad o obiektywnej, niefalszowalnej 1 niepodle-
gajacej kontroli instytucjonalnej prawdzie
blockchaina. Wbrew pierwotnym zalozeniom
tworcow projektu o regutach jego dziatania nie
decydowal wylacznie kod (ktory zawieral nie-
przewidziang wlasciwos¢ w funkciji splitu), ale
réwniez ogdlnie uznane przez uczestnikow
projektu normy dotyczace uczciwosci kontrak-
towej. Inaczej rzecz ujmujac, wigkszosé
uczestnikow projektu byla przekonana o nie-
prawidlowosci obiektywnej prawdy przedsta-
wionej na blockchainie i postanowila ja zmie-
ni¢, wprowadzajac 1 akceptujac hard fork.
Tylko w §wietle tego powszechnego przekona-
nia mozna mowi¢ o réznicy w ocenie dziatan
hakera, ktory utworzyl Dark DAO, i hakeréw,
ktorzy utworzyli White DAO, albowiem
z punktu widzenia kodu dziatania te maja taki

sam charakter.
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Mozna stwierdzi¢, ze wbrew zalozeniom doty-
czacym autonomii blockchaina w historii The
DAO wystapita spoteczna kontrola i korekta
stanu nieakceptowanego przez zdecydowana
wigkszos$¢ uczestnikéw. Zasadzie obiektywne;j
prawdy kodu przeciwstawila si¢ wiec pewna

ogolnie uznana norma i to ona przewazyla.

Dzialania twoércow projektu, pomimo wyla-
czen odpowiedzialnosci i zastrzezen zawartych
w zalozeniach projektu, zdecydowanie zmie-
rzaja do zwrotu $rodkéw wniesionych do
The DAO. Podjeto czynnosci majace na celu
zaspokojenie tych inwestorow, ktorzy ze
wzgledu na zmiang ceny tokena w odniesieniu
do ETH w okresie kreacji The DAO sa po-
krzywdzeni kursem zwrotu (problem ,extra
balance”). Podj¢to rowniez dzialania na rzecz
tych, ktorzy dokonali splitu do DAO pochod-
nego 1 spalili swoje tokeny the DAO, zanim
zostal przeprowadzony atak i powstaly Dark
DAO i White DAO.

Paradoksem jest, ze mimo wszystko utrzy-
many zostal oryginalny blockchain, co powo-
duje istnienie dwoch alternatywnych rzeczywi-

stoscl. Sytuacja ta rodzi rézne kontrowersje,

struktury

lem
J.Cz.: Czym jest projekt Golem?

Julian Zawistowski: W ramach projektu two-
rzymy oprogramowanie umozliwiajace wyko-
nywanie obliczefi rozproszonych w sieci P2P.
Zalozenie jest takie, ze kazdy uzytkownik 1a-

czacy si¢ z sieciag moze wysla¢ do niej zadania

w tym kontrowersje prawne zwigzane ze spo-
sobem zwrotu inwestorom utrzymanych na
tym blockchainie ETC. Watpliwosci budzi
takze sposob postepowania gield kryptowa-
luty, ktére pomimo uprzednich zapewnien po-
stanowily handlowa¢ ETC, co utrzymalo przy
zyciu oryginalny blockchain. Wymienialnosé
ETC powoduje mniejsza warto$¢ ETH, poten-
cjalnie wigc inwestorzy moga formulowaé

roszczenia wobec tych gield.

Poniewaz jednak The DAO byla podmiotem
sul generis oraz bytem wylacznie cyfrowym,
nie istnialo 1 nie istnieje prawo, ktore regulo-
waloby sposoéb postepowania w odniesieniu
do pojawiajacych si¢ w odniesieniu do niej pro-
bleméw prawnych. Zasadniczo moglismy za-
obserwowa¢ proces samoregulacji zgodnie
z ogblnymi zasadami sprawiedliwosci 1 uczci-
woscl kontraktowej. By¢ moze w ogdle nie ma
mozliwosci uregulowania takiego fenomenu
1 to, co si¢ wydarzylo, wskazuje, ze spotecz-
nos¢ poradzila sobie, stosujac ogdlnie uznane

metanor my.

Bedziemy uzupetnia¢ istniejgce

Rozmowa z Julianem Zawistowskim, przedsiebiorcq i liderem Projektu Go-

obliczeniowe, ktére sa wykonywane przez in-
nych uzytkownikéw. Oczywiscie za taka
ustuge wysylajacy musi zaplaci¢ wykonujacym

obliczenia.

Charakterystyczng cechg sieci P2P jest to, ze
odbywa si¢ ona bez tzw. punktéw centralnych

32



— relacje miedzy poszczegdlnymi uczestnikami
systemu sa bezposrednie, nie wystepuje mig-
dzy nimi posrednik, ktéry np. regulowalby ry-
nek, skupowat i odsprzedawal moc oblicze-
niowa. Fakt, ze system jest catkowicie zdecen-
tralizowany, daje niesamowite mozliwosci
techniczne, rodzi tez jednak bardzo powazne

wyzwania.
Jaka role w projekcie petni Ethereum?

Ethereum wykorzystywane jest jako warstwa

transakcyjna.  System  zdecentralizowany
z oczywistych wzgledow powinien uzywaé
zdecentralizowanego systemu platniczego:
trudno mowic, ze co$ jest zdecentralizowane,
niezalezne od awarii centralnego wezla, jesli
jednoczesnie transakcje rozliczane sa np. kar-
tami kredytowymi czy przelewami. To w natu-
ralny sposob wskazuje, ze w Golemie transak-
cje powinny by¢ wykonywane za pomoca
kryptowalut. Z posréd nich Ethereum jest naj-
lepszym wyborem ze wzgledu na szereg cech
umozliwiajacych budowe znacznie bardziej
wyrafinowanego rozwigzania, niz ma to miej-

sce w wypadku innych technologii blockchai-
nowych.

Na potrzeby projektu wykorzystujecie in-
teligentne kontrakty tworzone w oparciu
o Ethereum. Jakie mozliwosci daja Wam
takie kontrakty?

Po pierwsze, pozwalaja one zbudowac¢ dosc¢
ztozony system transakcyjny. Transakcja nie
musi polega¢ na prostym przesltaniu srodkéw
z konta na konto. Dzieki kontraktom mozna
system znacznie rozwinaé, np. grupujac trans-
akcje 1 rozliczajac je w wickszych grupach, czy
nawet wprowadzajac bardziej wyrafinowane
rozwigzania, jak tzw. kanaly platnosci czy na-
noplatnosci probabilistyczne. Nie wchodzac
w szczegoOly tych rozwiazan, umozliwiajg one
znaczne obnizenie kosztéw transakcyjnych do

poziomu, w ktérym mozliwe jest wykonywanie

bardzo wielu transakcji o bardzo malej warto-
$ci.

Po drugie, kontrakty dajg nam sporg elastycz-
nos$¢ w wyborze modelu ptatnosci w sieci Go-
lem. Ma to szczegdlne znaczenie dla tworcow
oprogramowania, ktérzy decydujac si¢ na inte-
gracje z Golemem, beda mogli zdefiniowac
wlasny model oplat za korzystanie z ich opro-

gramowania.

Po trzecie, kontrakty zamierzamy wykorzysty-
waé w rozwigzaniach z zakresu reputacji i iden-
tyfikacji — co jest w rozproszonym systemie
kluczowe dla prawidlowego funkcjonowania
sieci, z definicji nieposiadajacej nadrzednego
moderatora, ktory méglby np. usuwac z sieci
uzytkownikéw podejmujacych szkodliwe dzia-

lania.

Warto podkredli¢, ze nie bedziemy musieli
sami tworzy¢ wszystkich komponentéw — spo-
tecznosé¢ Ethereum jest bardzo aktywna
1w oparciu o t¢ technologi¢ powstaje bardzo
wiele projektow, z ktorych bedziemy mogli

w przyszlosci korzystac.
Czy mysleliscie o uzyciu DAO?
Tak, myslelismy. Jednak upadek The DAO ja-

sno pokazal, ze Ethereum jeszcze nie jest go-

towe na tak zlozone rozwiazania.

Przed upadkiem The DAO zamierzaliscie
skorzysta¢ ze zgromadzonych tam $rod-
kow. Czy Waszym zdaniem niepowodze-
nie tego projektu wplynie na rozwdj in-
nych DAO?

Na pewno, chociaz warto pamietac, ze funk-
cjonuja dwa projekty oparte na zblizonych do
The DAO zalozeniach (Maker i Digix), ktore
poki co jak si¢ zdaje radza sobie na gruncie
technologii. Niemniej DAO uzmyslowilo
wszystkim, ze Ethereum, a w szczegolnosci
wykorzystywany w nim jezyk programowania

Solidity, sa znacznie trudniejsze w uzyciu —
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w tym zwlaszcza w pelni bezpiecznym uzyciu
— niz si¢ z pozoru wydaje. Sadze, ze poki ten
problem nie zostanie rozwiazany, tworzenie
tak ztozonych i autonomicznych struktur jak
The DAO jest zbyt ryzykowne.

Tworzycie zatem zdecentralizowany rynek
mocy obliczeniowej wraz z warstwg trans-
akcyjna, ktéra dzigki Ethereum i inteli-
gentnym kontraktom réwniez jest zdecen-
tralizowana. Czy Waszym zdaniem takie
rozwigzania bedg zastgpowac obecnie ist-
niejace struktury i modele biznesowe?

My bedziemy raczej uzupelniaé istniejace
struktury, zmieniajac do pewnego stopnia ich
model biznesowy w zakresie pozyskiwania

1 utrzymywania klientéw. Nie sadze, by bylo

mozliwe masowe zastapienie profesjonalnych
centréw obliczeniowych przez komputery in-
dywidualne. Sq pewne klasy zastosowan, dla
ktérych zwykly komputer bedzie konkuren-
cyjny do centrum obliczeniowego, jednak
w wickszoséci wypadkéw to rozwiazania profe-
sjonalne beda mie¢ przewage jakosci 1 ceny.
To, co chcemy osiagnaé, to stworzenie efek-
tywnego (bliskiego konkurencji doskonalej)
rynku mocy obliczeniowej, zintegrowanego
z rynkiem wykorzystujacego t¢ moc oprogra-

mowania.

Rozmawiat Jacek Czarnecki

Co prawodawca i regulator powinien zrobié

z DAO

Jacek Czarnecki

Inteligentne kontrakty i DAO bez dwéch zdan stwarzajq wiele watpliwosci prawnych. Wy-

zwan, kiére sig z nimi wiqzq, nie da sie jednak rozwiqgzaé wylqcznie interpretaciami praw-

nymi, nawet bardzo odwaznymi i kreatywnymi.

Potrzebna jest przemyslana polityka publiczna,
ktéra pozwoli czerpac korzysci z tych innowa-
cji, jednoczesnie minimalizujac ryzyka. Jej sku-
teczne zaplanowanie i wdrozenie to takze spo-
s6b na budowanie przewag konkurencyjnych
w obszarze, ktéry — podobnie jak internet
w latach 90. ubieglego stulecia — dopiero si¢
ksztaltuje 1 tworzy.

Istnieje wiele dzialan, ktore instytucje pu-
bliczne (przede wszystkim prawodaweca i regu-
latorzy) moga podja¢ w celu stworzenia ram
dla DAO. Ponizej podajemy przyktady takich
dzialan, wraz ze wskazéwkami, czego nalezy

unikad.

Aktywne dzialania zamiast bezczynno$ci

Innowacyjnos$¢ inteligentnych  kontraktow
1 DAO, a takze wczesny etap ich rozwoju,
moga sktaniac instytucje publiczne do przyje-
cia pozycji obserwatora. Wiele oséb uwaza, ze
panstwo nie powinno ingerowaé¢ w nowe zja-
wiska, tylko uwaznie przygladac si¢ rozwojowi

sytuaciji.

To podejscie ma swoje dobre strony. Z pew-
noscia w wielu przypadkach brak ingerencji
wladz publicznych nie krepuje niepotrzebnie
rozwoju nowych technologii, a realna potrzeba
wprowadzenia regulacji i tak powstaje na péz-

niejszym etapie.
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Brak ingerencji nie moze jednak oznaczac bez-
czynnosci. Szybki rozwdj publicznych block-
chainéw takich jak Ethereum pokazal, Zze na-
wet pasywne obserwowanie i zrozumienie za-
chodzacych zjawisk wymaga podjecia wysitku.
Instytucje publiczne powinny zatem na bie-

zaco analizowaé rozwdéj DAO.

Jednak nawet ciagla praca analityczna moze
okaza¢ si¢ niewystarczajaca. Potrzebne jest
podjecie dialogu z podmiotami, ktore tworza
rozwiazania oparte na publicznych blockcha-
inach (takie jak inteligentne kontrakty czy
DAO) oraz specjalizuja si¢ w tej tematyce. Za-
miast biernej obserwacji niezbedna jest wiec

aktywna wspolpraca.

Moze ona polega¢ np. na finansowaniu badan
naukowych oraz wdrozen albo organizowaniu
przez instytucje publiczne konsultacji. Inne

rozwigzania sygnalizujemy ponizej.
Rozwigzania mozliwe juz teraz

Z perspektywy prawniczej inteligentne kon-
trakty 1 DAO sa wyzwaniem dla fundamental-
nych pojec 1 instytuciji prawnych, takich jak ju-
rysdykcja czy osobowosé prawna. Ich zastoso-
wania moga by¢ za$ alternatywa dla istnieja-
cych modeli biznesowych czy struktur spo-

tecznych i ekonomicznych.

Cho¢ w dluzszej perspektywie prawo bedzie
zmuszone zmierzy¢ si¢ z tymi kwestiami,
w krotkiej perspektywie mozliwe jest tworze-
nie prostych rozwiazan, ktére pozwola DAO
na rozwoj przy zachowaniu kontroli ze strony

instytucji publicznych.

W niektérych jurysdykcjach sa juz tworzone
modele strukturyzacji DAO, ktore zapewniaja
pewnos$¢, wygode i bezpieczenstwo ich twor-
com, a jednoczesnie eliminuja obawy sektora
publicznego. Mozliwe jest np. powigzanie two-
rzonego DAO 2z tradycyjnym podmiotem
prawnym, np. spolka lub fundacja. Zapewnia
to zwigzanie DAO 2z dana jurysdykcja oraz

rozpoznawanym przez prawo podmiotem

prawnym, co ma kluczowe znaczenie
np. w rozstrzyganiu kwestii podatkowych.
Cho¢ w $wietle szybkiego rozwoju technologii
jest to zapewne rozwigzanie tymczasowe,

moze by¢ ono bardzo skuteczne.

Co istotne, do kreowania takich rozwiazan nie
muszg by¢ potrzebne zmiany w prawie. Wazne
jest zapewnienie bezpieczefistwa prawnego
1 podatkowego podmiotom, ktére angazuja si¢
w dane DAO, takim jak twoércy czy osoby
wspierajace dany projekt poprzez udzial
w ICO (na temat ICO piszemy w tekscie
na str. 42). Chodzi o wykreowanie sytuaciji,
w ktorej te osoby beda mogly zajmowac si¢
tworzeniem innowacyjnych rozwigzan w ro-
dzaju DAO bez potrzeby sprawdzania na kaz-
dym kroku ryzyk regulacyjnych, ktére si¢
z nimi wiazq (i nierzadko wynikaja wylacznie

z nowatorskosci tych przedsigwzigc).

Instytucje publiczne nie powinny zapominac,
ze tworzenie atrakcyjnych rozwiazan dla DAO
1 podobnych innowacji jest korzystne nie tylko
dla ich twércéw. W ten sposéb panstwo moze
efektywnie wesprze¢ tworzenie innowacji
w obszarze, w ktorym dopiero wylaniaja si¢

pierwsi liderzy.

Do tworzenia rozwigzan prawnych 1 regulacyj-
nych dla DAO i podobnych tworéw bardzo
przydatne moze okazac si¢ narzedzie w postaci
tzw. ,,regulacyjnej piaskownicy” (regulatory sand-
box). Taka piaskownica jest tworzona pod pa-
tronatem regulatora, ktéry pozwala okreslo-
nym podmiotom testowa¢ innowacyjne ustugi
lub produkty na rynku pod swoja kontrola
1 zgodnie z okreslonymi warunkami, ale jedno-
czesnie bez koniecznosci spelniania standar-
dowych wymogéw regulacyjnych (np. uzyska-

nia okreslonej licencji).

Sandboksy regulacyjne staja si¢ popularne

przede wszystkim w odniesieniu do branzy
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technologii finansowych (fintech). Tego typu
rozwiazanie mogloby réwnie dobrze stuzyc¢
bezpiecznemu wprowadzaniu na rynek inno-

wacji w rodzaju DAO.

Potrzebne odwazne s$rodki: osobowosS¢

prawna na zadanie

Cho¢ juz skuteczne wdrozenie wskazanych
rozwigzan byloby sukcesem, wobec wyzwan,
jakie stawiajgq przed nami struktury w rodzaju
DAO, wciaz s3 to srodki dorazne. Stanowia
one kladke laczaca tradycyjny, analogowy
§wiat prawa z rozproszong przestrzenia cy-
frows, jednak predzej czy pdzniej zaistnieje

potrzeba zbudowania trwalych mostéw.

Przykladowym rozwigzaniem moglaby by¢
osobowo$¢ prawna na zadanie. Prawo mo-
globy przewidywac przyznanie DAO osobo-
woscl prawnej (oraz zwigzanych z nig przy-
miotéow zdolnosci sadowej czy ograniczone;j
odpowiedzialnosci) nie jedynie w drodze
wpisu do rejestru, ale np. po spelnieniu okre-
Slonych kryteriéw czy na wniosek uprawnio-

nych osob.

Taka quasi-osobowos$¢ prawna moglaby pel-
ni¢ rézne role. Przede wszystkim chodzi o roz-
poznanie istnienia DAO jako osobnego bytu
w sytuacjach krytycznych, takich jak powstanie
obowigzku podatkowego, spér pomiedzy
DAO a innym podmiotem czy powstanie
szkody (spowodowanej lub poniesionej przez
DAO).

To rozwiazanie jest oczywiscie trudne do wy-
obrazenia w tradycyjnym paradygmacie prawa.
Wyzwania w rodzaju DAO sprawiaja jednak,

ze powinniSmy zaczac przyzwyczaja¢ si¢ do

potrzeby uzywania niestandardowych $rod-

kow.
Czego unikac?

Wprowadzane zmiany powinny opierac si¢ na
gruntownym zrozumieniu technologicznych
podstaw oraz praktyki funkcjonowania inno-
wacji takich jak inteligentne kontrakty i DAO.
Przykladowo, obecnie za blad uznaliby$Smy
proébe uregulowania platform, na ktérych takie
rozwigzania sg tworzone — czyli przede wszyst-
kich publicznych blockchainéw takich jak
Ethereum. Wtadciwa natomiast moglaby by¢
regulacja struktur tworzonych na ich podsta-

wie.

Podobnie nalezy unika¢ pochopnej regulacji
sektorowej. Na przyktad ewentualne stosowa-
nie do Bitcoina i innych kryptowalut danych
przepisow (np. dotyczacych ustug platniczych
czy pienigdza elektronicznego) moze spowo-
dowac, ze te przepisy bedziemy zmuszeni sto-
sowa¢ do innych tokenéw cyfrowych funkcjo-
nujacych na publicznych  blockchainach
(np. wydanych na potrzeby DAO) o zblizonej
charakterystyce technicznej, ale niepelnigcych

funkcji pieniadza.

Z DAO wigze si¢ wiele problemoéw prawnych.
Dla instytucji publicznych stanowi to jednak
nie tylko szereg wyzwan, ale takze liczne
szansy, np. na przyspieszenie postgpu cyfro-
wego czy rozwdj innowacyjnosci gospodarki.
Aby z nich skorzystaé, potrzebne sa aktywne

1 przemyslane dziatania.
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DAQO a podatki — wybrane zagadnienia

Joanna Prokurat

,Przedmiot podatku ma naijistotniejsze znaczenie w ekonomicznej koncepcji podatku. To,

od czego ma by¢ ptacony podatek, jest zarazem dowodem wyobrazni i wiedzy ustawodawcy

co do mozliwoéci uzyskania dochodéw budzetowych, jak i stopnia rozwoju prawa podatko-
Il

wego”'. Nie tylko z perspektywy przedmiotu podatku, ale réwniez innych jego elementéw
konstrukcyjnych, DAO moze by¢ arcytrudnym testem tak dla wiedzy, jak i wyobrazni ustawo-

dawcy kreujgcego prawo podatkowe oraz wykonujqcych je organéw.

System podatkowy zasadniczo charakteryzuje
si¢ powszechnoscia opodatkowania i tylko wy-
jatkowo pozostawia jakie§ zdarzenia lub pod-
mioty poza zakresem swojego zainteresowa-
nia. Bedac systemem abstrakcyjnym, przed-
miotu opodatkowania zwykle upatruje w nie-
mal kazdym zdarzeniu kreujacym okreslona
warto$¢, dla celéw podatku dochodowego
zwana zasadniczo przysporzeniem, a dla celow
podatku od towaréw 1 uslug — wartoscia do-
dana. Z kolei podmiotem opodatkowania jest
generalnie kazdy podmiot, niezaleznie od jego
formy prawnej, z tym ze zobowiazanie podat-
kowe moze zosta¢ przypisane w zaleznosci od
dodatkowych czynnikoéw, takich jak rezydencja
podatkowa (na gruncie podatkéw dochodo-
wych) czy status przedsigbiorcy i charakter
$wiadczenia (dla celow podatku od towaréw
1 uslug). DAO, mogac skutkowa¢ profitami
w wymiarze ekonomiczno-finansowym, réw-
niez moze wiazac si¢ z obowiazkiem podatko-
wym. Z pewnoscig taki rezultat jest przedmio-
tem zainteresowania fiskusa dzialajacego w in-
teresiec maksymalizacji wplywoéw budzeto-

wych.

W przypadku DAO — podmiotéw nowatot-
skich i wylamujacych si¢ utartym schematom
— tak sformulowane zadanie organéw podat-

kowych moze jednak napotyka¢ liczne trudno-

$ci. Mimo ze wirtualna rzeczywisto$¢ nie sta-
nowi zupelnego novum i od pewnego czasu sta-
wia kolejne wyzwania réwniez aparatowi skar-
bowemu (czego przykladem jest chociazby in-
ternet), DAO wydaje si¢ tworzy¢ zupelnie
nowy paradygmat nie tylko techniki, lecz réw-
niez ekonomii i prawa, w tym w zakresie zobo-
wigzann  publicznoprawnych.  Techniczne
aspekty DAO rozumie aktualnie bardzo waska
grupa osob; na gruncie podatkéw moze by¢
ono niezrozumiale dla nikogo. Tym trudnie;
jest przelozy¢ DAO na jezyk elementéw kon-
strukcyjnych podatkéw, tworzonych na po-
czatku lat 90., kiedy hasta takie jak blockchain,
DAO, sztuczna inteligencja czy chocby po-
wszechny dzi§ internet byly wlasciwie tak
samo abstrakcyjne jak podréze migdzygalak-

tyczne.

Przede wszystkim DAO — zdecentralizowana
organizacja autonomiczna — nie stanowi pod-
miotu znanego dotychczas systemowi podat-
kowemu. Ten oczywiscie, nie bedac kazui-
stycznym, nie zamyka si¢ na nowe formy pro-
wadzenia dzialalnodci, inwestowania czy in-
nych aktywnosci oraz osiagania (z tego tytutu)
przychodow (zyskéw). Mozna zreszta upatry-
waé¢ w DAO znanej juz systemowi podatko-
wemu, w szczegblnosdci podatkowi dochodo-

wemu, konstrukcji wspolnego przedsiewzigcia.

1'W. Modzelewski (red.), Wstep do nauki prawa podatkowego, Warszawa 2005
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Przypomnijmy, Ze wspdlne przedsiewziecie
nie stanowi samo w sobie podatnika podatku
dochodowego, gdyz podatnikami tego po-
datku sa uczestnicy takiego wspolnego przed-
siewziecia. S3 oni zobowiazani do deklarowa-
nia przychodow (przepisy dotyczace podatku
dochodowego od 0s6b fizycznych wyodreb-
niaja dziesie¢ zrédel przychodow podlegaja-
cych innym zasadom rozliczent — jako pocho-
dzacych ze Zrédla ,,dziatalnos¢ gospodarcza”),
kosztéow 1 innych kategorii podatkowych ze
wspolnego przedsiewzigcia proporcjonalnie
do ustalonego udziatu w zyskach (lub w row-
nych czesciach, jesli takiego udzialu nie usta-
lono). Potencjalnie zatem DAO mozna kwali-
fikowac jako wspolne przedsiewziecie w rozu-

mieniu przepisow prawa podatkowego.

Taka kwalifikacja nie powinna godzi¢ w moz-
liwe zré6znicowane zaangazowanie poszczegol-
nych podmiotéw w podejmowane w ramach
DAO procesy decyzyjne lub uprawnienia ma-
jatkowe. Taki sposéb podatkowego ujecia
DAO zbliza je do spélki nieposiadajacej oso-
bowosci prawnej (innej niz spétka komandy-
towo-akcyjna), ktora réwniez nie jest podatni-
kiem podatku dochodowego, ale ktérej przy-
chody, koszty i inne generowane przez nia ka-
tegorie podatkowe s3 alokowane do jej wspol-
nikéw (o ile sami nie pozostaja oni transpa-

rentni do celéw podatku dochodowego).

Takie traktowanie DAO moze jednak nie by¢
uniwersalne. Przykladowo DAO moze nie by¢
przedsiewzigciem o charakterze gospodat-
czym lub zarobkowym, a wydaje sig, ze tylko
takie przedsigwzigcia sq aktualnie traktowane
jako ww. wspdlne przedsiewzigcia w rozumie-

niu przepiséw prawa podatkowego.

Ujecie DAO jako wspoélnego przedsiewzigcia
moze réwniez nie by¢ spojne z koncepcja
przedmiotu opodatkowania i nie odpowiadac
potencjalnym transferom w ramach DAO.

Transfery te moga mie¢ réznoraki charakter —

od takich, ktére nazwalibySmy technicznymi
(np. przylaczenie do innego DAO), po fak-
tycznie finansowo-ekonomiczne (np. zbycie
»praw” do DAO). Spogladajac przez pryzmat
aktualnie obowiazujacych regulacji, ujednoli-
cone traktowanie DAO moze prowadzi¢ do
wewnetrznej konkurencji w ramach systemu
podatkowego, szczegdlnie w ramach podatku
dochodowego od oséb fizycznych, gdzie — jak
wspomniano — wyréznia si¢ dziesie¢ zrodet
przychodéw. Ujecie DAO jako podatkowego
wspolnego przedsigwzigcia implikuje bowiem
jego opodatkowanie w ramach Zrédla przy-
chodéw ,,dziatalno$¢ gospodarcza”, podczas
gdy dane DAO moze mie¢ charakter wlasciwie
czysto inwestycyjny czy wrecz stanowi¢ inter-
netows spéltke odpowiadajaca znanej spolce
akcyjnej (przy czym nie chodzi o spélke ak-
cyjna tworzong w internecie, ale o nowa for-

mutle spolki opartej na DAO).

Na marginesie mozna wspomnieé, ze trakto-
wanie DAO jako podatkowego wspodlnego
przedsigwzigcia moze nie leze¢ w interesie jego
uczestnikow (jakkolwiek interes ten nieko-
niecznie bedzie stanowil argument dla fiskusa
realizujacego okredlone zadania budzetowe).
Przykladowo uczestnicy DAO o charakterze
non-profit mogliby chcie¢ skorzystac ze zwolnie-
nia od podatku dochodowego dla organizacji
realizujacych spotecznie pozyteczne cele okre-

§lone przez ustawodawce podatkowego.

Ponadto kwalifikacja DAO jako wspolnego
przedsiewzigcia (a takze, jak si¢ wydaje, kazda
inna znana dotychczas prawu podatkowemu
kwalifikacja podmiotowa DAQO) nie odpo-
wiada na pytanie, jak przelama¢ wpisana
w DAO anonimowo$¢ jego uczestnikdw.
Sama w sobie moze ona stanowi¢ pokuse dla
podmiotéw chcacych unika¢ opodatkowania.
Trzeba jednak pamietaé, ze aparat skarbowy
instrumentami

dysponuje sankcyjnymi,

np. mozliwoscia opodatkowania przychodow
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(dochoddéw) pochodzacych z nieujawnionych
zrédel, chociazby z DAO, stawka 75% po-
datku dochodowego (oczywiscie pozostaje
jeszcze kwestia identyfikacji podmiotu zobo-
wiazanego 1 egzekucji zobowigzan podatko-
wych).

Na wczesniejszym etapie anonimowos¢ DAO
— w polaczeniu z jego transgranicznym zasie-
giem — moze natomiast co najmniej utrudnia¢
alokacje ewentualnych przychodéw (zyskow)
do poszczegdlnych jurysdykeji. Na gruncie po-
datku dochodowego, nie udzielajac odpowie-
dzi na pytanie o rezydencj¢ podatkows upraw-
nionego podmiotu, de facto DAO nie pozwala
réwniez na przypisanie przychodéw (zyskow)
do danego kraju na podstawie zasady miejsca
zrédla tego przychodu (zysku). Moze to po-
wodowac¢ konflikty miedzy krajami, ktérym
uda si¢ zidentyfikowa¢ przychéd —(zysk)
z DAO 1 przypisa¢ go do swojej jurysdykeiji,
powodujac podwojne lub nawet wielokrotne
opodatkowanie tego samego przychodu (zy-
sku). Natomiast na gruncie podatku od towa-
réw 1 uslug brak identyfikacji uczestnikow
DAO, a zatem réwniez ich statusu jako podat-
nikéw tego podatku czy ich miejsca siedziby
lub stalego miejsca prowadzenia dziatalnosci,
nie pozwala na ustalenie charakteru operacji
jako B2B albo B2C, co moze mieé¢ kolosalne
znaczenie dla ustalenia miejsca $wiadczenia,
a zatem miejsca opodatkowania tym podat-

kiem, jak 1 podmiotu zobowigzanego.

Wreszcie wyzwanie w zakresie ustalenia kregu
podmiotéw zobowigzanych moze stanowic
natura DAO i zmienno$¢ jego uczestnikow,
ktérych krag moze nawet wielokrotnie zmie-

nia¢ si¢ w ciggu na przyklad doby.

Roéwnie trudnym sprawdzianem, tak dla fi-
skusa, jak 1 samych podatnikéw, moze by¢ do-
kumentowanie i ewidencjonowanie zdarzen

podatkowych zwiazanych z DAO.

Powyzej wskazano jedynie wybrane i bardzo
ogolne przyklady zagadnien, z ktérymi moga
zetknac si¢ z jednej strony podatnicy angazu-
jacy sie w projekty typu DAO, a z drugiej
strony przedstawiciele fiskusa. Interwencja
ustawodawcy podatkowego na tym etapie wy-
daje si¢ przedwczesna, m.in. z uwagi na brak
odpowiedniej wiedzy o samym DAO i jego
mechanizmach, co moze realnie grozi¢ bra-
kiem adekwatnych regulacji. Interwencji takiej
nie nalezy jednak wyklucza¢ w przyszlosci.
Pewne dzialania moglby za to podjaé aparat
wykladajacy prawo podatkowe, np. wydajac
ogolng interpretacje prawa podatkowego. Nie
tylko ulatwiloby to prawidlowe rozliczanie po-
datkéw  przez podmioty zaangazowane
w DAO (uznane za podatnikéw z tego tytutu
w Polsce), ale mogloby — przy odpowiedniej
1 klarownej konstrukcji — stanowic¢ zachete dla
zagranicznych graczy do opodatkowania
z tego tytulu w Polsce. Nie nalezy tez wyklu-
czad, ze to fiskus moglby stworzy¢ obligato-
ryjne dla wszystkich DAO lub przystegpowac
do kolejnych DAO. Dzi¢ki temu méglby po-
zyskaé wiedze, a nawet wplyw na przebiega-
jace tam procesy. W gre wchodzi¢ moze nawet
automatyczne rozliczenie podatku. Pomyst ten
nie wydaje si¢ wigksza abstrakcja niz samo
DAO.
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DAO a prawo karne

Krzysztof Wojdyto

Dziatanie danego DAO lub inteligentnego kontraktu moze okaza¢ sie sprzeczne z przepi-

sami prawa obowiqzujgcymi w okreélonej jurysdykcii. Jak w takich sytuacjach bedq stoso-

wane przepisy prawa karnego? Kto ryzykuje w takim przypadku odpowiedzialnosciq karng?

Prawo karne w dobie internetu

Bardzo dynamiczny rozwoj cyberprzestepczo-
$ci, odnotowywany szczegolnie w ostatnich la-
tach, uwidacznia niedoskonalosci wspotcze-
snego systemu prawa karnego. Przestepstwa
w cyberprzestrzeni sa czgsto znacznie trudniej-
sze do wykrycia, maja tez czgsto miedzynaro-
dowy charakter. To wlasnie ta ostatnia oko-
liczno$¢ jest zrédlem najwigkszych proble-

mow prawnych.

Przestepstwa dokonywane sa w cyberprze-
strzeni, a wigc w autonomicznej przestrzeni
wirtualnej, ktora trudno z géry przypisa¢ do
okreslonej jurysdykcji. Zastosowanie prawa
karnego wymaga tymczasem przypisania da-
nego przestgpstwa do okreslonej jurysdykeji
(chociazby po to, aby rozstrzygnaé, czy dany
czyn jest rzeczywiscie karalny, a jezeli tak, to
na jakich zasadach ponoszona jest odpowie-
dzialno$¢ karna). W efekcie regula w przy-
padku cyberprzestepstw jest ocena danego
przestepstwa rownolegle przez pryzmat wielu
jurysdykcji, co powoduje znaczaca niepewnosc
u podmiotéw prowadzacych dzialalnos¢ w in-

ternecie.

W obliczu swoistej konkurencji porzadkéw
prawnych kluczowe staje si¢ ustalenie kryte-
riéw, ktére umozliwiaja ostateczny wybor ju-
rysdykcji. Przepisy poszczegdlnych panstw
réznie okreslaja te kryteria. Jednym z najpopu-
larniejszych kryteriow jest kryterium miejsca

popelnienia przestepstwa. Stosuje je rowniez

polski Kodeks karny, ktory rozstrzyga, ze pol-
skie przepisy prawa karnego stosuje si¢ do
sprawcy, ktory popelnil czyn zabroniony na
terytorium Rzeczypospolitej Polskiej, jak row-
niez na polskim statku wodnym lub powietrz-
nym. Jednoczes$nie przepisy rozstrzygaja, ze
czyn zabroniony uwaza si¢ za popelniony
w miejscu, w ktoérym sprawca dziatal lub za-
niechat dzialania, do ktérego byl obowiazany,
albo gdzie skutek stanowiacy znami¢ czynu za-
bronionego nastapil lub wedlug zamiaru
sprawcy mial nastapi¢. Problem polega na tym,
ze analogiczne przepisy znajduja si¢ w syste-
mach prawnych wielu panstw, co w zwigzku
z naturg przestepstw internetowych nie elimi-
nuje bynajmniej kolizji jurysdykcii.

Przykladowo portal internetowy $wiadczacy
nielegalne ustugi moze popelnia¢ przestep-
stwo w panstwie, w ktérym znajduje si¢ infra-
struktura tego portalu, ale rowniez w panstwie,
w ktorym przebywa osoba korzystajaca z por-
talu. Jezeli bowiem jednym z kryteriéw popel-
nienia przestgpstwa jest wystapienie skutkow
tego przestgpstwa na terytorium danego pan-
stwa, to do popelnienia przestgpstwa na tery-
torium tego panstwa nie jest konieczne dziala-
nie lub przebywanie sprawcy przestepstwa na

jego terytorium.

Powyzsze zasady moga skutkowac jeszcze in-
nym efektem, ktéry powaznie utrudnia prowa-
dzenie dziatalnosci w internecie. Latwo mozna

wyobrazi¢ sobie sytuacje, w ktorej okreslona
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dzialalnos¢ prowadzona w internecie jest le-
galna w panstwie, w ktérym zarejestrowany
jest operator portalu lub w ktérym znajduje si¢
infrastruktura techniczna portalu, ale jest nie-
legalna w panstwach, z ktérych pochodza nie-
ktorzy uzytkownicy portalu. Operator portalu
nadal bedzie mégl wigc ponosic¢ odpowiedzial-
nos¢ karng wedlug przepiséw panstw, w kto-
rych znajduja si¢ odbiorcy portalu, nawet jezeli
w panstwie, w ktorym portal jest zarejestro-

wany, dana dzialalno$c¢ jest legalna.

W takim przypadku powstaje jeszcze trudnosé
z faktycznym pociagni¢ciem do odpowiedzial-
nosci sprawcy przestepstwa, zwlaszcza jezeli
przebywa on w panstwie, ktore nie uznaje da-
nego zachowania za przestepstwo. Ewentu-
alne wydanie sprawcy innemu padstwu jest
w takich przypadkach regulowane umowami
migdzynarodowymi. Nieco inaczej jest w przy-
padku, w ktérym sprawca posiada jakie§ ak-
tywa w panstwie, w ktoérym jego zachowanie
podlega karze. W takim przypadku sprawca
must liczy¢ si¢ z ryzykiem sankcji wymierzo-

nych w jego aktywa w danym panstwie.

DAO w perspektywie zasad odpowiedzial-
nosci karnej

Powyzsze trudno$ci maja zastosowanie réw-
niez w stosunku do DAO oraz inteligentnych
kontraktow. W tym przypadku takze moze do-
chodzi¢ do konkurencji miedzy jurysdykcjami
w zakresie prawnej kwalifikacji okreslonych
dziatan. Wyobrazmy sobie DAO, ktére tworzy
model zdecentralizowanego kasyna, w ramach
ktérego poszczegdlni uzytkownicy moga za-
wiera¢ kontrakty bedace rodzajem gier hazar-
dowych. W zaleznosci od jurysdykeji dziatal-
nos¢ organizowana z wykorzystaniem takiego
DAO moze by¢ dozwolona lub traktowana
jako przestepstwo. Patrzac z tej perspektywy,
DAO jest zblizone do innych przedsiewzigc

organizowanych w cyberprzestrzeni.

Niewatpliwym wyréznikiem DAO w kontek-
$cie odpowiedzialnosci karnej sq za to trudno-
$ci z przypisaniem ewentualnej odpowiedzial-
nosci  karnej konkretnemu podmiotowi.
W bardziej tradycyjnych organizacjach za pro-
wadzenie nielegalnej dziatalno$ci moga zasad-
niczo odpowiada¢ czlonkowie organéw tych
podmiotow. Konstrukcja wielu DAO nie prze-
widuje jednak istnienia zadnych organdow.
DAO jest autonomicznym algorytmem funk-
cjonujacym w rozproszonej sieci. To wlasnie
algorytm, a nie konkretna osoba realizuje
ewentualne znamiona czynu zabronionego.
Tymczasem odpowiedzialno§¢ karna — zasad-
niczo — moga ponosi¢ osoby, a nie abstrak-
cyjne byty w postaci algorytmu. Wskazana wla-
$ciwo$¢ DAO niewatpliwie utrudnia egzekucije
przepisow prawa karnego. Whrew pozorom

nie czyni jej jednak calkowicie niemozliwa.
Kto odpowiada za DAO?

W zwiazku z brakiem organéw DAO oraz nie-
mozliwoscia przypisania DAO  zdolnosci
prawnej oraz zdolnosci sadowej powstanie na-
turalna potrzeba poszukiwania innych pod-
miotow, ktdre moga potencjalnie ponosi¢ od-
powiedzialno$¢ za niezgodne z prawem dzia-

tania realizowane z wykorzystaniem DAO.

Wréémy na chwile do przykladu z grami ha-
zardowymi. Zalézmy, ze w okreslonej jurys-
dykcji odpowiedni przepis prawa karnego roz-
strzyga, ze organizowanie gier hazardowych
jest przestepstwem. Dzialaniem, ktére deter-
minuje przestepstwo, jest w tym przypadku
,organizowanie” gier. Tak rozumiane znamig
czynu zabronionego wypelnia przede wszyst-
kim dziatanie bezosobowego algorytmu. Na-
lezy miec¢ jednak na uwadze, ze wigkszos¢ sys-
teméw prawa karnego rozpoznaje rdzine
formy popelnienia przestepstwa. Odpowie-
dzialnosci karnej nie musi podlegaé wylacznie

bezposredni sprawca realizujacy znamiona
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czynu zabronionego. W tym kontekscie szcze-
gdlnie istotna wydaje si¢ mozliwos$¢ przypisa-
nia odpowiedzialnosci karnej pomocnikowi
oraz osobie, ktora przygotowuje przestepstwo.
Rozne systemy prawne beda zapewne réznie
definiowa¢ te role. Dla przykladu polski sys-
tem prawa rozumie przez przygotowanie m.in.
czynnosci majace stworzy¢ warunki do przed-
siewzigcla czynu zmierzajacego bezposrednio
do dokonania przestepstwa. Z kolei pomoc-
nictwo moze polega¢ np. na dostarczeniu na-
rzedzia ulatwiajacego popelnienie przestep-
stwa.

Oczywiscie pociagniecie konkretnej osoby do
odpowiedzialnosci z tytutu przygotowania lub
pomocnictwa bedzie wymagalo spelnienia
szeregu wymagan oraz bedzie uzaleznione od
specyfiki okreslonego DAO. Nie mozna jed-
nak z gory wykluczy¢ takiej mozliwosci. Majac
na uwadze nature DAO, nalezy przyjac, ze
szczegdlnie narazeni na ewentualna odpowie-
dzialno$¢ mogg by¢ tworcy algorytméw DAO
oraz osoby zaangazowane w pelnienie roli wy-

roczni. W okreslonych sytuacjach nie mozna

tez wykluczy¢ ewentualnej odpowiedzialnosci
posiadaczy tokenéw DAO oraz jego uzytkow-
nikéw.

Opierajac si¢ na obserwacjach zwiazanych
z pierwszymi DAO, mozna przyjac, ze szcze-
gblne ryzyka prawne moga wiazac si¢ z prze-
prowadzeniem ICO (patrz nizej). Gromadze-
nie $rodkéw na rozwéj] DAO oraz emisja
ewentualnych tokenéw moze implikowaé ko-
nieczno$¢ stosowania przepiséw o publicznym
oferowaniu instrumentéw finansowych. Na-
wet jezeli osoby organizujace ICO funkcjonuja
w jurysdykcji, w ktérej zbidrka jest dozwolona,
nie mozna wykluczy¢, ze ICO zostanie uznane
za przestgpstwo w innych jurysdykcjach,
w ktorych dane ICO bedzie dostepne. Na
szczegdlng uwage zastuguja w tym zakresie re-
strykcyjne regulacje amerykanskiego rynku ka-

pitalowego.

Prawne aspekty Initial Coin Offerings

oraz Token Crowdsales

Jacek Czarnecki

Wiele projektéw rozwijanych w oparciu o publiczne blockchainy, jak Bitcoin lub Ethereum,

to fascynujqce rozwiqzania technologiczne. Jednym z aspektéw ich rozwoju jest potrzeba

pozyskania §rodkéw na ten cel. Ostatnie miesigce pokazujq dynamiczny wzrost zaintereso-

wania nowymi metodami pozyskiwania $rodkéw na rozwéj projektéw zwiqzanych z techno-

logiq blockchaina: /nitial Coin Offerings (ICO), znane réwniez joko Coinlub 7oken Crowd-

sales.
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ICO

Twoércom projektéw  blockchainowych nie-
rzadko najlatwiej pozyskac §rodki na ich roz-
woj w otoczeniu, ktére najlepiej rozumie roz-
wijane projekty czy ustugi, a potencjalnie na-

lezy réwniez do grona przysztych klientow.

Nic zatem dziwnego, ze wiele z takich projek-
tow pozyskuje finansowanie w drodze ICO,
czyli wydawania okreslonego (krypto)tokena
na danym publicznym blockchainie (najcze-
$ciej Ethereum) i jego sprzedazy kazdemu za-
interesowanemu. Zbycie wyemitowanych to-
kendw nastepuje zazwyczaj za posiadajace wy-
mierna ekonomiczna warto$¢ kryptowaluty:
bitcoiny czy ethery (natywna jednostka sieci
Ethereum).

ICO moze zosta¢ przeprowadzone zaréwno
przez DAO, jak i przez bardziej tradycyjne
podmioty. Te ostatnie moga prowadzi¢ kla-
syczna dzialalno§¢ gospodarcza, nawet luzno
zwigzang z technologia blockchaina. Cel ICO
jest jednak uniwersalny: zdobycie $rodkow fi-
nansowych na potrzeby rozwoju danego pro-
jektu.

Proces ICO moze by¢ o wicle tatwiejszy, tan-
szy 1 bardziej efektywny niz przeprowadzenie
tradycyjnych dzialan na rzecz zebrania finan-
sowania. O jego skutecznosci niech $wiadczy
przyklad The DAO, gdzie w zamian za wyda-
nie specjalnych tokenéw The DAO pozyskalo

ethery o wartosci ok. 150 milionéw dolaréw.

Kolejna zaleta ICO jest mozliwo$¢ elastycz-
nego uksztaltowania cech sprzedawanego to-

kena. Moze on mie¢ rézne cechy.

1. Uprawnienia decyzyjne. Czasami token
nabywany w drodze ICO niesie okreslone
uprawnienia dla jego posiadacza, ktére nie
maja charakteru $cidle finansowego. Moze
to by¢ np. uprawnienie do glosowania

(wigzacego lub nie) w sprawach waznych

dla danego projektu, co zbliza je do upraw-
nien posiadanych przez wspolnikow w tra-
dycyjnych spétkach. Nierzadko token od-
grywa sporg role w rozwijanej w ramach
danego projektu zdecentralizowanej apli-
kacji (Dapp) 1 moze dawac posiadaczowi
dostep do ustug czy produktéow oferowa-

nych w jej ramach.

Quasi-instrumenty finansowe. Charak-
terystyka niektorych tokenow sprawia, ze
pelnia one funkcje zblizone do tradycyj-
nych instrumentéw finansowych. Niektore
z tokendéw maja charakter zblizony do in-
strumentow udzialowych, poniewaz z ich
posiadaniem wigze si¢ np. uprawnienie do
partycypacji w przysztych zyskach wygene-
rowanych przez projekt. Inne tokeny, czer-
piac z konstrukcji instrumentow dluznych,
daja prawo do zwrotu okreslonej wartosci
po spelnieniu si¢ okreslonych warunkow.
Wiele z tokenéw bedzie miato charakter
mieszany, czyli bedzie taczy¢ niektére ce-
chy instrumentu finansowego z umozli-

wianiem dost¢pu do danych uslug.

Inne. Wraz z rozwojem technologii block-
chaina i podobnych rozwigzan mozemy
spodziewac¢ si¢ powstawania kolejnych ro-
dzajow tokenow. Nierzadko intuicyjnie
staramy si¢ poréwnywac prawa wynikajace
z tokena z pieniadzem albo instrumentem
finansowym, jak chociazby papier warto-
$ciowy. Mylace moze by¢ réwniez samo
pojecie ,,token”, ktore sugeruje istnienie ja-
kiego§ nosnika. Tymczasem tokeny sg
w zasadzie zapisami w bazie danych i moga
stuzy¢ do réznych celow. Moga reprezen-
towa¢ bardzo rézne rodzaje wartosci.
W praktyce nie jest zatem mozliwe stwo-
rzenie wyczerpujacego katalogu rodzajow

tokenow.
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Z punkty widzenia osoby bioracej udzial
w ICO istotny jest rowniez potencjal inwesty-
cyjny nabywanych tokenéw. Tokeny moga bo-
wiem zazwyczaj podlega¢ obrotowi, np. na
gietdach kryptowalut. Nierzadko ich kurs ce-
chuje si¢ wysoka zmiennoscia, co zacheca do

dzialan spekulacyjnych.

Co wigcej, udane projekty pozwalaja osiagnac
wysoka stope zwrotu z wirtualnej inwestycji.
Przykladem moze by¢ ether, ktéry w pierwszej
tazie Ether Sale byl zbywany po kursie 1 ETH
/ 0,0005 BTC, podczas gdy w polowie marca
2016 t. osiagnat kurs ok. 1 ETH / 0,0345 BTC.
Oczywiscie druga strona medalu jest nadzwy-

czajne ryzyko zwiazane z inwestycjami w 1CO.

Jak wynika z powyzszych rozwazan, tokeny
zbywane w ramach ICO lub podobnej akcji
moga mie¢ bardzo rézna charakterystyke.
Mozliwosé¢ ksztaltowania uprawnien wiaza-
cych si¢ z posiadaniem danego tokena jest
wrecz dowolna i zalezy od umiejgtnego postu-
giwania si¢ kodem programistycznym. Sprawia
to, ze bardzo trudne staje si¢ prawne ujecie ko-
lejnych faz zycia tokena: wygenerowania, zby-

wania i posiadania tokendw.

Charakterystyka prawna tokenu

Préba zastosowania istniejacych regulacji do-
tyczacych publicznego obrotu instrumentami
finansowymi do ICO bedzie w duzej mierze
uzalezniona od odpowiedzi na pytanie, czy
dany token ma cechy instrumentu finanso-
wego zgodnie z obowiazujaca definicjg

prawna.

Udzielenie takiej odpowiedzi bedzie kazdora-
zowo wymagalo analizy szerokiego katalogu
instrumentow finansowych zawartego w art. 2
ustawy o obrocie instrumentami finansowymi.
O tym, jak trudne moze okazac si¢ to zadanie,
moze $wiadczyé proba ustalenia, czy prawa
wynikajace z tokena moga by¢ uznane za

prawa wynikajace z papierow warto$ciowych,

a co za tym idzie, czy token moéglby zostaé
uznany za jeden z rodzajow papierow warto-

$ciowych.

Na marginesie warto zauwazy¢, ze token za-
ZWycCzaj zostanie uznany za prawo majatkowe.
Kodeks cywilny postuguje si¢ bardzo szerokim
pojeciem praw majatkowych, uznajac je
w art. 44 za rodzaj mienia (obok wlasnosci).
Nierzadko tokeny, jakkolwiek pozbawione
substratu materialnego, beda posiadaly okre-
$long i wymierng warto$¢. Nalezatoby je zatem
zakwalifikowaé jako rodzaj dobra niematerial-
nego, bedacego mieniem w rozumieniu Ko-
deksu cywilnego oraz mogacego stanowi¢

przedmiot stosunkéw cywilnoprawnych.

Punktem wyjscia do przeprowadzenia oceny
statusu prawnego tokena bedzie analiza ogdl-
nych przepiséw dotyczacych papieréw warto-
sciowych w Kodeksie cywilnym. Na podstawie
art. 921° k.c. mozna stwierdzi¢, ze papier war-
toSciowy charakteryzuje si¢ nastgpujacymi

podstawowymi cechami:

e ma forme dokumentu,

e wynika z niego zobowiazanie danego diuz-
nika,

e jego posiadanie jest konieczne do skutecz-
nego zadania wykonania zobowiazania

przez dluznika.

Odkladajac na bok szczegélng charakterystyke
tych papieréw warto$ciowych, ktoére w oparciu
o przepisy szczegdlne mogg posiada¢ forme
zdematerializowana, wydaje si¢, ze przeszkoda
do zakwalifikowania danego tokenu jako pa-
pieru warto$ciowego w powyzszym rozumie-
niu bedzie wymog, aby papier warto$ciowy byt
w formie dokumentu. Od niedawna obowia-
zuje jednak w Kodeksie cywilnym definicja le-
galna dokumentu jako ,,nosnika informacji
umozliwiajacego zapoznanie si¢ z jej trescia’.
W zwigzku z tym powstaja watpliwosci, czy to-

ken — zazwyczaj zapis w rozproszonej bazie
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danych — bedzie moégl zosta¢ uznany za taki

nosnik informacij.

Kwestia, czy z tokena wynika zobowiazanie
danego dtuznika oraz czy jego posiadanie jest
konieczne do skutecznego zadania wykonania
zobowiazania przez dluznika, réwniez bedzie
wywolywala szereg kontrowersji. Konstrukcja
instytucji papieru wartosciowego opiera si¢ na
relacji obligacyjnej pomiedzy réznymi pod-
miotami. Token nie zawsze bedzie mial taki

charakter.

Przepisy nie zawsze pozwola definitywnie
ustali¢, czy dany token jest instrumentem fi-
nansowym. Nierzadko konieczna bedzie pod-
stawowa analiza na temat fundamentalnych
przestanek definicji danego instrumentu finan-
sowego, co jednak nie gwarantuje osiggnigcia
jednoznacznych wnioskow. Wobec tego pod-
mioty, ktore beda chcialy przeprowadzi¢ ICO,
powinny mie¢ $wiadomosé tych watpliwosci
1 uwzgledni¢ w swych dzialaniach ewentualne

ryzyka prawne z tym zwiazane.

Zagadnienia prawne zwigzane z ICO

Z prawnego punktu widzenia ICO wywoluje
skojarzenia z bardziej (oferta publiczna papie-
réw warto$ciowych) lub mniej (crowdfunding)
tradycyjnymi metodami pozyskiwania finanso-
wania przez podmioty gospodarcze. Poniewaz
nie ma szczegodlnych regulacji prawnych doty-
czacych zbierania $rodkéw  finansowych
w drodze ICO, nalezy zastanawial si¢ nad
ewentualnym  stosowaniem  instrumentow
prawnych nalezacych do réznych obszaréw

prawa.

Po pierwsze powstaje pytanie, czy o ICO oraz
zbywaniu w ich ramach tokenéw mozna mo-
wi¢ w kontekscie regulacji prawnych dotycza-
cych oferowania i obrotu instrumentami finan-
sowymi. Nie bez powodu termin ,,JCO” na-
wiazuje do pojecia ,,JPO” (initial public offering,
pierwsza oferta publiczna). W praktyce ICO

wykazuje wiele podobiefistw do pozyskiwania
$rodkow finansowych w drodze oferty pu-

blicznej instrumentéw finansowych.

W toku stosowania regulacji obrotu instru-
mentami finansowymi nalezy mie¢ na uwadze
specyfike ICO. Te regulacje maja na celu mig-
dzy innymi zapewnienie efektywnosci rynku.
Stuza temu liczne obowiazki informacyjne,
ktérymi obciazone sa podmioty dzialajace
w tym obszarze. Innym celem regulacji jest

ochrona inwestora.

Specyfika ICO, zwlaszcza dokonywanego za
posrednictwem DAO, polega jednak czg¢sto na
jawnosci kodu bedacego ich podstawa. Ozna-
cza to, ze kod programistyczny, ktory okresla
zasady przeprowadzenia ICO, a takze sposéb
funkcjonowania zbywanych tokenéw 1 upraw-
nienia, jakie si¢ z nimi wiaza, jest dostepny dla
kazdego zainteresowanego. W praktyce zatem
potencjalny ,inwestor” (nabywca tokenow)
moze zawczasu zweryfikowac zasady przedsie-

wzigcia, w ktorym chce wziac udzial.

Z drugiej strony wystepuje bariera w postaci
koniecznosci posiadania wiedzy techniczne;j
w celu zrozumienia kodu. Powoduje to po-
wstanie sytuacji, w ktorej inwestor ma dostep
do wszelkich istotnych informacji, jednak
moze nie mie¢ mozliwosci ich sprawdzenia.
Mozemy mie¢ zatem do czynienia ze specy-
ficzng asymetria informacyjna. Podobne pro-
blemy stoja przed inwestorami dokonujacymi
inwestycji w skomplikowane strukturyzowane
instrumenty finansowe, aczkolwiek w ich przy-
padku probuja przyjs¢ w sukurs regulacje
rynku kapitalowego. Szczegdlny charakter
ICO sprawia jednak, ze powstaje konieczno$¢

weryfikacji roli, jakie pelnig obecne regulacje.

Po drugie mozna si¢ zastanawiaé, ile wspol-
nego ma ICO z pozyskiwaniem tradycyjnych

$rodkow pienigznych poprzez fundusze inwe-
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stycyjne. Tu znéw mozna odwolac si¢ do przy-
ktadu The DAO, ktérego rola byto w uprosz-
czeniu zebranie puli Srodkéw oraz ich inwesto-
wanie w okreslone projekty. Ten model okre-
slano jako ,,zdecentralizowany fundusz venture
capital”.

Cho¢ przyktad The DAO automatycznie wy-
wolywal skojarzenia z funduszami inwestycyj-
nymi, powstaje pytanie, czy przepisy ich doty-
czace moga znalez¢ zastosowanie rowniez
w sytuacjach niekonwencjonalnego wirtual-
nego zbierania warto$ci majatkowych w celu
ich dalszego wspdlnego inwestowania. Ekono-
miczne modele niektérych podmiotéw inicju-
jacych ICO beda powodowaly powstawanie
tego typu watpliwosci. Kolejna kwestia jest
praktyczne stosowanie odpowiednich przepi-
séw. Jak bowiem stosowac je np. w stosunku
do zdecentralizowanej struktury, jaka jest
DAO?

Oczywiscie ICO i zbywane w ich ramach to-
keny beda budzi¢ kontrowersje réwniez na
gruncie innych regulaciji. W zaleznosci bowiem
od charakterystyki danego tokena bedzie
mozna uznaé go za roéznego rodzaju instru-
menty prawne. Przykladowo uznanie za pie-
niadz elektroniczny bedzie wiazalo si¢ z okre-
slonymi konsekwencjami regulacyjnymi dla
podmiotu (np. inicjatora ICO), ktéry zostanie

uznany za wydawce pieniadza elektronicznego.

Innego rodzaju watpliwosci prawne beda wia-
zaly si¢ z celem, dla ktérego dany podmiot po-
zyskuje $rodki. Jednym przykladem sa wspo-
mniane fundusze inwestycyjne. Jezeli zas beda
one mialy charakter zblizony do depozytéw,
z ktorych beda nastepnie udzielane pozyczki,

taka dzialalno§¢ ma charakter depozytowo-

kredytowy, co do zasady regulacyjnie zastrze-

zony dla bankow.

Czy nalezy spodziewac si¢ interwencji
ustawodawcy lub regulatora?

Cho¢ obecnie ICO majg charakter niszowy
wobec skali innych metod pozyskiwania finan-
sowania na rynkach finansowych, juz teraz
w ich drodze zdobywane sa dziesiatki milio-
néw dolaréw. Trudno powiedzieé, czy pu-
bliczna sprzedaz tokendéw w tej formie bedzie
zyskiwala na znaczeniu w tempie, ktory zwroci
uwage organow regulacyjnych. Obecna dyna-
mika rozwoju tego typu projektow jest jednak

znaczaca.

Dzialania ustawodawcy lub nadzorcy moga
by¢ utrudnione ze wzgledu na ponadnarodowy
charakter ICO. Organizacja takiego przedsie-
wzigcla oraz wzigcie w nim udzialu wymaga
wlasciwie wylacznie dostgpu do internetu.
Samo ICO odbywa si¢ w sieci, przez co nie-
rzadko trudne jest okreslenie powigzan z jaka-
kolwiek jurysdykcja (przede wszystkim w sytu-
acji organizowania ICO przez DAO).

Nie mozna wykluczy¢, ze ICO i podobnymi
metodami pozyskiwania finansowania zainte-
resuje si¢ gtowny nurt sektora finansowego.
W takim przypadku reakcja wladz publicznych
bedzie zapewne nieodzowna. Jednak takze
w przypadku rownoleglego rozwoju ICO oraz
publicznej sprzedazy tokendéw poza regulowa-
nym rynkiem finansowym mozna z czasem
spodziewa¢ si¢ zainteresowania tymi zjawi-
skami ze strony ustawodawcy i organéw regu-

lacyjnych.
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Zaawansowana cyfryzacja, czyli odkrywanie

uzytecznej kryptografii

Piotr Rutkowski

Coraz bardziej przekonujemy sie do korzysci ze stosowania technologii cyfrowych. Przedsie-

biorcy decydujqcy sie na wdrozenie innowacyjnych technologii, by uzyskaé¢ przewage kon-

kurencyjnq, przewaznie muszq przetamywaé zastane schematy i bariery, ale w ostatnich la-

tach wzrosto przekonanie o niewykorzystanym potencjale cyfryzacji, a tym samym motywa-

cia, by prébowaé nowych sposobéw na biznes.

Wiadomo, ze platformy handlu elektronicz-
nego znaczaco poprawily skuteczno$é trady-
cyjnych relacji klient — dostawca. Dzigki auto-
matyzacji, robotyce, narzedziom analizy du-
zych zbioréw danych (big data), laczeniu
w rozlegltych sieciach czujnikéw i sterownikéw
(internet rzeczy) powstaja nowe mozliwosci
kontroli kosztow i zwigkszania zyskow we
wszelkich ogniwach tanicucha wartodci przed-

siebiorstw.

Szczegolnie istotna, zeby nie powiedzie¢ prze-
tomowa dla obrotu gospodarczego stala si¢
mozliwo§¢ wprowadzenia systemoéw platnosci
elektronicznych. Pomimo Ze platnosci sg klu-
czowym procesem w gospodarce, to s3 zdomi-
nowane na rynku pienigdza przez sektor ban-
kowy. Nie bylo wiec szczegélnych powodow,
by w innych sektorach biznesu zglebia¢ tech-
nologiczne kwestie systeméw platnosdci. Tym
bardziej, ze techniki zabezpieczenia poufnosci
systeméw  transakceyjnych tradycyjnie trakto-
wano jako wiedz¢ wymagajaca ochrony. Po-
nadto zaawansowana kryptografia jest wcigz
poddana restrykcyjnym rzadowym rezimom

kontrolnym.

Kryptografia w stuzbie biznesu

Tymczasem cyfryzacja systemoéw platnosci
stala si¢ mozliwa, przede wszystkim dzigki za-
stosowaniu technik kryptograficznych. Pier-

wotnym celem kryptografii jest zapewnienie

bezpiecznej tacznosci. Nadawca wysyta do od-
biorcy wiadomos¢, ktorej nikt postronny nie
jest w stanie odszyfrowac ani zinterpretowac,
nawet jezeli moze przekaz podstuchad. Kiedy
nadawca i odbiorca moga dzieli¢ fizyczny ka-
nal Iacznodci, ten cel mozna osiagnad, stosujac
klasyczne techniki kryptografii klucza publicz-
nego. W rzeczywistych warunkach, kiedy uzy-
wamy publicznej sieci, internetu, wielu nieko-
niecznie zabezpieczonych i nie zawsze w petni
sprawnych serweréw posredniczacych, taka
luksusowa mozliwos¢ zdarza si¢ rzadko, a je-
zeli jest wykonalna, to jest tez kosztowna. Dla-
tego kryptologia zajmuje si¢ zagadnieniami
matematycznymi 1 technicznymi, wykraczaja-
cymi bardzo daleko poza opracowanie algoryt-
moéw do szyfrowania wiadomosci. Poza oczy-
wistymi ogélnymi aspektami bezpieczenistwa,
takimi jak zapewnienie poufnosci poprzez szy-
frowanie czy uwierzytelnianie dostgpu, odpo-
wiednio zestawione protokoly algorytméw
kryptograficznych moga odpowiada¢ za wy-
pelnianie najrézniejszych wymogoéw zlozo-
nych i rozbudowanych systeméw komunikacji,
w tym réwniez systemow platnosci. Wynikalo
to tez z koniecznosci opracowywania dla roz-
leglych sieci bezpiecznych, w tym réwniez wy-
godnych systemoéw dystrybucji kluczy oraz
przypisywania
moze wymagaé nie tylko tres¢ wiadomosci

uprawnien. Zabezpieczenia

1 prywatnos$¢ nadawcy 1 odbiorcy, ale tez dane
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dotyczace topologii sieci, serwerdw posredni-
czacych, lokalizacji nadawcy, uzywanych przez
niego urzadzen mobilnych. Kryptologia, szu-
kajac rozwiazan dla réznych oczekiwan, data
w zwiazku z tym narzedzia do skutecznego 1a-
czenia niektérych tak pozornie sprzecznych
oczekiwan jak sprawdzanie tozsamosci 1 ano-
nimowos¢.

Wymagania uzytkowe 1 techniczne w syste-
mach platnosci bywaja specyficzne dla réz-
nych koncepcji biznesowych kart platniczych,
transakcji w sklepach internetowych, mikro-
platnosci, pieniadza elektronicznego, rozliczen
migdzybankowych. Dla kazdego z systemow
nalezy wprowadzi¢ rozwigzania gwarantujace
ochrone przed falszerstwem, ryzykiem dublo-
wania transakcji, naduzyciami ze strony sklepu,
praniem brudnych pieniedzy czy wyludze-
niami.

Kwestig konwencji jest, czy placacy ma si¢ re-
jestrowaé w systemie, czy pozostawaé anoni-
mowy, tak jak zwyklych transakcjach ptatnosci
monetami lub banknotami papierowymi.
W platnosciach elektronicznych kwestia kon-
wencji jest tez moment przeplywu pienigdza
pomiedzy placacym, posrednikiem, bankiem
placacego, bankiem odbiorcy, odbiorca oraz

dostawcg towaru lub ustugi.

Anonimowos¢ (technicznie powinni§my mo-
wi¢ raczej o pseudoanonimowosci) rzadko jest
celem samym w sobie. W transakcjach bizne-
sowych zwykle preferowana jest gwarancja
rozliczalnosci. Rownoczesnie jednak wszelkie
ogniwa transakcji z zasady powinny dyspono-
waé wylacznie taka informacja, ktora jest im
niezbedna do podjecia decyzji. Inaczej system

nie zyskalby zaufania uzytkownikow.

Nowe sposoby na ptacenie

Mozna przyjaé, ze wstepne podstawy dla no-

woczesnych koncepcji systeméw  platnosci

elektronicznych  moégl  stworzyé schemat

tzw. Slepego podpisu elektronicznego opisany
matematycznie przez Chauma w 1982 r. Ozna-

cza on potwierdzenie transakcji podpisem
z dodatkowym wymaganiem, ze podpisujacy
nie dysponuje zadng informacja na temat pod-
pisywanej wiadomosci ani na temat samego
podpisu. Mozna to zilustrowaé podpisywa-
niem z opaska na oczach dokumentu przynie-
sionego na biurko w zamknietej kopercie
1 przekazania go dalej w nastepnej zamknigtej
kopercie. Opisy tego rodzaju systemow stop-
niowo si¢ rozwijaly. W polowie lat dziewigc-
Stadler

1 Maurer opublikowali kilka artykutéw o syste-

dziesiatych  Camenisch, Piveteau,

mach anonimowych kont bankowych. Jedna
z konkluzji 6wczesnych publikacji bylo stwier-
dzenie, ze wprowadzenie w szerszej skali ano-
nimowych systeméw platnosci wymaga roz-
proszonego przetwarzania ogromnych baz da-
nych, a tym samym mocy obliczeniowych
1 zdolnosci przesylu, ktorych wtedy jeszcze

w powszechnym uzyciu nie byto.

Stalo si¢ to technicznie wykonalne stosun-
kowo niedawno. Pragnacy zachowac nomen
omen anonimowos$¢ Satoshi Nakamoto opraco-
wal w 2008 r. zalozenia wirtualnego pieniadza
Bitcoin opartego o rozproszony system prze-
twarzania rejesttOw (distributed ledger), znany

szerzej jako technologia blockchain.

Trudno jednoznacznie zdiagnozowad, na ile
Bitcoin — swoisty §wiatowy poligon dla tech-
nologii blockchain — sprawdzit si¢ juz jako roz-
wigzanie dla powszechnego uzytku. Mozna
uznaé, ze korzystanie z Bitcoina wymaga od
konsumenta pewnego rodzaju obycia z nowo-
$ciami technicznymi, w tym wykonania pew-
nych czynnosci przygotowawczych, a przede
wszystkim zaufania, ze mamy do czynienia
z czym$ bezpiecznym 1 legalnym. Dla wielu
0s6b to nazbyt skomplikowane. Nie obylo si¢
tez bez przypadkow wykorzystywania atrybutu
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anonimowosci transakcji Bitcoin przez prze-
stepcow. Z drugiej jednak strony jest przy-
najmniej kilka powodéw, dla ktérych techno-
logia blockchain zaczela by¢ traktowana po-
waznie w zastosowaniach profesjonalnych,

ktore zapewne ja upowszechnia.

e Technologia blockchain jest systemem
otwartym, ktéry okazal si¢ na razie dosy¢
odporny na ataki hakerskie. Znane przy-
padki naruszen cyberbezpieczenstwa Bit-
coina dotyczyly nie samej technologii
blockchain, ale przelamywania zabezpie-
czen innych elementéw systemow IT
1 oprogramowania. Inaczej méwiac, tech-
nologi¢ blockchain mozna okredli¢ jako
bezpieczna, zakladajac starannos¢ w uni-
kaniu bledow projektowania systemu,
w rodzaju tych, ktére wykorzystano w glo-
$nym przypadku ataku na eksperymentalny
projekt crowdfundingowy The DAO

w czerwcu 2016 r.

e Jednostkowe koszty obslugi transakcji sa
duzo nizsze niz w tradycyjnym systemie
bankowym, co wzbudzilo juz zaintereso-
wanie tradycyjnego sektora bankowego

1 kapitatowego.

e Zakres zastosowan tego rodzaju protoko-
tow kryptograficznych wykracza daleko
poza potrzeby sektora uslug finansowych,
obejmujac najrézniejsze rodzaje prostych
systeméw  transakcyjnych  (inteligentne

kontrakty), co z kolei inspiruje pomysty na

nowe sposoby organizacji przedsigbiorstw.

Blockchain dla wszystkich

Technologia blockchain moze by¢ platforma
do konstruowania bardzo réznych systemow
transakcyjnych, od catkowicie rozproszonych
jak Bitcoin, do wydzielonych z funkcjami scen-
tralizowanego zarzadzania. Dla kazdego z za-

stosowan nalezy rozwaza¢ stosowne czynniki

ryzyka i §rodki zaradcze. Duza odpornos¢ i sta-
bilno$¢ Bitcoina ma bezposredni statystyczny
zwigzek z calkowita decentralizacja tego sys-
temu, w ktérym za zgoda uzytkownikow nie

ma os$rodkéw zarzadzania.

Inaczej jest w systemach wydzielonych, ktore
chcialyby wdrazac biznes i banki. Najbardziej
doceniany bywa tam atrybut rozliczalnosci,
oparty o bezpieczny dostep do wspotdzielo-
nych zbioréw danych (rejestrow). Wlasnie to
przyczynia si¢ do obnizenia kosztéw dziatal-
nosci przedsiebiorstw, ktore staly si¢ chyba
najlepsza pozywka dla koncepcji wdrazania in-

teligentnych kontraktow czy DAO.

Praktyczne komercyjne lub rzadowe zastoso-
wania technologii blockchain sa czesto mie-
szankq funkcji zdecentralizowanych i scentra-
lizowanych. Czynniki ryzyka i srodki zaradcze
bywaja tez wazone pozamatematycznymi ra-
cjami optymalizacji funkcji kryptograficznych.
Mozna np. zalozy¢, ze tak bywa w rzadowych

zastosowaniach uslug sektora publicznego.

Zdiagnozowanie czynnikéw ryzyka moze si¢
wiazac z koniecznoscia podejmowania dodat-
kowych technicznych $rodkéw ochrony,
np. w formie wielostopniowych schematow
podpisow elektronicznych chronigcych okre-
$lone serwery, wprowadzenia procedur testow
penetracyjnych itp. Na pewno przy kazdym
wdrozeniu warto rozpatrywaé specyficzne
czynniki ryzyka i dostosowywac je do uwarun-
kowan cyberbezpieczenstwa dla konkretnego

przedsig¢biorcy lub okreslonych zastosowan.

Uzyteczno$¢ technologii blockchain, w tym
ocena jej bezpieczefistwa, definitywnie prze-
stata by¢ teoretyczna. Na przyklad zarzadza-
jacy bezpieczenistwem amerykanskich federal-
nych agencji rzadowych Departament Bezpie-
czenstwa Krajowego (DHS) oglosit niedawno

przyznanie kilku grantéw konkursowych na
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wdrozenia technologii blockchain w syste-
mach zarzadzania tozsamoscia 1 ochrong pry-

watnosci.

Wilasciwie kazda z ,,wielkiej czworki” firm
konsultingowych oraz najwazniejsi gracze na
$wiatowym rynku integratorow systemow ICT
prezentuja obecnie autorskie rozwigzania sys-
temow technologii blockchain do wykorzysta-
nia w biznesie. Rownie istotne sa inicjatywy
podejmowane w sektorze bankowym. Zamiast
broni¢ si¢ przed wymykajacym si¢ spod ich
kontroli Bitcoinem, banki same pracuja nad
wdrozeniami, ktére zreorganizuja infrastruk-
ture i zasady funkcjonowania uslug finanso-
wych, ubezpieczen transakeji, depozytow, po-
zyczek, papieréw warto$ciowych, zarzadzania
kapitalem, inwestycjami, pelnomocnictwem
czy aktywami. Profesjonalne zastosowania we-
wnatrzbankowe z pewnoscia zaowocujg row-
niez nowymi produktami dla klientéw, ale za-
pewne juz w formie nie tak ,,niezaleznej” jak

Bitcoin.

Mozna zauwazy¢, ze powtarza si¢ mechanizm
znany z historii sektora telekomunikacii.
W 2004 1., kiedy technologie internetu staly si¢
juz powszechnie dostepne, na rynku ustug te-
lekomunikacyjnych pojawily si¢ niezalezne

oferty tanich glosowych polaczen miedzyna-

rodowych poprzez internet (w technologii na-
zywanej VoIP). Naruszylo to status quo kosz-
townych rozliczen dawnych monopolistow te-
lekomunikacyjnych, wiascicieli infrastruktury
kabli mi¢dzynarodowych. To byto dla starych
telekomow trudne, poniewaz wigkszo$¢ infra-
struktury byla przystosowana do tradycyjnego
systemu rozliczen, gdzie taryfa byla funkcja
odleglosci. Niezalezne gieldy minut VolP
funkcjonowaly do czasu, gdy wielkie telekomy
same nie zmobilizowaly si¢ do nowego sys-
temu rozliczen, juz bezpowrotnie tanszych.
Protokoly komunikacyjne opracowane z mysla
o rozwoju internetu przyczynily si¢ do roz-
woju konkurencji i spadku cen. Obecnie sektor
telekomunikacji stoi przed tym samym wyzwa-
niem co inne, proébujace opracowac strategie
zastosowania technologii blockchain. Ma tez
przy tym wlasne wyzwania zwiazane z syste-
mami billingowymi, roamingiem miedzynaro-
dowym, a takze zupelnie nowymi obszarami
ustug, ktére probuje oferowac swym abonen-
tom. Technologie blockchain moga zatem po-
stuzy¢ nie tylko zmianie organizacji przedsie-
biorstw, ale réwniez przebudowie struktury

rynku.

50



Whioski

Ogromny potencjat technologii block-

chain

Innowacje powstajace dzigki zastosowaniu
technologii blockchaina, takie jak inteligentne
kontrakty i DAO, moga wplynaé na przy-
szloé¢ znanych nam modeli biznesowych oraz
struktur ekonomicznych 1 spotecznych w spo-
s6b podobny lub nawet dalej idacy niz internet.
DAO oraz inteligentne kontrakty moga do-
prowadzi¢ do rozwoju struktur, w ktoérych wy-
miana dobr, idei oraz treSci bedzie w duzej
mierze mozliwa bez posrednikéw, przy wyko-
rzystaniu rozproszonej sieci. Z jednej strony
otwiera to szans¢ na tworzenie zupelnie no-
wych, bardziej efektywnych modeli dzialania
gospodarki. Z drugiej strony nowe technologie
moga okazac si¢ katastrofalne dla tradycyjnych
struktur gospodarczych opartych na modelu
posrednictwa. Dotyczy to w szczegdlnosci

np. sektora finansowego.

Blockchain nie powinien by¢ ograniczany
do Bitcoina

Niezwykle istotne jest zrozumienie technologii
blockchain i kierunkéw jej rozwoju. Technolo-
gii blockchaina nie nalezy np. postrzega¢ wy-
acznie przez pryzmat Bitcoina. Moze to pro-
wadzi¢ do btednych i szkodliwych decyzji legi-
slacyjnych. Juz teraz widaé, Zze zastosowanie
blockchaina wykroczy daleko poza wasko ro-

zumiane rozwigzania transakcyjno-platnicze.

Potencjat dla sektora publicznego

Instytucje publiczne powinny starac si¢ zrozu-
mie¢ zmiany technologiczne i czerpa¢ w tym
zakresie dobre wzorce z zewnatrz. Zastosowa-
nia technologii blockchaina moga zosta¢ z po-

wodzeniem uzyte w procesie cyfryzacji pan-

stwa. W tym konteksécie wymienia si¢ najcze-
Sciej rejestry publiczne, systemy do glosowa-
nia, pobor podatkéw, kontrole wydatkéw pu-
blicznych i ochrong infrastruktury krytycznej.
Juz obecnie obserwujemy, ze w programach
rzadowych bierze si¢ pod uwage potencjal
technologii blockchaina. Nalezy wspierac takie
inicjatywy, ktore jednak dla swojego powodze-
nia potrzebuja dzialan edukacyjnych oraz
wsparcia badan naukowych poswigconych

technologii blockchain.

Fenomen inteligentnych kontraktéw oraz
DAO z perspektywy prawa

Fenomen nowych rozwigzan tworzonych
w ramach technologii blockchain wynika m.in.

z ich nastepujacych cech:

a. Autonomiczny charakter. Okreslone
dzialania majace znaczenie z perspektywy
prawa (np. przeniesienie okreslonego dobra
cyfrowego) sa w przypadku inteligentnych
kontraktéw oraz DAO realizowane w spo-
sob zautomatyzowany. Dzialania te sa wy-
nikiem realizacji kodu bedacego podstawa
danego kontraktu. Tradycyjne systemy
prawa przypisuja tymczasem poszczegolne
dzialania okreslonym podmiotom, a nie

abstrakcyjnym algorytmom.

b. Abstrakcyjny charakter. Inteligentne
kontrakty oraz DAO istnieja w cyberprze-
strzeni jako algorytm. Do prawidlowego
dzialania, tj. organizowania zdarzen w cy-
berprzestrzeni, nie potrzebuja zasadniczo
jakichkolwiek tradycyjnych struktur praw-
nych. Mozna wyobrazi¢ sobie, ze struktury
gospodarcze

organizowane  tradycyjnie

przez podmioty prawa (np. spotki), takie jak
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gieldy, publiczne rejestry dzialaja z powo-
dzeniem wylacznie w formie algorytmu.

c. Globalny charakter. Inteligentne kon-
trakty oraz DAO funkcjonuja w rozproszo-
nej siec, ktorej nie da si¢ przypisa¢ do kon-
kretnego, tradycyjnie rozumianego miejsca
w przestrzeni. Mozna powiedzie¢, ze DAO
czy inteligentny kontrakt jest ,,wszedzie”.
Tymczasem tradycyjne systemy prawa zaw-
sze daza do przypisania zjawisk prawnych
do konkretnej jurysdykeji.

d. Brak centralnego podmiotu odpowie-
dzialnego. W przypadku DAO bardzo
trudno jest ustalic podmiot/osobg, ktéra
jest odpowiedzialna za jego funkcjonowa-
nie. Nie ma centralnych organéw reprezen-
tujacych DAO. Nawet odpowiedzialno$§é
tworcow algorytmu, w oparciu o ktory
dziala DAO, jest ograniczona, gdyz po
stworzeniu algorytmu tracq oni w duzej
mierze kontrolg nad jego funkcjonowa-

niem.

Najtrudniejsze zagadnienia prawne

Nastepujace zagadnienia prawne wydaja si¢
w tej chwili stanowi¢ najwigksza przeszkode
w dalszym rozwoju inteligentnych kontraktéw
oraz DAO:

a. Brak podmiotowosci prawnej DAO.
DAO oraz inteligentne kontrakty mogga re-
alizowac¢ skomplikowane struktury prawno-
gospodarcze, analogiczne do struktur reali-
zowanych przez tradycyjne podmioty
prawa. W odréznieniu jednak od podmio-
tow tradycyjnych nie maja one podmioto-
wosci prawnej. Sq dla prawa transparentne,
co oznacza, ze DAO z perspektywy prawa
to w zasadzie wszyscy jego uczestnicy. Taka
sytuacja jest bardzo niepraktyczna, szcze-
go6lnie w tych przypadkach, w ktérych za-
chodzi konieczno$¢ interakceji DAO z pod-
miotami  zewnetrznymi. Tak  bedzie

w szczegolnosdci w przypadku koniecznosci

nawiazania relacji DAO z kontrahentem ze-
wnetrznym.  Transparentno$¢  prawna
DAO jest tez olbrzymig przeszkoda w usta-
laniu obowiazkéw podatkowych w zwiazku
z dzialaniami realizowanymi z wykorzysta-
niem DAO oraz inteligentnych kontrak-

tow.

. Brak zdolnosci sadowej DAO. Chociaz

DAO moga by¢ wykorzystywane do orga-
nizowania bardzo zlozonej wymiany go-
spodarczej, nie moga by¢ strona w postepo-
waniu sagdowym. Powoduje to szereg prak-
tycznych trudnosci, ktére moga zniechecic
do wchodzenia w relacje prawne z DAO,
cho¢ te relacje moga by¢ nickiedy nie-
zbedne do ich prawidlowego funkcjonowa-
nia (np. relacje z kontrahentami dostarcza-
jacymi informacje niezbedne do dzialania
DAO lub podmiotami rozwijajacymi kod
DAO). Wizja pozywania wszystkich uzyt-
kownikow DAO jest zaréwno nieprak-
tyczna, jak 1 w zasadzie niemozliwa do rea-

lizaciji.

. Niepewnos$¢ prawna. Z uwagi na zdecen-

tralizowany charakter DAO oraz inteligent-
nych kontraktéw bardzo trudno jest z gory
ustali¢, przez pryzmat jakiej jurysdykeji na-
lezy ocenia¢ dziatania realizowane z wyko-
rzystaniem okreslonego DAO lub inteli-
gentnego kontraktu. Ma to bardzo istotne
znaczenie z perspektywy przepisow prawa
karnego oraz ryzyk prawnych podmiotow
zaangazowanych ~w  tworzenie DAO
(np. twoércow algorytmu). Nie sposob jed-
noznacznie ocenic, czy dzialania tych oséb
nie naruszajqa przepisow prawa karnego
okreslonej jurysdykeji. Okoliczno$¢ ta
moze by¢ istotng przeszkoda w rozwoju

technologii blockchain.

. Podatki. DAO, jako podmiot catkowicie

cyfrowy oraz zdecentralizowany, ma nieja-

sny status na gruncie prawa podatkowego.

52



Mozliwa kwalifikacja DAO jako wspolnego
przedsiewziecia nie odpowiada na wszyst-
kie wyzwania zwigzane z DAO. Interwen-
cja ustawodawcy podatkowego na tym eta-
pie wydaje si¢ przedwczesna, m.in. z uwagi
na brak odpowiedniej wiedzy o samym
DAO 1 jego mechanizmach, co moze real-
nie grozi¢ brakiem adekwatnych regulaciji.
Interwenciji takiej nie nalezy jednak wyklu-
czaé w przysztosci. Pewne dzialania
moéglby za to podjac¢ aparat wykladajacy
prawo podatkowe, np. wydajac ogdlng in-
terpretacj¢ prawa podatkowego. Nie tylko
ulatwitoby to prawidlowe rozliczanie po-
datkéw przez podmioty zaangazowane
w DAO (uznane za podatnikow z tego ty-
tutu w Polsce), ale mogloby — przy odpo-
wiedniej i klarownej konstrukcji — stanowic¢
zachete dla zagranicznych graczy do opo-

datkowania z tego tytutu w Polsce.

e. Niejasny status regulacyjny ICO. Coraz
popularniejsze jest pozyskiwanie finanso-
wania przez projekty oparte na technologii
blockchain w drodze ICO. Ze wzgledu na
liczne watpliwosci prawne w wielu krajach
(przede wszystkim zwigzane ze stosowa-
niem regulacji dotyczacych obrotu instru-
mentami finansowymi) widoczny jest trend
poszukiwania jurysdykcji, ktéra zapewni
stabilny porzadek prawny i przewidywalne
reguly dla zainteresowanych podmiotéw,
a takze otwarte podejscie organéw publicz-
nych do innowagji.

Konieczne s3 aktywne dziatania

Wspomniane powyzej wyzwania prawne moga

skutecznie sparalizowac¢ dalszy rozwoj techno-

logii blockchain. Dostosowanie systemu prawa
do wyzwan stawianych przez inteligentne kon-
trakty staje si¢ zatem koniecznoscia, jezeli za-
lezy nam na dalszym rozwoju tej technologii.
Prawnicy powinni dolozy¢ staran, by zrozu-

mie¢ t¢ technologie 1 umozliwi¢ jej stosowanie.

Zakladamy, ze w tym zakresie mozliwe sa roz-
wiazania krétkoterminowe oraz diugotermi-

nowe.

a. Rozwigzania krotkoterminowe. Nie-
zbedne sa wzglednie proste rozwiazania
krotkoterminowe, ktére zapewnia bezpie-
czenstwo prawne 1 podatkowe. Chodzi na
przyktad o jasne okreslenie skutkéw regula-
cyjnych i podatkowych udzialu w ICO.
Mozna réwniez rozwazy¢ promowanie
tworzenia prowizorycznych tradycyjnych
podmiotéw prawnych (np. fundacji czy
spotek), ktére pelnityby funkcje tacznika
pomiedzy tradycyjnym systemem prawnym
a blockchainem. Takie podmioty moglyby
przynajmniej czesciowo zaradzi¢ trudno-
$ciom zwigzanym z brakiem podmiotowo-
$ci prawnej DAO oraz niemozliwosci iden-
tyfikowania stron stosunkéw gospodar-
czych na potrzeby podatkowe.

b. Rozwigzania dlugoterminowe. W dal-
szej kolejnosci potrzebne sa rozwiazania
dlugoterminowe, ktore beda znacznie lepiej
odpowiadac naturze DAO. Mozliwe sa bar-
dzo rézne scenariusze. Wydaje sig, ze nieu-
nikniona bedzie zmiana tradycyjnego para-
dygmatu osobowosci prawnej. Ta instytucja
moglaby zosta¢ uelastyczniona i np. stoso-
wana na zadanie (po spelnieniu okreslo-
nych kryteriow). Dalszy rozwoj technologii
blockchain bedzie wymagal wsparcia ze
strony panstwa. Rozwdj niektérych techno-
logii blockchain bez wyklarowania ich sta-
tusu prawnego bedzie kreowal dla ich twor-
coéw zbyt duze ryzyko prawne (np. na grun-
cie prawa podatkowego oraz prawa kar-
nego). Z duzym prawdopodobienstwem
nalezy zalozyé, Ze cena za przychylnosé
panstwa beda proby poddania DAO oraz
inteligentnych kontraktéw kontroli przez
tradycyjnie rozumiane padstwa i ich po-
rzadki prawne. Panstwom bedzie zalezalo
na tym, zeby DAO 1 inteligentne kontrakty
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nie funkcjonowaly w regulacyjnej proézni,
ktora grozi anarchia. W zwigzku z tym na-
lezy spodziewa¢ si¢ nowych pomystow
w zakresie technik umozliwiajacych inge-
rencj¢ panstwa w DAO lub inteligentny
kontrakt. Przyktadowo mozna sobie wyob-
razi¢, ze panstwa beda gotowe uznac pod-
miotowos$¢ prawng DAO, ale pod warun-
kiem zastosowania w danym DAO rozwia-
zania, ktére pozwoli na ingerencije panstwa
w kod danego DAO (np. w celu egzekucji
okreslonego porzadku prawnego). Takie
rozwiazania bylyby trudne do zaakcepto-
wania dla wielu zwolennikéw blockchaina,
upatrujacych w tej technologii niepowta-
rzalnej szansy na stworzenie gospodarki
w pelni wolnej od kontroli oraz ingerencji
panistwa. Jest to jednak by¢ moze jedyny
kierunek, ktéry umozliwi dalszy rozwoj

technologii blockchain.

Technologia blockchain to szansa dla pol-
skiej gospodarki

Cho¢ postep technologiczny jest niezwykle dy-
namiczny, wcigz znajdujemy si¢ na wstepnym
etaple rozwoju inteligentnych kontraktéw
1 DAO. Sprawia to, ze panstwa takie jak Polska
maja szansg stac si¢ liderami rozwoju innowa-
¢ji w tym obszarze. Jest to sytuacja unikatowa,
bo w przypadku wielu innych rodzajéw no-
wych technologii Polska nie ma i w krotkiej
perspektywie nie bedzie miata zasobow, by

skutecznie konkurowac z najbardziej rozwinie-
tymi gospodarkami. W przypadku technologii
blockchain wielka szansa Polski jest znakomita
baza w postaci jednej z najlepszych na $wiecie
kadr IT, ktéra stanowi naturalne zaplecze dla
rozwoju tych technologii. Potrzebne jest
wsparcie panstwa, zarowno w obszarze badan
naukowych, jak 1 dla innowacyjnych przedsie-

biotrcoHw.

Technologia blockchain wymaga radykal-

nej zmiany w zakresie stosowania prawa

Inteligentne kontrakty oraz DAO przenosza
prawo z przestrzeni jezyka naturalnego do
przestrzeni algorytmu. Z tej perspektywy jest
to jedna z najbardziej doniostych rewolucji
w dziejach prawa. Wraz z rozwojem technolo-
gii blockchain tworzenie oraz stosowanie
prawa bedzie wymagalo zupelnie nowych
umiejetnosdci, w szczegolnosci umiejetnosci
sprawnego i plynnego przechodzenia z po-
ziomu jezyka naturalnego na poziom kodu
1 odwrotnie. Rozwoj technologii blockchain
bedzie w ogromnej mierze warunkowany na-
bywaniem tych nowych umiejetnosci przez
srodowiska prawnicze i informatyczne, ktore
w coraz wigkszym stopniu beda musiaty
wspolpracowac ze soba w procesach tworze-

nia oraz stosowania prawa.
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Jacek Czarnecki jest mtodszym prawnikiem w praktyce prawa nowych tech-
nologii kancelarii Wardynski i Wspolnicy. Zajmuje sie regulacjami dotyczg-
cymi technologii finansowych (w tym technologii blockchaina i cyfrowymi
walutami), crowdfundingiem, ustugami zaufania, prawem telekomunikacyj-

nym, prawem ochrony danych osobowych, prawnymi aspektami internetu,

prawem cywilnym i prawem spétek handlowych.

E-mail: jacek.czarnecki@wardynski.com.pl

Maciej Jedrzejczyk od 2011 roku zwigzany jest z firmg IBM w ramach Stra-
tegic Outsourcing. Architekt IT odpowiedzialny za rozwigzania laaS oraz
Workplace Engineering dla zachodnioeuropejskich klientéw. Kryptoentu-

)

zjasta i umiarkowany zwolennik technologii Blockchain. Zawsze na rozdro-
- zach miedzy prawem, biznesem, badaniami naukowymi i informatykq. Za-

: mitowany amator historii, kartografii, podrézowania i nauki jezykéw ob-
cych.

E-mail: maciej_jedrzejczyk@pl.ibm.com

Agnieszka Kraihska jest radcqg prawnym w kancelarii Wardynski i Wspél-
nicy. Specjalizuje sie w zagadnieniach dotyczqcych prawa miedzynarodo-
wego, prawa Unii Europejskie|, postepowan przed Komisjq Europejskq
i Trybunatem Sprawiedliwoséci Unii Europejskiej.

E-mail: agnieszka.krainska@wardynski.com.pl

Rafat Kuchta jest aplikantem adwokackim w praktyce prawa nowych tech-
nologii kancelarii Wardynski i Wspélnicy. Zajmuje sie nowymi rozwigza-
niami  ptatniczymi, crowdfundingiem, prawem telekomunikacyjnym,
ochrong danych osobowych oraz e-commerce, w szczegélnosci w zakresie

doradztwa regulacyjnego oraz zwigzanego z umowami.

E-mail: rafal.kuchta@wardynski.com.pl
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Karolina Marzantowicz stoi pomiedzy $wiatem informatyki, innowaciji biz-
nesowych i psychologii. Dziata jak katalizator i pobudza ciekawo$¢ poma-
gajqc przedsiebiorstwom w adaptacji szybko zmieniajgcych sie technologii.
Reprezentuje IBM jako méwca i znawca tematu w wydarzeniach publicz-

nych w Polsce i na $wiecie. Pasjonatka transformacii cyfrowej. W IBM petni

role architekta i doradcy dla klientéw sektora bankowego w Europie. Pra-
cuje w branzy IT od 1994 roku. Jestem cztonkiem Akademii Technologii IBM. Prywatnie

mama tréjki dzieci, zakochana w gérach od zawsze.

E-mail: karolina.marzantowicz@pl.ibm.com

Joanna Prokurat jest doradcq podatkowym w praktyce podatkowej kance-
larii Wardynski i Wspdélnicy. Odpowiada réwniez za obszar crowdfun-
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w praktyce prawa nowych technologii. Doradza w sprawach dotyczgcych
polskiego i miedzynarodowego prawa podatkowego. Specjalizuje sie

w doradztwie w zakresie podatku dochodowego od oséb prawnych oraz

podatku od towardw i ustug, miedzynarodowego planowania podatkowego i optymalizacji
podatkowej oraz podatku transakeyjnego. Swiadczy ustugi doradztwa podatkowego w od-
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Dziata réwniez w praktyce postepowan regulacyjnych oraz ustug ptatni-
czych. Zajmuje sie regulacjami dotyczgcymi elektronicznych instrumentéw
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munikacji, robotyki, obrotu wierzytelnosciami i przeciwdziatania praniu

brudnych pieniedzy. Uczestniczy w duzych i nowatorskich projektach z za-
kresu szeroko rozumianych nowych technologii. Regularnie doradza zaréwno start-upom,
jak i duzym podmiotom z sektora nowych technologii. Jest autorem lub wspétautorem pu-
blikacji dotyczqcych miedzy innymi crowdfundingu, robotyki, wirtualnych walut oraz nowych
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Praktyka prawa nowych technologii

Dla nas nowe technologie to przede wszystkim
nowe wyzwania prawne. W wielu przypadkach
musimy zmagac¢ sie z wqtpliwoséciami dotyczqg-
cymi kwalifikacji prawnej innowacyjnych pro-
duktéw lub ustug albo wrecz z brakiem odpo-
wiednich regulacji. Zapewnienie klientom bez-
pieczenstwa prawnego w takich okoliczno-
$ciach wymaga od prawnikéw doéwiadczenia,
kreatywnosci i rozumienia otoczenia bizneso-
wego.

Dlatego stworzylismy w kancelarii interdyscy-
plinarng praktyke prawa nowych technologii,
ktora skupia wysokiej klasy prawnikéw, spe-
cialistéw w wybranych dziedzinach prawa.
Wspierajg nas wspotpracujgey z kancelarig
eksperci dysponujqgcy szerokq wiedzq tech-
niczng.

Nasza firma stworzyta program skierowany do
start-upédw z branzy technologicznej. Biezgce
wsparcie tych firm pozwala naszym prawnikom
mie¢ staly kontakt z nowymi technologiami
i wyzwaniami prawnymi, ktére sie z nimi wigzq.
Nasza firma koordynuje prace grupy regula-

KONTAKT

Anna Pompe
adwokat, wspélnik

E-mail: anna.pompe@wardynski.com.pl
Tel.: 22 437 82 00, 22 537 82 00

Krzysztof Wojdyto
adwokat, partner

E-mail: krzysztof.wojdylo@wardynski.com.pl
Tel.: 22 437 82 00, 22 537 82 00

cyinej w ramach Koadlicji na rzecz Polskich In-
nowacii, gdzie nasi prawnicy pracujg nad roz-
wigzaniami udoskonalajgcymi regulacje doty-
czqce nowych technologii (np. przepisy o ko-
mercjalizacji regulacje dotyczqce
przedmiotdow podwdinego zastosowania lub
crowdfundingu).

wiedzy,

Staramy sie na biezqco reagowaé na potrzeby
naszych klientéw, tworzqc wysoce wyspecjali-
zowane ustugi prawne adresowane do po-
szczegdlnych segmentéw rynku nowych tech-
nologii. Swiadczymy kompleksowe doradztwo
regulacyjne, podatkowe oraz transakcyjne.
Nasze dotychczasowe dos$wiadczenia pozwo-
lity na zidentyfikowanie nastepujgcych obsza-
réw naszej praktyki: biomedycyna i nowocze-
sna zywno$¢, crowdfunding, cyberbezpieczen-
stwo, e-commerce, finansowanie nowych
technologii, gaming, nowe rozwigzania ptatni-
cze, nowe technologie w pozyskiwaniu energii,
ochrona prywatnosci, prace badawcze, pro-
iekty PPP, przemyst kreatywny, technologie in-
formacyine, telekomunikacja, ustugi zaufania.

Joanna Prokurat
doradca podatkowy

E-mail: joanna.prokurat@wardynski.com.pl
Tel.: 22 437 82 00, 22 537 82 00

Piotr Rutkowski
doradca ds. nowych technologii

E-mail: piotr.rutkowski@wardynski.com.pl
Tel.: 22 437 82 00, 22 537 82 00
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O kancelarii

Kancelaria Wardynski i Wspdlnicy zostata
zatozona w 1988 roku. Czerpiemy z najlep-
szych  tradycji  kancelarii  adwokackich
w Polsce. Skupiamy sie na biznesowych po-
trzebach naszych klientéw, pomagajgc im
znalez¢ skuteczne i praktyczne rozwiqzanie

najtrudniejszych problemoéw prawnych.

Firma jest szczegdlnie ceniona przez klien-

tow i konkurencie za swoje ustugi
w dziedzinie sporow, transakcji, wltasnosci
intelektualnej, nieruchomosci i reprywaty-
zacji.

Obecnie w firmie jest ponad 100 prawni-
kéw  $wiadczgcych  obstuge  prawng
w jezyku polskim, angielskim, francuskim,
niemieckim, hiszpanskim, rosyjskim, cze-
skim i koreanskim. Nasze biura znajdujq sie
Poznaniu

w  Warszawie, Krakowie,

i Wroctawiu.

Klientom doradzamy w nastepujgcych dzie-
dzinach: bankowo$¢ i finansowanie projek-
tow, compliance, dochodzenie trudnych
wierzytelnosci, doradztwo dla klientéw indy-
widualnych, fuzje i przejecia, infrastruktura,
instytucje finansowe, kontrakty w obrocie

profesjonalnym, /ife science, nieruchomo-

$ci i inwestycje budowlane, nowe technolo-
gie, obstuga klientow z sektora rolnictwa,
obstuga korporacyjna, ochrona danych
osobowych, ochrona zdrowia, outsourcing,
podatki, pomoc publiczna, postepowania
sqdowe i arbitrazowe, prawo energetyczne,
prawo europejskie, prawo karne, prawo
konkurencji, prawo lotnicze, prawo
ochrony $rodowiska, prawo pracy, prawo
sporfowe, prawo upadtoéciowe, private
equity,
rynki kapitatowe, sprzedaz detaliczna i sieci

reprywatyzacja, restrukturyzacja,
sprzedazy, transport, ubezpieczenia, ustugi
ptatnicze, witasno$¢ intelektualna, zamé-
wienia publiczne i partnerstwo publiczno-

prywatne.

Dzielimy sie wiedzq i do$wiadczeniem za
podrednictwem portalu  dla  prawnikéw
i przedsiebiorcéow (www.codozasady.pl), fir-
mowego Rocznika, a takze publikagj
z serii ,Prawo w praktyce”. Jestesmy tez wy-
dawcq pierwsze| polskojezycznej aplikacii
o tematyce prawnej na urzqdzenia mobilne
(Wardynski+). Aplikacie mozna pobra¢
nieodptatnie w App Store i Google Play.

www.wardynski.com.pl
www.codozasady.pl

Wardyriski+
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